
第3章 对物联网通信的分析

3.1　物联网的通信体系结构

物联网的通信仍然是以当前已经存在的通信技术为主,但因为要面向物这一类用户,
必将导致其通信具有一些新的特点,所以有必要设计出一些新的、面向物联网应用的通信

技术。
在物联网中,越来越多的数字化物体(如无线传感器结点)都是资源受限的,特别是能

量,在通信协议设计时需要考虑的一个重要原则就是节能。
另外,这些物体计算能力、存储能力较差,也使得协议应做到能简则简,没必要要求每

一个技术都必须实现5层协议(TCP/IP的上面三层+ISO/OSI的下面两层),可采用如

图3-1所示体系作为物联网通信的体系结构。该框架以五层体系结构为主体,辅以能量

管理、移动管理等,具有多个维度,实现跨层管理。
在这个体系中,必然涉及的是物理层和应用层,其他层次都是可选的,即依据不同的

通信实现,具有不同的层次。例如,在案例3-1中,探测头发出的信息在底层只需要物理

层即可传输。
【案例3-1】 智能楼道管理系统

如图3-2所示,在建筑的楼道中部署红外线探测头(或者声音感知设备),当感知到有

人经过时,可以自动打开走廊灯。

图3-1 物联网通信参考体系 图3-2 智能楼道管理系统

如果希望更加智能化,实现无人值守,则可以发信息给远程一个网关(如计算机上的

一个特殊软件),网关把“有人通过”这个信号打包成互联网数据,发给后台监控服务器,由
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后者启动视频监控功能,记录视频监控录像。※
【案例3-2】 基于RFID的餐饮系统

南航为某公司开发的基于RFID的一期餐饮管理系统,前台主机通过串口线连接

RFID阅读器,RFID阅读器读取员工卡(内含RFID标签)对员工的就餐进行管控(每月就

餐次数不得超过上限),同时,将员工就餐信息写入后台数据库,以便后续进行统计、分析,
并实现和供餐单位的快速结算。※

案例中,RFID标签和RFID阅读器之间、阅读器和主机之间的通信,在底层仅涉及物

理层和数据链路层的协议。
而前面提到的无线传感器网络则涉及物理层、数据链路层和网络层等协议。

3.2　物联网中物体的分析

物联网中的物体将越来越多地具备信息处理能力,本书设想了一个具有多种信息处

理能力,需要和外界进行多种交流的智能物体(如汽车)的结构,如图3-3所示。

图3-3 智能物体状况分析

图3-3中,数据传输技术模块进行了简化描述,实际上可能每个设备都会有自己的通

信手段,分别同外界进行交流。
这种情况下,各种具有数据处理的部件各自为政,难以形成一个统一、完整的体系,进

而使得物体难以形成一个较好的智能体,可扩展性较差,当需要增加一个新的部件时,将
不得不再增加一套通信结构。这种模式复杂而可靠性低。

智能物体一个很好的发展思路是进行各种智能部件的高度集成。这需要定义物体

内/外部信息交流的标准,方便智能部件和互联网、智能部件之间的信息交流,如图3-4所

示。这种模式使得物体可以具有很好的扩展性,并为连入物联网提供了便利。
【案例3-3】 基于行车电脑和总线传输进行控制的智能汽车

现代汽车中使用的电子控制系统越来越多,如发动机电控系统、自动变速器控制系

统、防抱死制动系统和车载多媒体系统等。这些系统之间、系统和显示仪屏/汽车故障诊

断系统之间均需数据交换,采用传统导线进行点对点连接的方式越来越难以扩展。
目前的汽车制造普遍采用了行车电脑和总线传输的控制方式。其中较多地采用了

CAN(ControllerAreaNetwork,控制器局域网,属于现场总线技术)总线技术,将各系统

连接在CAN总线上,通过CAN总线进行相互间的通信。厦门蓝斯通信公司的车载终端

通过与汽车CAN总线对接,可与GPS车载终端、自动报站器、客流统计仪、POS机、车载
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图3-4 智能物体发展方向预测

视频等进行联机工作,实现车内设备互联。还可通过3G网络实时把车辆行驶记录(如发

动机工况、车轮转速、油门踩踏位置、刹车位置、开关门、车内灯、水温、机油压力等)和报警

记录等传输到智能调度系统。调度中心还可以通过它向车上的车载设备发送数据及指

令。※

3.3　物联网通信模式分析

1.通信模式

  目前,互联网的通信模式还是比较简单明了的,通信的双方只要实现对等层次的协

议,就能进行相互的通信。本书把这种通信模式称为直接通信模式。
但物联网中很多结点都是功能简单的设备,能量供应有限,因此这些结点的通信层次

可能不全,一般需要通过一些特殊的结点(网关)进行转换后,才能实现与互联网的互联互

通,本书称这种模式为网关连接通信模式。
【案例3-4】 南航校区违章车辆的管理系统

由于车辆数量逐年增加,乱停乱放的车辆对校内交通影响很大,纯人工管理方式效率

低下,远远不能满足需求。后来,南航校区实现了对违章车辆的电子化管理,将教职工的

机动车、车主等信息加密后通过二维码形式打印在通行证上。管理过程中,以智能手机拍

摄通行证上的二维码识别违章车辆的信息,通过 Wi-Fi将信息保存至后台数据库进行快

捷方便的记录,以便在合适的时间进行统计分析和处理。
这个系统因为处于校园内部,而校园内部实现了 Wi-Fi的全部覆盖,所以采用 Wi-Fi

进行通信,对于学校来讲可以不算成本了。※
在本案例中,手机作为智能结点拥有较强的性能和功能,完全可以实现五层协议栈,

实现典型的直接通信模式。
在案例3-1中,感知结点(红外线探测头)非常简单,不能要求其具有完整的五层协议

栈。假设有2层(应用层和物理层)协议栈,此时必须引入一个网关角色进行双方协议的

转换,如图3-5所示。网关必须在收到感知结点发来的物理信号后,对信号进行分析,转
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图3-5 网关的协议转换

换成应用层定义的信息,经过传输层、IP层、数据链路层

的逐层封装后(可以理解为协议补充),才能发给后台监

控系统。

2.直接通信模式

目前,很多接触结点都是以智能终端(计算机、手机

等)的辅助设备出现的(如手机摄像头),一个重要特点

是两者之间的距离比较近。而智能终端和远程应用系

统之间是直接对等通信的。这个模式下一个物联网应

用的传输环节可以描述为图3-6。

图3-6 直接通信模式下物联网应用的传输环节

因为接触结点是以外设的形式连接到智能终端的,这样接触结点的通信不必具有复

杂、完整的协议栈,一般具有物理层、数据链路层和应用层即可。接触结点与智能终端之

间可以采用简单的有线方式(如串口线、USB等),也可以采用无线方式(如蓝牙、红外

等)。这部分通信可以划归到前面所说的末端网通信。
智能终端一方面需要和互联网上的其他主机进行对等方式的通信,另一方面需要对

接触结点进行管理、控制、读取。从某种意义上讲,智能终端类似于网关的作用,将接触结

点的信息读取出来,并转换(如完善传输层和网络层的相关格式)为可以放到互联网上进

行传输的数据,或者从互联网接收指令,转发给接触结点。

3.网关通信模式

网关模式下物联网应用的传输环节如图3-7所示。
接触结点距离传统的互联网较远、无完整的协议栈,无法直接接入互联网,只能借助

一些新兴的通信手段将数据发给网关,由网关作为代理和互联网进行交互。这种模式的

代表是 WSN技术,其中的汇聚结点可理解为网关。本书称这类网络为末端网,顾名思

义,末端网负责将末端神经(接触结点)和大脑(互联网)联系起来,主要是进行数据的收

集。可以把案例3-3中的车载终端考虑为一个网关结点。
网关通信模式下,接触结点大多以独立的形式存在,为此数据链路层是应该具备的。

如果采用了无线通信方式,可能因距离较远无法一步到达网关,往往会借助网络层的相关

功能(路由算法和报文转发等)。有的应用为了实现可靠性,还研究了传输层相关技术,包
括可靠传递、拥塞控制等,这些技术对接触结点的要求更高。但需要指出,末端网中的网

络层、传输层即便存在,也可能和传统互联网的对应层次完全不同,网关的转换作用体现
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图3-7 网关模式下物联网应用的传输环节

在完成对应层次协议的转换,或者填补末端网中所欠缺的层次。
随着技术的发展和应用需求的不断提高,在网关(甚至接触结点)上部署更高层次的

协议也提上日程。例如,EBHTTP(EmbeddedBinaryHTTP)是IETF专门针对物联网

中资源受限的嵌入式设备而制定的一种应用层协议,以UDP代替TCP降低传输开销,同
时保持了标准HTTP的简单性和可扩展性。


