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第 3 章
生成树协议 

在实际应用中，为了有一定的安全冗余，在交换机之间通常会多接几条冗余链路，但

是这样的冗余链路可能会导致交换机数据转发环路。另外，不通知管理员，私接交换机也

可能会对交换网络产生影响。在交换机上使用生成树协议来对交换机的端口进行管理，将

交换机梳理成一个树状网络，是一个很重要的应用手段。本实验项目将以实例的方式向读

者介绍生成树协议在交换网络中的应用。

3.1 项目任务

1. 应用场景

某高校实验楼内，有5个实验室需要接入校园网。因为各个实验室所接的终端数量与

类型不尽相同，所以为每个实验室都配置了一台接入交换机。这些接入交换机通过楼层的

汇聚交换机接入校园网。为了确保各个实验室的网络访问可靠性，这几个实验室采用全交

换网络，并使用多条链路冗余。

2. 项目实现目标

多链路冗余可以提高交换网络的可靠性，但随之带来的问题是可能会产生交换环路。

本实验的目的，就是通过生成树协议防止交换环路的出现。同时，在出现链路故障时，交

换网络可以及时切换到备份链路，从而保证网络通信的正常进行。

3. 实验环境拓扑图

本实验在一个全交换网络中进行，网络拓扑图和各终端IP地址如图3-1所示。

LSW1、LSW2、LSW3、LSW4、LSW5分别是5个实验室的接入交换机，LSW6是楼

层的汇聚交换机。为了方便实验，在LSW6上接了一台终端，模拟作为校园网的访问点。

拓扑中并未给每个实验室都设置终端，仅在LSW2和LSW5分别接入一台终端，能演示生

成树协议工作过程即可。
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图3-1 网络拓扑图

3.2 生成树协议技术基础

3.2.1 生成树协议概述

1. 生成树协议的概念

生成树协议(Spanning Tree Protocol，STP)是由DEC公司开发，经IEEE组织修改并制定的

IEEE 802.1d标准，其主要功能是解决备份连接所产生的环路问题。STP通过阻塞一个或多个

冗余端口来维护一个无回路的网络，相关内容在IEEE 802.1D协议中有详细的描述。

生成树协议通过在交换机之间传递BPDU(Bridge Protocol Data Unit，桥接协议数据

单元)来互相告知交换机的链路性质、根桥信息等，以便确定根桥，决定哪些端口处于转

发状态，哪些端口处于阻止状态，以免引起网络环路。BPDU包含的字段如图3-2所示。

根据STP工作原理，在环状结构中，只存在唯一的树根(Root)，这个根可以是一台网

桥或一台交换机，由它作为核心基础来构成网络的主干。备份交换机作为分支结构，处于

阻塞状态。

配置STP的交换机端口有5种工作状态。
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(1) 阻塞状态的端口：能够接收BPDU，但不发送BPDU。

(2) 侦听状态的端口：查看BPDU，并发送和接收BPDU以确定最佳拓扑。

(3) 学习状态的端口：获悉MAC地址，防止不必要的泛洪，但不转发帧。

(4) 转发状态的端口：能够发送和接收数据。

(5) 关闭状态的端口：端口禁用或链路失效。

ProtocoIID
Version
Message Type
Flags
Root ID
Cost of Path
Bridge ID
Port ID
Message Age
Maximum Time
Hello Time
Forward Deay

2
1
1
1
8
4
8
2
2
2

2
2

Bytes Field

图3-2 BPDU包含的字段

2. 生成树协议的工作过程

生成树协议的工作过程如图3-3所示，具体分为以下3个阶段。

图3-3 生成树协议的工作过程

阶段一：选取唯一的根网桥(Root Bridge)

BPDU中包含Bridge ID，Bridge ID (8B) = 优先级(2B) + 交换机MAC地址(6B)。

优先级值最小，或优先级值相同、MAC地址最小的称为根网桥。根网桥默认每2秒发

送一次BPDU。

阶段二：在每个非根网桥选取唯一的根端口(Root Port)

MAC地址最小的端口，或端口代价相同、Port ID最小端口的称为根端口(Port ID通常

为端口的MAC地址) 。
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阶段三：在每网段选取唯一的指定端口(Designated Port)

端口代价最小的称为指定端口。根网桥端口到各网段的代价最小，通常只有根网桥端

口称为指定端口，被选定为根端口和指定端口的处于转发状态，落选端口进入阻塞状态，

只侦听不发送BPDU。

3.2.2 快速生成树协议 

STP协议虽然能够解决环路问题，但是收敛速度慢，影响了用户通信质量。如果STP

网络的拓扑结构频繁变化，网络也会频繁失去连通性，从而导致用户通信频繁中断。

IEEE于2001年发布的802.1w标准定义了快速生成树协议(Rapid Spanning-Tree Protocol，

RSTP)，RSTP在STP的基础上进行了改进，实现了网络拓扑的快速收敛。

运行RSTP的交换机使用了两个不同的端口角色来实现冗余备份，Backup端口作为指

定端口的备份，提供了另外一条从根桥到非根桥的备份链路；Alternate端口作为根端口的

备份端口，提供了从指定桥到根桥的另一条备份路径。

当交换机到根桥的当前路径出现故障时，作为根端口的备份端口，Alternate端口提供

了从一个交换机到根桥的另一条可切换路径。Backup端口作为指定端口的备份，提供了另

一条从根桥到相应LAN网段的备份路径。当一个交换机和一个共享媒介设备，例如Hub建

立两个或者多个连接时，可以使用Backup端口；同样，当交换机上两个或者多个端口和同

一个LAN网段连接时，也可以使用Backup端口，如图3-4所示。

图3-4 RSTP的交换机使用了两个不同的端口

RSTP把原来STP的5种端口状态简化成3种：Discarding状态，端口既不转发用户流

量，也不学习MAC地址； Learning状态，端口不转发用户流量，但是学习MAC地址；

Forwarding状态，端口既转发用户流量又学习MAC地址。

除了部分参数不同，RSTP使用了类似STP的BPDU报文，即RSTBPDU报文。BPDU 

Type用来区分STP的BPDU报文和RST 的PDU报文。
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3.3 项目实现

本项目中有5个实验室需要接入校园网，为了确保各个实验室的网络访问可靠性，5台

交换机使用了多条链路冗余，采用配置STP以防止交换机环路的出现。同时，在出现链路

故障时，交换网络可以及时切换到备份链路，从而保证网络通信的正常进行。

1. 交换网络中配置STP的思路

(1) 配置环网中的设备生成树协议工作在STP模式下。

(2) 配置根桥和备份根桥设备。

(3) 配置端口的路径开销值，实现将该端口阻塞。

(4) 使能STP，实现破除环路。

选举根桥是LSW1，备份根桥是LSW2，阻塞口的路径开销值是20000。STP配置状态

如图3-5所示。

图3-5 STP配置状态

2. 配置STP工作模式

STP的工作模式可以是STP、RSTP、MSTP，本项目采用STP模式。

配置命令：

[LSW1]stp mode stp  
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其他交换机采用相同的命令做相同配置，不再赘述。

3. 配置根桥和备份根桥设备

(1) 配置LSW1为根桥。

[LSW1]stp root primary

(2) 配置LSW2为备份根桥。

[LSW2]stp root secondary

4. 配置端口的路径开销值，实现将该端口阻塞

(1) 配置LSW3端口G0/0/1和G0/0/4端口的路径开销值为20000。

[LSW3]interfaceGigabitEthernet 0/0/1 

[LSW3-GigabitEthernet0/0/1]stp cost 20000 

[LSW3]interfaceGigabitEthernet 0/0/4 

[LSW3-GigabitEthernet0/0/4]stp cost 20000

(2) 配置LSW4端口G0/0/2和G0/0/4端口的路径开销值为20000。

[LSW4]interfaceGigabitEthernet 0/0/2 

[LSW4-GigabitEthernet0/0/2]stp cost 20000 

[LSW4]interfaceGigabitEthernet 0/0/4 

[LSW4-GigabitEthernet0/0/4]stp cost 20000

(3) 配置LSW5端口G0/0/1端口的路径开销值为20000。

[LSW5]interface GigabitEthernet 0/0/1

[LSW5-GigabitEthernet0/0/1]stp cost 20000

5. 使能STP，实现破除环路

将与PC机相连的端口去使能STP。

(1) 配置LSW2端口GE0/0/11的STP去使能。

[LSW2]interface GigabitEthernet 0/0/11

[LSW2-GigabitEthernet0/0/11]stp disable

[LSW2-GigabitEthernet0/0/11]quit

(2) 配置LSW5端口GE0/0/11的STP去使能。

[LSW5]interface GigabitEthernet 0/0/11

[LSW5-GigabitEthernet0/0/11]stp disable

[LSW5-GigabitEthernet0/0/11]quit
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6. 配置设备全局使能STP

(1) 设备LSW1全局使能STP。

[LSW1]stp enable

(2) 设备LSW2全局使能STP。

[LSW2]stp enable

(3) 设备LSW3全局使能STP。

[LSW3]stp enable

(4) 设备LSW4全局使能STP。

[LSW4]stp enable

(5) 设备LSW5全局使能STP。

[LSW5]stp enable

7. 除与终端设备相连的端口外，其他端口使能BPDU功能

(1) 设备LSW1的所有端口使能BPDU。

[LSW1]interface G0/0/1 

[LSW1-GigabitEthernet0/0/1]bpdu enable

[LSW1-GigabitEthernet0/0/1]quit

[LSW1]interface G0/0/2 

[LSW1-GigabitEthernet0/0/2]bpdu enable

[LSW1-GigabitEthernet0/0/2]quit

[LSW1]interface G0/0/3 

[LSW1-GigabitEthernet0/0/3]bpdu enable

[LSW1-GigabitEthernet0/0/3]quit

[LSW1]interface G0/0/4

[LSW1-GigabitEthernet0/0/4]bpdu enable

[LSW1-GigabitEthernet0/0/4]quit

[LSW1]interface G0/0/5 

[LSW1-GigabitEthernet0/0/5]bpdu enable

[LSW1-GigabitEthernet0/0/5]quit

(2) 设备LSW2的G0/0/1和G0/0/2端口使能BPDU。

[LSW2]interface G0/0/1

[LSW2-GigabitEthernet0/0/1]bpdu enable

[LSW2-GigabitEthernet0/0/1]quit
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[LSW2]interface G0/0/2 

[LSW2-GigabitEthernet0/0/2]bpdu enable

[LSW2-GigabitEthernet0/0/2]quit

(3) 设备LSW3的G0/0/1、G0/0/2和G0/0/4端口使能BPDU。

[LSW3]interface G0/0/1

[LSW3-GigabitEthernet0/0/1]bpdu enable

[LSW3-GigabitEthernet0/0/1]quit

[LSW3]interface G0/0/2

[LSW3-GigabitEthernet0/0/2]bpdu enable

[LSW3-GigabitEthernet0/0/2]quit

[LSW3]interface G0/0/4

[LSW3-GigabitEthernet0/0/4]bpdu enable

[LSW3-GigabitEthernet0/0/4]quit

(4) 设备LSW4的G0/0/2、G0/0/4和G0/0/5端口使能BPDU。

[LSW4]interface G0/0/2

[LSW4-GigabitEthernet0/0/2]bpdu enable

[LSW4-GigabitEthernet0/0/2]quit

[LSW4]interface G0/0/4

[LSW4-GigabitEthernet0/0/4]bpdu enable

[LSW4-GigabitEthernet0/0/4]quit

[LSW4]interface G0/0/5

[LSW4-GigabitEthernet0/0/5]bpdu enable

[LSW4-GigabitEthernet0/0/5]quit

(5) 设备LSW5的G0/0/1和G0/0/3端口使能BPDU。

[LSW5]interface G0/0/1

[LSW5-GigabitEthernet0/0/1]bpdu enable

[LSW5-GigabitEthernet0/0/1]quit

[LSW5]interface G0/0/3 

[LSW5-GigabitEthernet0/0/3]bpdu enable

[LSW5-GigabitEthernet0/0/3]quit

8. 验证配置结果

经过以上配置，在网络计算稳定后，执行以下操作，验证配置结果。
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(1) 在LSW1上执行display stp brief命令，查看端口状态和端口的保护类型。

[LSW1]display stp brief

MSTID  Port                 Role  STP State     Protection    

   0   GigabitEthernet0/0/1          DESI  FORWARDING      ROOT    

   0   GigabitEthernet0/0/2          DESI  FORWARDING      ROOT    

   0   GigabitEthernet0/0/3      DESI  FORWARDING      ROOT    

   0   GigabitEthernet0/0/4      DESI  FORWARDING      ROOT    

   0   GigabitEthernet0/0/5      DESI  FORWARDING      ROOT    

将LSW1配置为根桥后，与LSW3相连的端口G0/0/2在生成树计算中被选举为指定端

口，并在指定端口上配置根保护功能。

(2) 在LSW3上执行display stp interface G0/0/2 brief命令，查看端口G0/0/2状态，结果为

端口G0/0/2在生成树选举中成为指定端口，处于FORWARDING状态。

[LSW3]display stp interface G0/0/2 brief

 MSTID  Port               Role  STP State     Protection  

   0    GigabitEthernet0/0/2        DESI  FORWARDING      NONE      

(3) 在LSW4上执行display stp brief命令，查看端口状态。

[LSW4]display stp brief

 MSTID  Port                 Role  STP State     Protection  

   0    GigabitEthernet0/0/2        ALTE  DISCARDING      NONE      

   0    GigabitEthernet0/0/4        ALTE  DISCARDING      NONE      

   0    GigabitEthernet0/0/5        ROOT  FORWARDING      NONE      

端口G0/0/5在生成树选举中成为根端口，处于FORWARDING状态。

端口EthG0/0/2和G0/0/4在生成树选举中成为Alternate端口，处于DISCARDING状态。

9. 让STP协议自动选举根桥

在实际应用中，还有一种STP配置方式，即让交换机自动选举根桥，交换机内自动选

举根端口和阻塞端口。

在这种配置模式下，各个运行STP协议的交换机会根据自己的桥ID和端口ID自动选举根

桥、根端口等一系列操作。在选举结束后，将阻塞端口阻塞，从而达到防止环路的目的。
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10. 链路故障时的处理

因为STP协议会在交换网络中定时发送BPDU来查询周围交换机的状态，所以，当运

行STP协议的交换网络中，某条冗余链路出现故障时，会自动触发STP的桥、端口选举机

制，重新选举，重新建立新的生成树链路。这也就体现了冗余链路存在的意义，从而提高

网络可靠性。

本章小结

在交换网络中，有多个交换机进行网状连接时，可能会导致交换环路的出现，生成

树协议的目的就是避免交换环路的出现，从而提升网络的安全性和可靠性。本章介绍了生

成树协议的技术基础，通过一个实际案例，讲解了生成树协议的工作模式和配置方法。在

实际应用过程中，生成树协议是一个经常要使用到的协议，在交换网络中具有非常重要的

意义。
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