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面向逻辑覆盖的白盒测试设计

  覆盖率分析是评估测试充分性的重要方法之一,在白盒测试中广泛应用语句

覆盖、分支覆盖等逻辑覆盖的覆盖率指标来评估测试过程对程序实体检查的充分

性,引导构建更全面的测试集,以全面检查待测软件的质量。本实验尝试为指定

程序设计满足覆盖要求的测试输入,通过工具来检查覆盖率,根据检查结果补充

测试用例,直至覆盖提升。

一、实验目标

掌握白盒逻辑覆盖的概念,能够根据覆盖要求设计测试用例。体会各种逻辑

覆盖准则之间的联系和差异,能够对用以实现某种覆盖的测试集进行优化。了解

覆盖率收集工具的使用方法,能够在工具指引下提升测试覆盖。目标知识与能力

如表5-1所示。

表5-1 目标知识与能力

知  识 能  力

(1)逻辑覆盖的概念
(2)面向逻辑覆盖的测试生成

方法

(1)问题分析:能够将白盒测试问题抽象为图论和命题逻
辑问题,进而分析覆盖要求,并优化覆盖设计

(2)设计/开发解决方案:白盒测试用例设计
(3)使用现代工具:使用覆盖分析工具并分析其局限性

二、实验内容与要求

使用逻辑覆盖测试方法测试如程序5-1所示的程序单元。其中,程序段每行

开头的数字(1~7)是对每条语句的编号。
程序5-1 待测案例程序

   void doWork(int x, int y, int z) {

1    int k = 0, j = 0;

2    if((x > 3) && (z < 10)) {

3      k = x * y - 1;

4      j = sqrt(k);

    }

5    if((x == 4) || (y > 5))

6      j = x * y + 10;

7    j = j %3;

  }
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  要求:
(1)画出待测程序的程序流图。
(2)编写Java主函数,在其中单次或多次调用doWork()方法,实现对该方法的测试,

并尝试使对doWork()方法的测试满足语句覆盖准则。
(3)使用覆盖率采集工具(如Eclipse自带的EclEmma)获取测试的实际覆盖情况,并

分析语句、分支覆盖(判定覆盖)的不足。
(4)根据前一步骤测试覆盖的不足,补充测试用例,实现语句和分支覆盖,并在覆盖率

分析工具中确认。
(5)设计测试用例,使测试满足条件覆盖、判定/条件覆盖和 MC/DC覆盖。
(6)对于前述针对各个覆盖准则的测试用例,试分析是否有更优化的测试用例组合,能

够用更少的测试用例数量,实现同等程度的覆盖。
(7)思考覆盖采集工具对于白盒覆盖测试有哪些不足,并尝试给出改进建议。

三、实验环境

(1)JDK11。
(2)Eclipse2020开发环境。
(3)EclipseJava自带的EclEmma覆盖信息收集插件。

四、评价要素

评价要素如表5-2所示。

表5-2 评价要素

要  素 实 验 要 求

程序流程图
在既往教学中,发现许多同学不能针对if-then、if-else、if-if等多种情况绘制正确的
流程图,因此此处仍需要仔细检查

覆盖提升流程
本实验的待测程序相对简单,重点是体验一个测试覆盖逐步提升的过程,了解在既
有基础上,如何分析不足,提升覆盖

复杂覆盖准则 是否能够设计用例,实现 MC/DC等复杂覆盖准则

测试优化
能够正确评判测试集是否可以优化,在不可优化时给出理由,在可以优化时给出优
化方案

分析不足
能够开展批判性分析,认识到测试工具的不足;能够创新性地思考工具有哪些改进
方向

 问 题 分 析

1.逻辑覆盖的概念

  逻辑覆盖测试要求在测试集的执行过程中能够对程序中的逻辑控制实体及其取值形成

某种程度的覆盖。不同覆盖准则对测试集执行的要求如表5-3所示。
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表5-3 逻辑覆盖的要求

覆盖准则 对测试用例集的要求

语句覆盖 保证程序中的每条语句都执行一遍

判定覆盖 保证每个判定取True和False至少一次

条件覆盖 保证每个判定中的每个条件取True、False至少一次

判定/条件覆盖 覆盖每个条件和由条件组成的判定的真假取值

条件组合覆盖 保证每个条件的取值组合至少出现一次

修正条件/判定覆盖
(MC/DC)

保证每个条件取到其所有可能值各一次,保证每个条件独立影响判定结果
至少一次

路径覆盖 覆盖程序中所有可能路径

  有几种典型的思路可以用来构造测试用例,以实现某种覆盖。一种思路是试探法,采用

随机测试等手段去逐个构造测试用例,执行所构造出的测试用例,考察它能够新覆盖哪些实

体或其取值,检查加入该用例后测试集是否能够满足覆盖准则,如此不断尝试直到获得满足

要求的测试集。该过程也可以吸收测试人员的经验、执行反馈等以提升实现覆盖的速度。
另一种思路是首先根据当前的测试覆盖情况,推测需要多执行哪一条程序路径,路径上

各个条件表达式又需要满足怎样的真假要求,即可使扩增后的测试集满足覆盖准则。然后,
将所有该路径上的条件表达式取值要求都逆推追溯到程序入口,将条件表达式叠加,构成

“路径条件”,也即使得该路径可以得到执行的约束条件。求解路径条件,即可获得一个测试

输入,补充该测试输入,可以比较直接地对测试集进行面向覆盖的针对性补充。该种测试生

成对应一种经典的测试方法,称为基于符号执行[1]的测试。

2.实验问题的解决思路与注意事项

本实验可以采用第二种测试构造思路来获得测试用例。也可以采用第一种方法来构造

初始测试用例,再用第二种方法进行用例补充。
虽然if-else是最基本的程序结构,但是在实验中却发现有许多同学不能正确画出其程

序流图。对于判断三角形是一般三角形、等边三角形、等腰三角形这样以if-else处理为主的

问题,也发现仅有少部分学生能够一次性写对程序。主线路径往往没有问题,但是对于各类

意外、边界情况,却总是难以一次性处理妥当。if-else看似简单,实则极容易引发缺陷,在测

试过程中需多加注意。
请在实验中特别注意思考如表5-4所示程序结构的不同。

表5-4 不同的if-else语句结构

if带else if不带else 双if串联 elseif结构 if-return

if(C1){
 S1;
}
else{
 S2;
}

if(C1){
 S1;
}

S2;

if(C1){
 S1;
}
if(C2){
 S2;
}

if(C1){
 S1;
}
elseif(C2){
 S2;
}

if(C1){
 S1;
 return;
}
S2;
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3.难点与挑战

(1)测试用例构造:对于简单程序而言,构造测试用例去实现覆盖不难。但是如何在

一个系统性的方法指引下以最高的效率去构造测试用例,是实验中亟待思考的问题。
(2)最优测试集:如何评判一个测试集是否已经最优,如果不是最优,更优秀的解是什

么,这些是需要结合数学原理去探索的问题。

 实 验 方 案

1.绘制程序流图

  对于逻辑覆盖问题,在不够熟悉相关分析方法的情况下,可以先绘制代码的程序流图,
理清程序的跳转关系。绘制程序流图的过程中,特别需要注意if、while等语句的真假分支

方向,break、continue、return语句的跳转目标,甚至try-catch语句的执行顺序等。
覆盖分析可以在源代码、字节码、中间代码等层面展开。本实验主要在源代码层实现覆

盖,对于实验内容中指定的程序,根据语句间的控制转移关系,画出的程序流图如图5-1
所示。

图5-1 程序流图

2.测试并实现语句覆盖

若要实现语句覆盖,比较经济的方式是使程序执行路径“1-2-3-4-5-6-7”,如此,只用一次

执行,即可实现测试的语句覆盖。找到if语句2和5,在该路径下,要求两处的判定x>3
&&z<10和x==4||y>5取值为真。从这些判定出发,结合x、y、z在路径“1-2-3-4-5-6-7”
上的计算过程,可以逆推在程序入口处对于变量x、y、z取值的要求:(x>3&&z<10)

&& (x==4||y>5),由此可构造一个测试输入(x=4,y=6,z=9),具体测试输入和各个

判定与条件的真假情况如表5-5所示。在该输入下,语句2和语句5处的判定取值均为真,

if语句执行真分支。在语句5的判定中,条件x==4为真,条件y>5因为短路表达式计算

规则,而未得到实际执行,未实现关于该条件的任何覆盖。
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表5-5 实现语句覆盖的测试输入

逻辑覆
盖准则

测试输入 执行路径 x>3 z<10
x>3&&
z<10

x==4 y>5
x==4||
y>5

语句覆盖 x=4,y=6,z=9 1234567 T T T T — T

  程序5-2展示了实现语句覆盖的测试程序Test.java,其中以表5-5的输入在程序入口

main()中对被测方法doWork()进行了调用。
程序5-2 实现语句覆盖的测试程序Test.java

 package test;

public class Test {

  public static void main(String[]args) {

    DoWork d = new DoWork();

    d.doWork(4, 6, 9);

  }

}

3.用Eclipse收集测试覆盖信息

在Eclipse中选中测试程序Test.java,以CoverageAs→JavaApplication的方式运行,
可以收集到被测程序的覆盖率信息。切换到Coverage视图,单击视图右上角的“查看方式”
按钮 ,以LineCounters方式展示覆盖率数据,可以看到对于DoWork.java程序,已经实

现了100%的语句覆盖,如图5-2所示。Eclipse中会以代码高亮方式展示测试结果,有颜色

高亮表明语句已经被测试过程全部或部分覆盖,部分覆盖的语句左侧有方块标记,如图5-2
右侧所示的第8和13行,将鼠标悬停于部分覆盖的语句所在行,可以看到提示信息,告知尽

管语句已被覆盖,但是仍有部分if分支未得到执行。

图5-2 语句覆盖的信息展示

4.补充测试输入,实现语句和分支的覆盖

在仅执行路径“1-2-3-4-5-6-7”的情况下,测试过程未覆盖到if语句的假分支。如果再

执行一个路径“1-2-5-7”,从源代码角度来看,可以实现对程序中两个if语句假分支的覆盖。
在该路径下,要求语句2、5两处的判定x>3&&z<10和x==4||y>5取值为假。从这

些判定取值出发,可以逆推在程序入口处对于变量x、y、z取值的要求:!(x>3&&z<10)
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&& !(x==4||y>5),即(x<=3||z>=10)&& (x!=4&&y<=5),由此构造一个

测试输入(x=2,y=4,z=9),如表5-6所示。

表5-6 实现分支覆盖的测试输入

逻辑覆
盖准则

测试输入 执行路径 x>3 z<10
x>3&&
z<10

x==4 y>5
x==4||
y>5

分支覆盖
x=4,y=6,z=9 1234567 T T T T — T

x=2,y=4,z=9 1257 F — F F F F

  在测试程序中增加形如d.doWork(2,4,9)的调用,并用Eclipse执行程序,收集覆盖信

息。切换到Coverage视图,以BranchCounters方式查看覆盖率数据,如图5-3所示。很遗

憾,可以看到,Eclipse中给出的覆盖率数据表明,对于程序5-1,实际的CoveredBranches仅

达到75.0%。Eclipse的EclEmma插件认为当前并未实现分支覆盖。
是我们对分支覆盖的概念理解有误? 还是EclEmma插件的覆盖率收集功能有缺陷?

对于该问题进一步分析,可以发现,EclEmma插件认为doWork()方法中有8个跳转方向,
而查看图5-1中的程序流图,发现源代码中仅有两个if语句,4个跳转分支。是何种原因造

成了这种差异? 查阅EclEmma插件官方文档,可以发现,该工具基于JaCoCo工具来收集

测试覆盖。再进一步查阅JaCoCo工具的官方文档,发现在其文档的CoverageCounters一

节中有“AllthesecountersarederivedfrominformationcontainedinJavaclassfileswhich
basicallyareJavabytecodeinstructions…”。也就是说,JaCoCo本质上是在Java字节码层

面收集测试覆盖信息。

图5-3 表5-6输入下EclEmma插件收集的分支覆盖率信息

用Eclipse打开被测程序DoWork的字节码文件DoWork.class,可以看到其中doWork()方
法的字节码如图5-4所示。字节码中确实存在4个if指令,表明EclEmma插件的判定并没

有问题。根据编译原理相关知识,在编译后的指令中,每个if跳转一般最多只检查一个条

件。由此,从doWork()方法的源代码看,大约每个条件检查会编译为一个if跳转。如表5-6
所示,共有4个条件,对应8个字节码层面的跳转方向,测试用例覆盖了其中6个,z<10的

假和y>5的真未覆盖到,字节码层的覆盖率确实是75.0%。
以上分析表明,表5-6中的测试输入,在源代码层可以实现100%分支覆盖,而在字节码

层可以实现75%覆盖,两个结论均正确。

5.设计测试用例,使测试满足条件覆盖、判定/条件覆盖和 MC/DC覆盖

由上述分析可见,字节码层的分支覆盖基本对应源代码层的条件覆盖。表5-6中的测
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图5-4 doWork()方法的Java字节码

试输入显然并未实现源代码层的条件覆盖。
为实现条件覆盖,需要构造测试输入,使得z<10的假和y>5的真得到覆盖。在短路

机制下,欲使条件z<10、y>5得到检查,x>3必须为真,x==4必须为假,可以据此构造一

个测试输入(x=5,y=6,z=10),结合输入(x=4,y=6,z=9)和(x=2,y=4,z=9),可以实

现源代码层的条件覆盖。具体测试输入组合如表5-7所示,该输入组合从表5-6扩增而来,
显然同时也满足判定/条件覆盖准则。

表5-7 实现条件覆盖的测试输入

逻辑覆
盖准则

测试输入 执行路径 x>3 z<10
x>3&&
z<10

x==4 y>5
x==4||
y>5

条件覆盖

x=4,y=6,z=9 1234567 T T T T — T

x=2,y=4,z=11 1257 F — F F F F

x=5,y=6,z=10 12567 T F F F T T

  MC/DC覆盖准则要求覆盖程序的入口和出口,并且每个条件的取值可以单独影响判

定的结果,使其发生真假变化。对于表5-7的测试输入,显然已经覆盖了被测方法doWork()
的唯一入口和出口(语句1前是入口、语句7后是出口)。但条件x>3未在条件z<10取稳

定值的情况下,通过自身变化影响判定x>3&&z<10的结果。条件x==4未在条件

y>5取稳定值的情况下,通过自身变化影响判定x==4||y>5的结果。为此,需要补充

z<10为真情况下,x>3为假的测试输入,并补充y>5为假的情况下,x==4为真的测试输

入。以上两个补充,一个要求!(x>3),也即x<=3,一个要求x==4,两者不可能同时满

足,因此需要补充两个新测试输入。具体补充结果如表5-8所示,由于补充的输入下z<10
和y>5并未实际执行,因此表中用标记“—”表示,这里用形式“(F)”表示假如被执行情况
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下条件的真假。

表5-8 实现 MC/DC覆盖的测试输入

逻辑覆
盖准则

测试输入 执行路径 x>3 z<10
x>3&&
z<10

x==4 y>5
x==4||
y>5

MC/DC
覆盖

x=4,y=6,z=9 1234567 T T T T -(T) T

x=2,y=4,z=11 1257 F -(F) F F F F

x=5,y=6,z=10 12567 T F F F T T

x=3,y=6,z=9 12567 F -(T) F F T T

x=4,y=4,z=9 1234567 T T T T -(F) T

6.分析测试集是否可优化

分析前述满足相应覆盖准则的测试输入组合,发现对于语句覆盖,表5-5中一个输入组

合已经是最少,故而无法再优化。
即使只有一个分支语句,无论如何也要两个输入组合才能实现分支覆盖,故而表5-6的

测试输入数量也无法减少。
对于条件覆盖,在存在短路机制的情况下,对于类似A &&B 的运算,至少要3个真假

组合才能覆盖到其真假情况,并确保条件得到实际的检查。因此表5-7中条件覆盖和判定/
条件覆盖的测试输入数量已经达到最少。

MC/DC覆盖相对判定/条件覆盖增加了一个条件独立影响判定结果的要求,尽管如

此,对于两个判定中的4个条件而言,覆盖条件取值的真假组合有很多种,同一变量上的条

件还有所关联,不能保证表5-8面向 MC/DC覆盖的5个测试输入组合已经达到最优。先

考虑单独的判定x>3&&z<10,只需3个输入组合即可实现其 MC/DC覆盖,如表5-9所

示。同样,对于判定x==4||y>5,最少也只需3个输入组合即可实现其 MC/DC覆盖。
将这两个判定的相关条件取值恰当地组合在一起,可以降低实现整个doWork()方法

MC/DC覆盖所需的测试输入数量。表5-9给出了优化后的、能够满足 MC/DC覆盖准则的

测试输入组合。该表仅用3个输入组合即实现了 MC/DC覆盖。

表5-9 实现 MC/DC覆盖的优化测试输入组合

逻辑覆
盖准则

测试输入 执行路径 x>3 z<10
x>3&&
z<10

x==4 y>5
x==4||
y>5

MC/DC
覆盖

x=5,y=6,z=9 1234567 T T T F T T

x=2,y=4,z=9 1257 F -(T) F F F F

x=4,y=4,z=10 12567 T F F T -(F) T

  当然,本实验并未证明目前所给出的方案已经是最优测试输入组合,最优测试输入组合

也可能存在很多组。未来可以考虑对此开展更细致的研究。

7.局限分析

在使用白盒覆盖工具辅助开展测试设计的过程中,发现存在以下一些不足,给测试设计

带来一些困扰,未能进一步提高测试效率。
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(1)未能在源代码层面收集测试覆盖,很多收集到的测试覆盖信息与直观理解不是太

吻合,给测试设计带来困扰。测试者不清楚是不是确实如工具所汇报的存在测试不充分

问题。
(2)覆盖信息是在静态的代码层展示,有些语句会执行多次,从多个途径经多个程序路

径被执行到。当程序比较复杂时,测试者难以理清为什么一个语句被覆盖到,另一个语句又

没有被覆盖。在补充生成测试输入的过程中,需要花费比较大的精力来理清程序执行,针对

性地设计新输入。
(3)覆盖信息展示时,没有能够展示相关数据取值,不便于带入取值来分析条件、判定

的执行情况。
(4)不支持分析测试是不是存在冗余,例如,对于doWork()方法,其入口参数的取值组

合数量对于实现某种覆盖准则是不是过多?
(5)无法针对代码自动构造实现某种覆盖的输入数据组合,而从实验中人工设计测试

输入的经验来看,一些输入的构造似乎可以通过算法推理实现。
若要改进覆盖分析工具,一个建议是调研广大用户最迫切的功能需求是什么,分析哪些

是相对容易实现的,如此可能以较小代价迅速改善工具的使用体验。

 附 件 资 源

(1)被测程序代码。
(2)测试用例代码。
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