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内 容 简 介
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工程文件。
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前
言

“计算机网络”课程具有概念多、知识点琐碎、抽象、难理解的特点。本书作者在所

编写的《深入浅出计算机网络（微课视频版）》一书中，通过生动的图片和配套动画视频、

精美的 PPT 课件，试图提升学习者的主动性和学习兴趣。但毕竟其中讲述的是理论知识，

而理论知识通过实验验证，才能让学习者更深刻地理解各种网络设备和网络协议的实现原

理和运行过程，才能更好地学习并掌握计算机网络、网络设备的配置，并将其应用到实

际中。

作者之前制作过“计算机网络—思科 Cisco Packet Tracer 仿真实验”系列视频，并

上传到了 B 站，得到广大学习者的喜欢。本来在编写《深入浅出计算机网络（微课视频

版）》一书的时候，是准备将理论和实验放在同一本教材上，但因为篇幅巨大，学习者使

用起来会不方便，最后决定单独编写一本实验教材。

本书包含 8 章，共 38 个实验。各章简要内容如下：

第 1 章：认识 Packet Tracer 仿真软件。介绍 Packet Tracer 软件的获取、安装及运行，

该软件的基本使用方法和其他常用操作，以及 IOS 命令行模式和命令辅助。让学习者熟悉

Packet Tracer 软件中的相关操作，为后续实验做好准备。

第 2 章：物理层相关实验。熟悉常用网络设备及其互连，让学习者熟悉计算机、集线

器、以太网交换机以及路由器等常用网络设备，掌握常用网络设备之间的互连，并了解后

续各个实验中可能会用到的网络设备。

第 3 章：数据链路层相关实验。设计了 7 个实验，对数据链路层中的点对点协议

（PPP）、共享式以太网的特点、交换式以太网的特点、以太网交换机的自学习算法和转发

帧的过程、集线器和交换机的对比、以太网交换机的生成树协议进行验证，掌握在以太网

交换机上划分 VLAN 的方法以及对 VLAN 的特点进行验证。

第 4 章：网络层相关实验。一共设计了 19 个实验，包括对地址解析协议（ARP）的

基本工作原理进行验证，熟悉和掌握 IPv4 地址的分类编址方法、划分子网编址方法、

无分类编址方法，默认路由和特定主机路由的特点和配置，路由环路问题，对路由器

既隔离碰撞域也隔离广播域进行验证，验证路由信息协议 RIPv1 和 RIPv2，并给出

RIPv2 与 RIPv1 的对比、开放最短路径优先（OSPF）、边界网关协议（BGP）、网际

控制报文协议（IGMP）的应用、网络地址与端口转换（NAPT）、从 IPv4 向 IPv6 过

渡所使用的隧道技术，以及 VLAN 间单播通信的 3 种实现方法（多臂路由、单臂路由

和使用三层交换机）。
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第 5 章：运输层相关实验。熟悉 TCP 的运输连接管理（三报文握手和四报文挥手）

和用户数据报协议。

第 6 章：应用层相关实验。熟悉动态主机配置协议（DHCP）及 DHCP 中继代理的配

置，熟悉域名系统（DNS）的递归查询方法、文件传送协议（FTP）、电子邮件相关协议

（SMTP 和 POP3）、万维网和超文本传输协议（HTTP）。
第 7 章：网络安全相关实验。通过 2 个实验掌握在路由器上配置访问控制列表

（ACL）的方法，以及配置 IPSec 并实现虚拟专用网（VPN）的方法。

第 8 章：综合实验。通过构建采用三层网络架构的小型园区网实验，将之前各章中的

重点实验进行融合。

本书设计的所有实验均在 Cisco Packet Tracer 网络仿真系统上进行，该软件是由

Cisco 公司发布的一个免费的网络辅助学习工具，其最大的优点是能采用动画方式表现

网络协议过程和数据封装，这对学习者进一步理解网络的工作原理和体系结构有很大

帮助。

本书具有以下特点：

（1）实验内容紧扣计算机网络的理论教学知识点，每个知识点都配有相应实验，针对

性强。

（2）通过熟练使用 Cisco Packet Tracer 软件完成相关实验，可使学习者快速验证

学过的理论知识，并把理论知识灵活地应用于实际活动中，能够培养学生的动手操作

能力。

（3）每个实验基本上都包括实验目的、预备知识、实验设备、实验拓扑、实验配置和

实验步骤。条理清晰，图文并茂，内容详细，叙述和分析透彻。所以本书既可作为计算机

网络课程的配套实验用书，也可作为独立的实验教材使用。

（4）每个实验都由编者亲自动手完成，反复验证，并在书中给出了详细的实验操作步

骤，确保实验内容的正确性以及实验的可操作性。

（5）配套资源丰富。全书配套了教学课件 PPT、微课视频、各实验的实验工程文件，

扫描封底的“本书资源”二维码即可下载。

（6）本书配套课程与理论课一起在学银在线、中国大学 MOOC 等平台定时开课，方

便学习者观看学习视频、下载资料、学习提问交流，也方便教师将课程引用到自己的教学

实践中。

（7）编者对 Cisco Packet Tracer 软件进行了汉化，汉化包可通过封底的“本书资源”

二维码、学银在线、中国大学 MOOC 的开课课程下载。

本书由高军、吴亮红、卢明、席在芳和唐秀明编写。其中高军编写了第 1、4 和 8 章，

吴亮红编写了第 2 章和第 5 章，卢明编写了第 3 章，席在芳编写了第 6 章，唐秀明编写了

第 7 章。全书由高军负责统稿和审阅工作。

在本书的编写过程中，唐志军教授、张剑教授和陈君博士对于本书的内容给予了热心

指点，责任编辑王中英对本书的编辑负责细心，编者在此一并致以诚挚的谢意！ 
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前 言 III 

由于编者水平有限，书中难免存在一些缺点和错误，殷切希望广大读者批评指正。读

者可加 QQ 群 461403606 交流学习。同时，为了方便读者及时了解勘误信息，可随时扫描

下方二维码查看。

                                                                       编 者
                                                              于湖南科技大学

 2023 年 8 月
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第 1 章 认识 Packet Tracer 仿真软件

计算机网络课程中的抽象概念繁多，很多理论知识需要通过实验验证的方式才能使学习者

更深刻地理解和掌握。由思科（Cisco）公司开发的 Packet Tracer 软件，是一个简单易用且功

能强大的计算机网络仿真实验平台，它为计算机网络课程的初学者提供了网络设计、网络配置

和网络故障排除的仿真环境，主要功能如下：

 ● 在该软件的图形用户界面上通过简单的拖曳操作来构建网络拓扑。

 ● 通过图形界面或命令行界面对网络设备进行配置和测试。

 ● 在仿真模式下查看数据包按网络体系结构逐层封装和解封的详细处理过程。

对于网络初学者而言，在 Packet Tracer 软件中进行计算机网络的相关配置与实际配置真实

的思科网络设备是一样的。

在本章中，我们首先介绍 Packet Tracer 软件的获取、安装及运行，然后介绍该软件的基本

使用方法和其他常用操作，之后简要介绍 IOS 命令行模式以及命令辅助。

1.1 Packet Tracer 软件的获取、安装及运行

1.1.1 Packet Tracer软件的获取

Packet Tracer 软件是思科网络技术学院的辅助教学工具。用户只需免费注册思科网络

技术学院的“Cisco Packet Tracer 入门”课程，然后使用注册信息（即电子邮箱和密码）

进行登录，即可下载和使用最新版本的 Packet Tracer 软件。思科网络技术学院的 Packet 
Tracer 相关课程的官方网站为 https://www.netacad.com/zh-hans/courses/packet-tracer，如图 1-1
所示。

图 1-1 思科网络技术学院的 Packet Tracer 相关课程的官方网站
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需要说明的是，尽管该网站的页面内容会经常更新，但只要用户根据页面提示信息

耐心进行操作，就可以顺利下载 Packet T racer 软件。在编写本书时，笔者下载的 Packet 
Tracer 软件为 Windows 桌面版（版本 8.2.0，英文版）。

1.1.2 Packet Tracer软件的安装

Packet Tracer 软件的安装比较简单，直接运行下载的软件安装包，并按提示信息逐步

进行即可，建议用户采用软件默认的安装路径。

1.1.3 Packet Tracer软件的运行

首次运行 Packet Tracer 软件时，用户需要使用下载该软件时所注册的信息（即电子邮

箱和密码）进行身份验证。为了避免每次运行该软件时都要进行身份验证，可勾选“Keep 
me logged in (for 3 months)”选项，如图 1-2 所示。

图 1-2 Packet Tracer 软件的运行

1.2 Pa cket Tracer 软件的基本使用方法

Packet Tracer 软件简单易用且功能强大，本书中的全部仿真实验都基于 Packet Tracer
软件（Windows 桌面版 8.2.0，英文版）进行。请读者务必依次动手练习本节所介绍的

Packet Tracer 软件的各种基本操作，这是完成后续各仿真实验的基础。

1.2.1 Packet Tracer软件的用户界面

启动 Packet Tracer 软件后的用户界面如图 1-3 所示。

Packet Tracer 软件用户界面的各组成部分及其主要功能如下：

 ● 菜单栏。菜单栏包括“File”（文件）、“Edit”（编辑）、“Options”（选项）、

“View”（视图）、“Tools”（工具）、“Extensions”（扩展）、“Window”（窗口）以
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及“Help”（帮助）菜单。使用菜单栏中的菜单，可以新建、打开、保存文件，可

以进行复制、粘贴等编辑功能，还可以获取软件帮助信息。

图 1- 3 Packet Tracer 软件的用户界面

 ● 工具栏。工具栏提供了菜单栏中常用菜单项的快捷方式，例如“New”（新建）、

“Open”（打开）、“Save”（保存）、“Print”（打印）、“Copy”（复制）、“Paste”
（粘贴）、“Undo”（撤销）、“Redo”（重做）、“Zoom In”（放大）以及“Zoom Out”
（缩小）等。

 ● 工作区工具箱。工作区工具箱提供了常用的工作区工具，例如“Select(Esc)”（选

择（取消））、“Inspect”（查看）、“Delete”（删除）、“Place Note”（放置注释）、

“Add Simple PDU”（添加简单的协议数据单元（即数据包））以及“Add Complex 
PDU”（添加复杂的协议数据单元（即数据包））等。

 ● 工作区选择栏。通过工作区选择栏中的按钮可以在“Logical”（逻辑）工作区和

“Physical”（物理）工作区之间进行切换。

 ● 工作区。工作区位于用户界面中间，在该区域中可以创建网络拓扑、查看数据包

在网络中的传递过程。

 ● 设备类型选择区。在设备类型选择区可以选择不同的设备类型，例如“Network 
Devices”（网络设备）下可选择的类型有“Routers”（路由器）、“Switches”（交换

机）、“Hubs”（集线器）、“Wireless Devices”（无线设备）等。

 ● 设备型号选择区。在设备类型选择区选择了某个设备类型后，在其右侧的设备型

号选择区中会出现该设备类型中不同型号的设备供用户选择。

 ● 工作模式选择栏。通过工作模式选择栏中的按钮可以在“Realtime”（实时）工作

模式和“Simulation”（模拟）工作模式之间进行切换。

 ● 播放控制栏。在“Simulation”（模拟）工作模式下，播放控制栏用于控制模拟
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过程，例如“Play”（播放）、“Go Back to Previous Event”（返回上一个事件）、

“Capture then Forward”（捕获并前进）。

 ● 模拟面板。在工作模式选择栏中点击“Simulation”（模拟）工作模式按钮后，在

其上方会出现“Simulation Panel”（模拟面板）。模拟面板中包含有“Event List”
（事件列表）、“Play Controls”（播放控制）、“Event List Filters”（事件列表过

滤器）。

 ● 场景列表。用于记录用户添加的、在网络设备之间传送的“Simple PDU”（简单

的协议数据单元（即数据包））和“Complex PDU”（复杂的协议数据单元（即数

据包））。

Packet Tracer 软件用户界面中的元素众多，初学者不可能（也没有必要）在短时间内

全部记住，只要按照下面介绍的 Packet Tracer 软件的常用基本操作进行练习，就可为后续

各仿真实验打好操作基础。

1.2.2 构建网络拓扑

一般情况下，构建网络拓扑是每个仿真实验需要进行的第一步，主要包

含以下三部分工作：

（1）选择并拖动所需要的网络设备到工作区（本书全部仿真实验都使用

Logical（逻辑）工作区）。

（2）给网络设备添加所需要的接口模块（这是可选工作，大部分仿真实验无须进行该

工作）。

（3）使用传输介质互连各网络设备。

1. 选择并拖动所需要的网络设备到工作区

仿真实验中经常会使用到的网络设备有 PC（个人计算机）、Server（服务器）、Hub（集

线器）、Switch（交换机）、Router（路由器）。下面，以选择并拖动一台 Router 到逻辑工

作区为例进行介绍，请按图 1-4 所示的步骤进行以下操作：

图 1-4  选择并拖动一台 Router 到 Logical（逻辑）工作区
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❶ 在工作区选择栏中选择“Logical”（逻辑）工作区。

❷ 在设备类型选择区中选择设备类型为“Network Devices”（网络设备）。

❸ 在设备类型选择区中选择“Network Devices”设备类型下的子类型“Routers”（路

由器），此时在设备类型选择区右侧的设备型号选择区中，会相应显示出 Packet Tracer 软
件所支持的所有路由器型号。

❹ 在设备型号选择区中，用鼠标左键点中型号为 2811 的路由器，并将其拖动到逻辑

工作区中的合适位置后释放鼠标左键即可。

需要说明的是，将所需要的网络设备拖动到逻辑工作区后：

 ● 如果需要再次移动设备，可用鼠标左键点中设备并拖动到合适的位置，然后释放

鼠标左键即可。

 ● 如果需要删除设备，可用鼠标左键圈选设备，然后按键盘的 Delete 键进行删除，

在弹出的确认删除窗口中确认即可。此时，鼠标指针的图标显示为 符号，表明

鼠标仍然处于删除状态，可继续删除逻辑工作区中的其他设备。要退出删除状态，

可按键盘的 Esc 键。

请按上述方法，再分别拖动一台 Router（路由器，型号为 2811）、一台 Switch（交换机，

型号为 2960-24TT）、一台 Hub（集线器，型号为 Hub-PT）、一台 PC（个人计算机，型号为

PC-PT）以及一台 Server（服务器，型号为 Server-PT）到逻辑工作区，如图 1-5 所示。

图 1-5 向 逻辑工作区添加所需的网络设备

当把所需要的网络设备拖动到逻辑工作区后，Packet Tracer 会自动为设备命名，并将

设备型号和设备名称显示在设备旁边，例如在图 1-5 所示的逻辑工作区中，包含两台型号

为 2811、名称分别为 Router0 和 Router1 的路由器。 
用户可根据自己的需要，设置 Packet Tracer 软件是否在设备旁边显示设备型号和设备

名称。依次选择菜单栏中的“Options” →“Preferences ...”选项，如图 1-6 所示。在弹出

的“Preferences”对话框中，选择“Interface”选项卡，可以看到该选项卡中包含多个选

项，如图 1-7 所示。勾选“Show Device Model Labels”选项，会在设备旁边显示设备型号

标签；勾选“Show Device Name Labels”选项，会在设备旁边显示设备名称标签。
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图 1-6 “P references...”选项

图 1-7 “I nterface”选项卡中的可选项

2. 给网络设备添加所需要的接口模块

当网络设备默认提供的网络接口不能满足仿真实验的要求时，用户可为网络设备添

加所需的接口模块。例如在图 1-5 所示的逻辑工作区中，包含两台型号为 2811 的路由

器 Router0 和 Router1，实验要求将它们通过串行链路进行互连，然而这两台路由器并没

有串行接口，因此需要给这两台路由器分别添加一个串行接口模块。下面，以给路由器

Router0 添加一个串行接口模块为例进行介绍。

单击路由器 Router0，在弹出的窗口中选择“Physical”选项卡，在“Physical Device 
View”（物理设备视图）中可以看到该路由器背部的接口插槽，请按图 1-8 所示的步骤进

行以下操作：

❶ 关闭路由器 Router0 的电源。

❷ 将 MODULES（模块）列表中的“NM-4A/S”串行接口模块拖入路由器 Router0 的

相应插槽中。
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❸ 打开路由器 Router0 的电源。

图 1-8 给路由器  Router0 添加串行接口模块

3. 互连各网络设备

将仿真实验所需的全部网络设备都添加到逻辑工作区后，需要使用传输介质将各网络

设备连接起来。一般有以下两种方式：

 ● 自动选择连接类型。该方式由 Packet Tracer 软件自动为待连接的网络设备选择用

于连接的接口以及相应的传输介质。这种方式简单、方便，非常适用于初学者。

然而，这种方式不太灵活，用户不能自行选择用于连接的接口以及相应的传输介

质，有时不能满足某些仿真实验的要求。

 ● 手动选择连接类型。该方式需要用户为待连接的网络设备选择用于连接的接口以

及相应的传输介质。与自动选择连接类型相比，该方式稍显麻烦，需要用户熟悉

各种接口类型（例如以太网接口、串行接口、光纤接口）以及进行连接时所需的

相应传输介质。然而，这种方式非常灵活，可以满足各种仿真实验的要求。

（1）自动选择连接类型举例。

在图 1-5 所示的逻辑工作区中，采用自动选择连接类型方式，连接以下设备：PC0 与

Switch0、Switch0 与 Router0、Server0 与 Hub0、Hub0 与 Router1。请按图 1-9 所示的步骤

进行以下操作。

❶ 在设备类型选择区中选择设备类型为“Connections”（连接）。

❷ 在设备类型选择区中选择“Connections”设备类型下的子类型“Connections”，此

时在设备类型选择区右侧的设备型号选择区中会相应显示出 Packet Tracer 软件所支持的所

有传输介质。

❸ 在设备型号选择区中，选中自动选择连接类型，然后将鼠标移至 PC0 上，单击

并移动鼠标，这将从 PC0 上引出传输介质，将鼠标移至 Switch0 上并单击以完成 PC0 与

Switch0 的连接。
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❹ 参照❸的操作，完成 Switch0 与 Router0 的连接、Server0 与 Hub0 的连接、Hub0
与 Router1 的连接，如图 1-10 所示。

图 1-9 采用自动选 择连接类型方式连接 PC0 与 Switch0

图 1-10 采用自动选 择连接类型方式连接 Switch0 与 Router0、Server0 与 Hub0、Hub0 与 Router1

（2）手动选择连接类型举例。

在图 1-5 所示的逻辑工作区中，采用手动选择连接类型方式，连接 Router0 与

Router1。请按图 1-11 所示的步骤进行以下操作：

❶ 在设备类型选择区中选择设备类型为“Connections”（连接）。

❷ 在设备类型选择区中选择“Connections”设备类型下的子类型“Connections”，此

时在设备类型选择区右侧的设备型号选择区中，会相应显示出 Packet Tracer 软件所支持的

所有传输介质。

❸ 在设备型号选择区中，选中“Serial DTE”作为传输介质，然后将鼠标移至 Router0
上，单击，在出现的弹出式菜单中选择要连接的接口（假设为 Serial1/0），之后将鼠标移至

Router1 上并单击，在出现的弹出式菜单中选择要连接的接口（假设与 Router0 使用相同
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名称的接口 Serial1/0）。这样，就完成了 Router0 与 Router1 之间的串行连接，如图 1-12
所示。

图 1-11 采用手动选择 连接类型方式连接 Router0 与 Router1

图 1-12 Router0 与 Router1 之间完成串行连接

4. 接口状态指示灯

完成网络设备之间的连接后，可以看到各网络设备相关接口的状态指示灯。例如在

图 1-9 中，Switch0 自身与 PC0 进行连接的接口的状态指示灯为橙色小圆圈；而在图 1-10
中，该接口状态指示灯变为了绿色正三角。又例如在图 1-12 中，Router0 与 Router1 进行

了连接，它们各自的接口状态指示灯为红色倒三角。

表 1-1 给出了各种接口状态指示灯的含义。

表 1-1 各种接口状态指示 灯的含义

各种接口状态指示灯 含 义

橙色小圆圈 接口处于阻塞状态

绿色正三角 接口处于开启状态

红色倒三角 接口处于关闭状态
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5. 显示接口名称

为了方便用户看出两个网络设备分别通过自己的哪个接口进行连接，可将接口名

称显示在接口旁边。依次选择菜单栏中的“Options” →“Preferences ...”选项，在弹出

的“Preferences”对话框中，选择“Interface”选项卡，勾选“Always Show Port Labels in 
Logical Workspace”选项即可，如图 1-13 所示。

图 1-13 在“Interface”选项卡中勾选“Always Show Port Labels in Logical Workspace”选项

在接口旁边显示接口名称标签的效果如图 1-14 所示，可以看出以下接口连接关系：

（1） PC0 通过自己的接口 Fa0 与 Switch0 的接口 Fa0/1 连接。

（2） Switch0 通过自己的接口 Fa0/2 与 Router0 的接口 Fa0/0 连接。

（3） Router0 通过自己的接口 Se1/0 与 Router1 的接口 Se1/0 连接。

（4） Router1 通过自己的接口 Fa0/0 与 Hub0 的接口 Fa1 连接。

（5） Hub0 通过自己的接口 Fa0 与 Server0 的接口 Fa0 连接。

图 1-14 在接口旁显示接口名称标签
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6. 放置注释信息

从图 1-14 可以看出，各网络设备旁边显示了设备的型号标签和名称标签，网络设备

的各接口旁边显示了接口的名称标签。然而，某些标签之间出现了重叠、有些标签遮挡了

接口状态指示灯、有些标签被传输介质遮挡。为了让所构建的网络拓扑看起来更加清晰明

了，建议用户参看图 1-7 和图 1-13，设置 Packet Tracer 软件不显示设备型号标签、设备名

称标签以及接口名称标签。

用户可在设备和接口旁边的合适位置放置相应的注释信息（设备型号、设备名称以及

接口名称）。选择工作区工具箱里的“Place Note (N)”（放置注释）图标 ，然后在逻辑工

作区中的合适位置单击，即可添加文本框，在文本框中输入信息即可，如图 1-15 所示。

图 1-1 5 在逻辑工作区中的合适位置放置注释信息

在文本框中输入完信息后，可移动鼠标指针到逻辑工作区中另一个需要添加注释信息

的位置，单击添加文本框，之后在文本框中输入所需的信息。以此类推，可在逻辑工作区

中连续添加多条注释信息。如果不再需要添加注释信息，则按键盘上的 Esc 键退出添加注

释状态。

除了网络设备的型号、名称、接口名称，建议读者在相关网络设备旁边放置相应的

网络参数（例如 IP 地址、子网掩码、默认网关的 IP 地址、静态路由条目等），如图 1-16
所示。

在相关网络设备旁边放置相应网络参数的主要目的有：

 ● 方便对网络设备进行参数配置。

 ● 方便进行网络测试。

 ● 方便进行网络协议分析。

在工作区工具箱中还有 等绘图工具，分别用于画线、画矩形、画椭圆以

及画任意形状，用户可根据需要，使用这些绘图工具给网络拓扑图添加丰富多彩的注释

信息。
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图 1-16  在相关设备或接口旁边放置网络参数信息

1.2.3 配置网络设备

在构建好网络拓扑后，还需要对网络拓扑中的相关网络设备进行配置，

表 1-2 给出了常见网络设备一般需要配置的网络参数。

表 1-2 常 见网络设备一般需要配置的网络参数

常见网络设备 一般需要配置的网络参数

PC（个人计算机） IP 地址、子网掩码、默认网关的 IP 地址、DNS 服务器的 IP 地址

Server（服务器）
IP 地址、子网掩码、默认网关的 IP 地址、DNS 服务器的 IP 地址

应用层服务（DHCP、DNS、HTTP、FTP 等）相关参数

Hub（集线器） 无须配置网络参数

Switch（交换机） 一般应用无须配置网络参数，除非有划分 VLAN、链路聚合等应用

Router（路由器）
相关接口的 IP 地址、子网掩码

需要添加的静态路由条目或配置并启动路由选择协议

1. 配置计算机

在图 1-16 所示的网络拓扑中，单击 PC0，在弹出的对话框中选择“Desktop”选

项卡，然后单击“IP Confi guration”图标打开“IP Confi guration”对话框，在该对话框

中配置 PC0 的 IPv4 Address（IPv4 地址）为 192.168.0.1，Subnet Mask（子网掩码）为

255.255.255.0，Default Gateway（默认网关）的 IP 地址为 192.168.0.254，DNS Server（DNS
服务器）的 IP 地址保持默认的 0.0.0.0，如图 1-17 所示。

请读者注意，上述网络参数需要由人工进行配置，属于静态配置，而不是通过动态主

机配置协议（DHCP）从 DHCP 服务器动态获取。因此，需要首先勾选“Static”（静态）

选项，然后才能进行配置。
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图 1-17 给计算机配置网络参数

2. 配置服务器

（1）给服务器配置 IP 地址、子网掩码、默认网关的 IP 地址等网络参数。

给服务器配置 IP 地址、子网掩码、默认网关的 IP 地址等网络参数的操作，与给计算

机配置这些网络参数的操作是相同的，就不再赘述了。请参照图 1-16 中标注在 Server0 旁

边的网络参数对 Server0 进行配置，Server0 的 IPv4 Address（IPv4 地址）为 192.168.1.1、
Subnet Mask（子网掩码）为 255.255.255.0、Default Gateway（默认网关）的 IP 地址为

192.168.1.254、DNS Server（DNS 服务器）的 IP 地址保持默认的 0.0.0.0 即可。

（2）对服务器提供的应用层服务（例如 DHCP、DNS、HTTP、FTP）进行配置。

下面以配置图 1-16 中 Server0 提供的 HTTP 服务为例进行介绍。

单击 Server0，在弹出的对话框中选择“Services”选项卡，在该选项卡左侧的

“SERVICES”列表中选择“HTTP”服务，在“SERVICES”列表右侧会出现“HTTP”服

务的相关配置内容。默认情况下，“HTTP”服务和“HTTPS”服务处于 On（开启）状态。

如果有需要，可以在“File Manager”中 edit（编辑）或 delete（删除）Packet Tracer 软件

默认提供的相关 HTML 文件，也可以 New File（新建文件）或 Import（导入）用户自己

的 HTML 文件，如图 1-18 所示。

图 1-18 给服务器配置 HTTP 服务
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3. 配置  路由器

相较于计算机，路由器需要配置的内容较多，例如给路由器相关接口配置 IP 地址和

子网掩码、给路由器添加静态路由条目，以及配置并启动路由器的路由选择协议（例如路

由信息协议（RIP）或开放最短路径优先（OSPF）协议）等。

需要说明的是，尽管 Packet Tracer 软件为交换机和路由器提供了图形用户界面和命令

行界面两种配置方式，但是图形用户界面配置方式的功能有限，对于稍微复杂一点的仿真

实验就无法满足配置需求。因此，本书后续的各仿真实验都采用命令行界面配置方式，对

仿真实验中的相关交换机和路由器进行配置。

下面以配置图 1-16 中的路由器 Router0 为例进行介绍。

（1）给路由器相关接口配置 IP 地址和子网掩码。

单击 Router0，在弹出的对话框中选择“CLI”选项卡进入命令行界面选项卡。在命令

行界面选项卡中，包含有思科互联网操作系统（Internetwork Operation System，IOS）命

令行界面，提供了与真实思科网络设备完全相同的配置界面和配置过程，通过输入 IOS 配

置命令来完成配置，如图 1-19 所示。

图 1- 19 IOS 命令行界面

在路由器 Router0 的命令行界面中输入以下 IOS 命令，为其相关接口配置 IPv4 地址

和子网掩码。

Router>enable
Router#confi gure terminal
Router(confi g)#interface FastEthernet0/0

Router(confi g-if)#ip address 192.168.0.254 255.255.255.0
Router(confi g-if)#no shutdown

Router(confi g-if)#interface Serial1/0
Router(confi g-if)#ip address 10.0.0.1 255.255.255.252
Router(confi g-if)#no shutdown
Router(confi g-if)#exit

// 从用户执行模式进入特权执行模式
// 从特权执行模式进入全局配置模式
// 从全局配置模式进入接口 FastEthernet0/0 的
// 配置模式
// 配置接口的 IPv4 地址和子网掩码
// 开启接口，路由器接口默认是关闭状态，
// 需要手动开启
// 进入接口 Serial1/0 的配置模式
// 配置接口的 IPv4 地址和子网掩码
// 开启接口
// 退出接口配置模式回到全局配置模式

上述配置过程如图 1-20 所示。
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图 1-20 通过 IOS 命令行给路由器 Router0 相关接口配置 IPv4 地址和子网掩码

请参照上述方法，给图 1-16 中路由器 Router1 的相关接口配置 IPv4 地址和子网掩码。

Router1 的接口 Serial1/0（图 1-16 中相关注释为简写形式 Se1/0）的 IPv4 地址为 10.0.0.2，
子网掩码为 255.255.255.252；Router1 的接口 FastEthernet0/0（图 1-16 中相关注释为简写形

式 Fa0/0）的 IPv4 地址为 192.168.1.254，子网掩码为 255.255.255.0。
（2）给路由器添加静态路由条目。

当给路由器的相关接口配置了 IPv4 地址和子网掩码后，路由器就可自行得出各相关

接口的直连网络地址，并且将每个直连网络地址作为一条路由条目添加到路由表中。然

而，路由器并不知道有哪些非直连网络存在。因此，需要人工为路由器添加到达非直连网

络的静态路由条目，也可以人工配置并启动路由器的路由选择协议（例如路由信息协议

（RIP）或开放最短路径优先（OSPF）协议），由路由器通过路由选择协议自动获取到达非

直连网络的路由。

下面以给图 1-16 中的路由器 Router0 和 Router1 各添加一条静态路由条目为例进行

介绍。

在路由器 Router0 的命令行界面中输入以下 IOS 命令，为其添加一条到达服务器

Server0 的静态路由条目，其中目的网络地址为 192.168.1.0、子网掩码为 255.255.25.0、下

一跳地址为 10.0.0.2。
Router>enable
Router#confi gure terminal
Router(confi g)#ip route 192.168.1.0 255.255.255.0 10.0.0.2

// 从用户执行模式进入特权执行模式
// 从特权执行模式进入全局配置模式
// 添加一条静态路由条目：
// 目的网络地址为 192.168.1.0
// 子网掩码为 255.255.255.0
// 下一跳地址为 10.0.0.2

在路由器 Router1 的命令行界面中输入以下 IOS 命令，为其添加一条到达计算机 PC0
的静态路由条目，其中目的网络地址为 192.168.0.0、子网掩码为 255.255.25.0、下一跳地

址为 10.0.0.1。
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Router>enable
Router#confi gure terminal
Router(config)#ip route 192.168.0.0 255.255.255.0 
10.0.0.1

// 从用户执行模式进入特权执行模式
// 从特权执行模式进入全局配置模式
// 添加一条静态路由条目：
// 目的网络地址为 192.168.0.0
// 子网掩码为 255.255.255.0
// 下一跳地址为 10.0.0.1

1.2.4 进行网络测试

在完成构建网络拓扑和配置网络设备的工作后，可以进行以下基本网络

测试：

 ● 在计算机或路由器的命令行中使用“ping”命令测试网络设备之间的

连通性。

 ● 在计算机的命令行中使用“tracert”命令跟踪到达某个目的主机的路由。

除上述基本的网络测试外，还可测试服务器提供的相关服务。例如，在计算机中使用

浏览器访问服务器默认提供的 Web 页，即进行 HTTP 服务测试。

1. 使用“ping”命令测试网络设备之间的连通性

一般情况下，网络设备之间的连通性测试应该在“实时”工作模式下进行。在进行测

试之前，首先要确保各相关网络设备的相关接口处于开启状态。有些情况下，在给设备配置

好网络参数之后，设备并不能立刻正常工作，设备接口可能需要经过一段时间才能处于开启

状态。为了减少用户的等待时间，可在“实时”工作模式下单击几次播放控制栏中的“Fast 

Forward Time (Alt + D)”（快速前进）按钮 ，直到相关设备接口的状态指示灯变成绿色正三

角（表明接口处于开启状态）。上述网络设备之间连通性测试前的准备工作，如图 1-21 所示。

图 1-21 网络设备之间连通性测试前的准备工作

下面以测试图 1-21 中计算机 PC0 与服务器 Server0 之间的连通性为例进行介绍。

在图 1-21 所示的网络拓扑中，单击 PC0，在弹出的对话框中选择“Desktop”选项卡，
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然后单击“Command Prompt”图标，打开 PC0 的命令行界面，如图 1-22 所示。

图 1- 22 打开计算机的命令行界面

在 PC0 的命令行中输入“ping 192.168.1.1”，测试 PC0 与 Server0 的连通性。其中，

“ping”是命令，“192.168.1.1”是命令参数（即 Server0 的 IPv4 地址），命令与参数之间

需要有一个空格，如图 1-23 所示。

图 1-2 3 测试计算机 PC0 与服务器 Server0 的连通性

从图 1-23 所示的测试过程可以看出，PC0 向 Server0 发送请求，Server0 收到后给

PC0 发回响应。共进行了 4 次测试，第 1 次出现了超时，之后 3 次都是成功的，这表明

PC0 与 Server0 之间可以正常通信。至于第 1 次为什么会出现超时，将在后续相关仿真实

验中进行介绍，本节不再深入介绍。

2. 使用“tracert”命令跟踪路由

除测试网络设备之间的连通性，还可测试某网络设备与另一个网络设备之间的路由包

含哪些路由器，即跟踪路由。

下面以跟踪图 1-21 中计算机 PC0 到服务器 Server0 的路由为例进行介绍。

在 PC0 的命令行中输入“tracert 192.168.1.1”来跟踪 PC0 到 Server0 的路由。其中，

“tracert”是命令，“192.168.1.1”是命令参数（即 Server0 的 IPv4 地址），命令与参数之间

动手做计算机网络仿真实验：基于Packet Tracer（微课视频版）  3校  正文.indd   17 2023/8/16   15:11:08



动手做计算机网络仿真实验：基于 Packet Tracer（微课视频版）18 

需要有一个空格，如图 1-24 所示。

图 1-24  跟踪计算机 PC0 到服务器 Server0 的路由

从图 1-24 所示的跟踪过程可以看出，PC0 到 Server0 的路由中包含 2“跳”（2 hops），
即经过两个路由器。从图 1-21 中可知，192.168.0.254 是 Router0 的接口 Fa0/0 的 IPv4 地

址，10.0.0.2 是 Router1 的接口 Se1/0 的 IPv4 地址。

3. 测试服务器提供的相关服务

除测试网络设备之间的连通性和跟踪路由，还可测试服务器提供的各种应用层服务。

下面以测试图 1-21 中服务器 Server0 提供的 HTTP 服务为例进行介绍。

在图 1-21 所示的网络拓扑中，单击 PC0，在弹出的对话框中选择“Desktop”选项

卡，然后单击“Web Browser”图标打开 PC0 的 Web 浏览器界面，如图 1-25 所示。

图 1-25  打开计算机的 Web 浏览器界面

在图 1-25 所示的 Web 浏览器的 URL 地址栏中，输入服务器 Server0 的 IPv4 地址

192.168.1.1，然后单击“Go”按钮，若在 Web 浏览器中显示出 Packet Tracer 软件默认提

供的 Web 页面，则表明 Server0 能够正常提供 HTTP 服务，如图 1-26 所示。
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图 1-26 计 算机 PC0 访问服务器 Server0 提供的 HTTP 服务

4. 让计算机发送数据包

在进行网络测试时，有时需要让网络中的某个计算机向另一个计算机发送单播数据包

或向其他所有计算机发送广播数据包。

（1）让网络中的某个计算机向另一个计算机发送单播数据包。

下面以图 1-21 中计算机 PC0 给服务器 Server0 发送一个单播数据包为例进行介绍。

请按图 1-27 的步骤进行以下操作：

❶ 切换到“Simulation”（模拟）工作模式。

❷ 在工作区工具箱中，选择“Add Simple PDU (P)”（添加简单 PDU）的图标 ，此

时鼠标指针也将变为该图标。

❸ 单击发送该 PDU 的源计算机 PC0。
❹ 单击接收该 PDU 的目的服务器 Server0。
❺ 使用播放控制栏中的“Capture then Forward”（捕获并前进）按钮 进行单步模拟，

观察数据包的传送过程。

图 1-27 让计算机  PC0 给服务器 Server0 发送一个单播数据包
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需要说明的是，上述 PC0 给 Server0 发送的数据包（协议数据单元（PDU）），实际

上是一个以太网单播帧（目的 MAC 地址为 Server0 的 MAC 地址），其数据载荷封装有单

播 IP 数据报（目的 IP 地址为 Server0 的 IP 地址），而单播 IP 数据报的数据载荷封装有

ICMP 回送请求报文。

（2）让网络中的某个计算机向其他所有计算机发送广播数据包。

下面以图 1-21 中计算机 PC0 发送一个广播数据包为例进行介绍。请按图 1-28 的步骤

进行以下操作：

❶ 切换到“Simulation”（模拟）工作模式。

❷ 在工作区工具箱中，选择“Add Complex PDU (C)”（添加复杂 PDU）的图标 ，

此时鼠标指针也会发生相应变化。

❸ 单击发送该 PDU 的源计算机 PC0，将会出现“Create Complex PDU”（创建复杂

PDU）对话框。

❹ 选择“PING”应用。

❺ 输入“Destination IP Address”（目的 IP 地址），为 255.255.255.255，即广播 IP
地址。

❻ 输入“Source IP Address”（源 IP 地址），为 192.168.0.1，即计算机 PC0 的 IP 地址。

❼ 输入“Sequence Number”（序号），为 1。
❽ 输入“One Shot Time”（单次时间），为 1（秒）。

❾ 单击“Create PDU”（创建 PDU）按钮，然后再次单击发送该 PDU 的源主机，即

计算机 PC0。
❿ 使用播放控制栏中的“Capture then Forward”（捕获并前进）按钮 进行单步模拟，

观察数据包的传送过程。

图 1-28 让计算机 PC0 发送一个广播数据包

需要说明的是，上述 PC0 发送的数据包（协议数据单元（PDU）），实际上是一个以

太网广播帧（目的 MAC 地址为广播地址，即 FF-FF-FF-FF-FF-FF），其数据载荷封装有广
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播 IP 数据报（目的 IP 地址为广播地址，即 255.255.255.255），而广播 IP 数据报的数据载

荷封装有 ICMP 回送请求报文。

1.2.5 查看网络设备的相关网络信息

在进行仿真实验的过程中，用户可能需要查看相关网络设备的某些网络

信息。例如，计算机和路由器相关接口的 IP 地址和子网掩码、计算机和路由

器的 ARP 缓存表、路由器的路由表、以太网交换机的帧转发表等。

1. 查看计算机的相关网络信息

（1）查看计算机的端口状态汇总表。

下面以查看图 1-21 所示网络拓扑中计算机 PC0 的端口状态汇总表为例进行介绍，请

按图 1-29 所示的步骤进行以下操作：

❶ 在工作区工具箱中选择“Inspect (I)”（查看）图标 。

❷ 在工作区中单击 PC0。
❸ 在弹出菜单中选择“Port Status Summary Table”（端口状态汇总表）。

❹ 弹出的对话框就是 PC0 的端口状态汇总表。在 PC0 的端口状态汇总表中，显示

了 PC0 的各个端口（例如 FastEthernet0 和 Bluetooth）的状态（Up 或 Down）、IPv4 地址、

IPv6 地址、MAC 地址、默认网关（Gateway）的 IPv4 地址、DNS 服务器（DNS Server）
的 IPv4 地址等信息。

图 1-29 查看计算机的端口状态汇总表

（2）查看计算机的 ARP 缓存表。

下面以查看图 1-21 所示网络拓扑中计算机 PC0 的 ARP 缓存表为例进行介绍。
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使用工作区工具箱中的“Inspect (I)”（查看） 工具查看 PC0 的 ARP 缓存表的操作，

与之前介绍过的使用该工具查看 PC0 的端口状态汇总表的操作类似，就不再赘述了。另外，

还可在 PC0 的命令行中输入“arp -a”来查看 PC0 的 ARP 缓存表。其中，“arp”是命令，“-a”
是命令参数，命令与参数之间需要有一个空格。请按图 1-30 所示的步骤进行以下操作：

❶ 首先在 PC0 的命令行使用“ping 192.168.1.1”测试 PC0 与 Server0 的连通性，这是

为了使 PC0 通过 ARP 获取到路由器 Router0 的接口 Fa0/0 的 MAC 地址。

❷ 使用“arp -a”查看 PC0 的 ARP 缓存表，可以看到 ARP 缓存表中已经保存有

Router0 的接口 Fa0/0 的 MAC 地址（0060.4771.2801）与 IPv4 地址（192.168.0.254）的对

应关系条目，该条目的类型为“dynamic”（动态），这是因为该条目是通过 ARP 动态获取

到的，而不是人工静态配置的。动态类型的 ARP 条目在一段时间后会被自动删除。

❸ 使用“arp -d”清空 PC0 的 ARP 缓存表。

❹ 再次使用“arp -a”查看 PC0 的 ARP 缓存表，可以看到 ARP 缓存表中已经没有

ARP 条目了。

图 1-30 查看计算机的 ARP 缓存 表

2. 查看交换机的相关网络信息

（1）查看交换机的端口状态汇总表。

使用工作区工具箱中的“Inspect (I)”（查看） 工具查看交换机的端口状态汇总表的

方法，与之前介绍过的查看计算机的端口状态汇总表的方法相同，就不再赘述了。

（2）查看交换机的帧转发表（Packet Tracer 中称为“MAC Table”）。
下面以查看图 1-21 所示网络拓扑中交换机 Switch0 的帧转发表为例进行介绍。

使用工作区工具箱中的“Inspect (I)”（查看） 工具查看 Switch0 的帧转发表的操作，

与之前介绍过的使用该工具查看计算机的端口状态汇总表的操作类似，就不再赘述了。另

外，还可在 Switch0 的 IOS 命令行中使用相关命令查看或清空 Switch0 的帧转发表，具体

命令如下所示。
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Switch>enable
Switch#show mac-address-table
Switch#clear mac-address-table

// 从用户执行模式进入特权执行模式
// 显示帧转发表（MAC 地址表）
// 清空帧转发表

首先在计算机 PC0 的命令行使用“ping 192.168.1.1”测试 PC0 与服务器 Server0 的

连通性。在此过程中，交换机 Switch0 会学习到 PC0 的 MAC 地址与 Switch0 自身的接

口 Fa0/1 对应，且路由器 Router0 的接口 Fa0/0 与 Switch0 自身的接口 Fa0/2 对应。之后

在 Switch0 的 IOS 命令行使用“show mac-address-table”查看 Switch0 的帧转发表或使用

“clear mac-address-table”清空 Swithc0 的帧转发表，如图 1-31 所示。

图 1-31 查看交换机的帧转发表

3. 查看路由器的相关网络信息

（1）查看路由器的端口状态汇总表。

使用工作区工具箱中的“Inspect (I)”（查看） 工具查看路由器的端口状态汇总表的

方法，与之前介绍过的查看计算机的端口状态汇总表的方法相同，就不再赘述了。

（2）查看路由器的 ARP 缓存表。

下面以查看图 1-21 所示网络拓扑中路由器 Router0 的 ARP 缓存表为例进行介绍。

使用工作区工具箱中的“Inspect (I)”（查看） 工具查看 Router0 的 ARP 缓存表的操

作，与之前介绍过的使用该工具查看计算机的端口状态汇总表的操作类似，就不再赘述

了。另外，还可在 Router0 的 IOS 命令行中使用相关命令查看 Router0 的 ARP 缓存表，具

体命令如下所示。

Router>enable
Router#show arp

// 从用户执行模式进入特权执行模式
// 显示 ARP 缓存表

首先在计算机 PC0 的命令行使用“ping 192.168.1.1”测试 PC0 与服务器 Server0 的

连通性。目的在于使 PC0 通过 ARP 获取到路由器 Router0 的接口 Fa0/0 的 MAC 地址，

与此同时，Router0 也就知道了 PC0 的 IPv4 地址（192.168.0.1）与 MAC 地址（00D0.
FFBA.1591）的对应关系。之后在 Router0 的 IOS 命令行使用“show arp”查看 Router0 的

ARP 缓存表，如图 1-32 所示。
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图 1-32 查看路由器的 ARP 缓存表

需要说明的是，在 IOS 命令行使用“clear arp”清空路由器的 ARP 缓存表是无效的。

有兴趣的读者可先完成一些仿真实验，在具备了单步模拟和协议分析的能力后，针对该问

题进行仿真实验，进而找出造成该问题的具体原因。

如果有清空路由器 ARP 缓存表的需要，可关闭路由器的相关接口（之后再开启），如

图 1-33 所示。

图 1-33 清空路由器的 ARP 缓存表

（3）查看路由器的路由表。

下面以查看图 1-21 所示网络拓扑中路由器 Router0 的路由表为例进行介绍。

使用工作区工具箱中的“Inspect (I)”（查看） 工具查看 Router0 的路由表的操作，

与之前介绍过的使用该工具查看计算机的端口状态汇总表的操作类似，就不再赘述了。另
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外，还可在 Router0 的 IOS 命令行中使用相关命令查看 Router0 的路由表，具体命令如下

所示。

Router>enable
Router#show ip route

// 从用户执行模式进入特权执行模式
// 显示路由表

在 Router0 的 IOS 命令行使用“show ip route”查看 Router0 的路由表，如图 1-34
所示。

图 1-34 查看路由器的路由表

在图 1-34 所示的 Router0 的路由表中，路由条目类型编码为 C 的路由条目是直连路

由（例如 Router0 的接口 Serial1/0 的直连网络是 10.0.0.0/30、接口 FastEthernet0/0 的直连

网络是 192.168.0.0/24）；路由条目类型编码为 S 的路由条目是人工配置的静态路由（例如

目的网络地址为 192.168.1.0/24，下一跳路由器接口的地址为 10.0.0.2）。
如果需要删除某个静态路由条目，可以使用以下命令。

Router>enable
Router#confi gure terminal
Router(confi g)#no ip route 目的网络 子网掩码  下一跳

// 从用户执行模式进入特权执行模式
// 从特权执行模式进入全局配置模式
// 删除一条静态路由条目

1.2.6 单步模拟和协议分析

单步模拟和协议分析是每个仿真实验的重要环节，在网络故障排除、对网

络协议工作过程的观察以及了解数据包的封装和解封等方面，发挥着重要作用。

1. 选择要监视的网络协议

默认情况下，Packet Tracer 软件会监视各种网络协议的相关事件，例如地址解析协议

（ARP）、网际控制报文协议（ICMP）、开放最短路径优先（OSPF）协议、用户数据报协

议（UDP）、传输控制协议（TCP）、路由信息协议（RIP）、边界网关协议（BGP）、动态

主机配置协议（DHCP）、域名系统（DNS）、超文本传输协议（HTTP）以及文件传送协

议（FTP）等。
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一般情况下，每个仿真实验都不需要监视全部网络协议，根据仿真实验的需求，选

择监视相关的网络协议即可。例如在图 1-29 所示的仿真实验中，若实验目的仅在于观察

HTTP 协议相关数据包的封装、传输、解封等情况，则仅选择观察 HTTP 协议的相关事件

即可。请按图 1-35 所示的步骤进行以下操作：

❶ 选择“Simulation”（模拟）工作模式。

❷ 可以看到 Packet Tracer 软件默认监视各种网络协议的相关事件。

❸ 单击“Show All/None”按钮，取消 Packet Tracer 软件默认监视的全部网络协议。

❹ 单击“Edit Filters”按钮，弹出网络协议事件过滤器对话框。

❺ 在网络协议事件过滤器对话框中选择“Misc”选项卡。

❻ 勾选“HTTP”选项，以便监视 HTTP 协议的相关事件。

图 1-35 选择仅监视 HTTP 协议的相关事件

2. 单步模拟

选择好要监视的网络协议后，就可以进行单步模拟了。下面以图 1-29 所示的仿真实

验为例进行介绍。请按图 1-36 所示的步骤进行以下操作：

❶ 选择“Simulation”（模拟）工作模式。

❷ 打开计算机 PC0 的网页浏览器。

❸ 在 PC0 的网页浏览器底部勾选“Top”选项，使网页浏览器始终显示在顶层，以方

便后续观察。

❹ 在浏览器的 URL 地址栏中输入服务器 Server0 的 IP 地址 192.168.1.1。
❺ 单击“Go”按钮，此时网页浏览器并不会显示任何网页信息，这是因为此时

Packet Tracer 软件处于模拟工作模式，需要由用户控制执行模拟过程。

❻ 用户可使用单击控制栏中的“上一步”“下一步”以及“自动播放”按钮来控制模

拟过程。
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图 1-36 使用播放控制工具控制模拟过程

在图 1-36 中，单击“下一步”按钮 可以进行单步模拟，也可以单击“自动播放”

按钮 自动播放数据包在网络中传输的全部过程。此时，在 Packet Tracer 软件的工作区

中可以观察到数据包在网络中的传输动画，并且在“Event List”（事件列表）中将显示出

Packet Tracer 软件捕获到的、用户所选择监视协议（对于本仿真实验，仅监视 HTTP 协

议）的相关数据包，如图 1-37 所示。

图 1-37  在模拟工作模式下观察数据包的传输过程以及软件捕获到的所选择监视协议的相关数据包
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3. 协议分析

单击“Event List”（事件列表）中某个数据包所在条目，或在工作区中单击某个数据

包的图标 ，即可打开该数据包的“PDU Information”（协议数据单元信息）对话框，如

图 1-38 所示。

图 1-38 某 个数据包的“PDU Information”对话框

在图 1-38 所示的数据包的“PDU Information”（协议数据单元信息）对话框中，包含

以下三个选项卡：

 ● OSI Model（OSI 模型）：该选项卡给出了数据包在当前设备的入站处理过程（网

络体系结构自下而上）和出站处理过程（网络体系结构自上而下）。单击 OSI 体系

结构的某一层，会显示出该层所完成的主要工作。

 ● Inbound PDU Details（入站数据包封装细节）：该选项卡给出了设备对收到的数据

包逐层解封的详细信息，如图 1-39 所示。

 ● Outbound PDU Details（出站数据包封装细节）：该选项卡给出了设备对待发送的

数据包逐层封装的详细信息，如图 1-40 所示。

图 1-39 入站 数据包封装细节
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图 1-40 出站数 据包封装细节

1.3 IOS 命令行模式

之前曾介绍过，初学者利用 Packet Tracer 软件的图形用户界面所提供的基本配置功

能，可以完成网络设备的简单配置。然而，随着网络设计复杂性的不断增加，图形用户界

面所提供的基本配置功能就无法满足要求了。这就需要用户能够通过命令行方式对网络设

备进行配置。

思科网络设备可被看作专用计算机系统，由硬件系统和软件系统两部分组成，其核心

软件系统是思科互联网操作系统（IOS）。用户通过在 IOS 命令行输入命令和参数来实现

对网络设备的配置和管理。IOS 提供了以下 4 种常用命令行模式：

 ● 用户执行模式。

 ● 特权执行模式。

 ● 全局配置模式。

 ● 接口配置模式。

在不同 IOS 命令行模式下，用户具有不同的管理和配置网络设备的权限，各 IOS 命

令行模式之间的切换如图 1-41 所示。

图 1-41 IOS 各 命令行模式之间的切换
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1.3.1 用户执行模式

用户登录网络设备后，首先进入的是用户执行模式。“Router>”或“Switch>”命令

提示符表示处于用户执行模式，Router 表示路由器，Switch 表示交换机。

在用户执行模式下，用户只能使用一些查看命令来查看网络设备的软件、硬件、版本

等信息，还可以进行简单的测试，但不能对网络设备进行配置，也不能修改网络设备的状

态和控制信息。

在用户执行模式下，在命令行输入“？”可显示用户执行模式下允许使用的命令列

表，例如图 1-42 所示的是路由器的用户执行模式下允许使用的命令列表。

图 1-42 路由器的用 户执行模式下允许使用的命令列表

1.3.2 特权执行模式

在用户执行模式的命令提示符（“Router>”或“Switch>”）后输入“enable”命令，

即可进入特权执行模式。“Route#”或“Switch#”命令提示符表示处于特权执行模式，

Router 表示路由器，Switch 表示交换机。

在特权执行模式下，用户可对网络设备文件进行管理、查看网络设备的配置信息、进

行网络测试和调试，但不能对网络设备进行配置。

在特权执行模式下，在命令行输入“？”可显示特权执行模式下允许使用的命令列

表，例如图 1-43 所示的是路由器的特权执行模式下允许使用的命令列表。
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图 1-43 路由器的特权 执行模式下允许使用的命令列表

1.3.3 全局配置模式

在特权执行模式的命令提示符（“Route#”或“Switch#”）后输入“confi gure terminal”
命令，即可进入全局配置模式。“Route(confi g)#”或“Switch(confi g)#”命令提示符表示处

于全局配置模式，Router 表示路由器，Switch 表示交换机。

在全局配置模式下，用户可对整个网络设备进行全局性参数配置，例如设备名称、登

录信息、路由协议和参数等。

在全局配置模式下，在命令行输入“？”可显示全局配置模式下允许使用的命令列

表，例如图 1-44 所示的是路由器的全局配置模式下允许使用的命令列表。

1.3.4 接口配置模式

如果要对某个网络设备的某个接口进行配置，则需要从该网络设备的全局配

置模式进入该接口的配置模式。在全局配置模式的命令提示符（“Route(confi g)#”
或“Switch(confi g)#”）后输入“interface 接口名称”，即可进入该接口的配置模式。

“Route(confi g-if)#”或“Switch(confi g-if)#”命令提示符表示处于接口配置模式，Router 表
示路由器，Switch 表示交换机。

在接口配置模式下，用户可对接口进行参数配置，例如 IP 地址、子网掩码、开启 /
关闭接口等。

在接口配置模式下，在命令行输入“？”可显示接口配置模式下允许使用的命令列

表，例如图 1-45 所示的是路由器的接口配置模式下允许使用的命令列表。
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图 1-44 路由器的全局配 置模式下允许使用的命令列表

图 1-45 路由器的接口配置 模式下允许使用的命令列表

1.4 IOS 命令辅助

思科 IOS 为了用户能够方便和高效地使用 IOS 命令，向用户提供了帮助命令、命令

自动补全、命令简写、历史命令缓存、命令取消等辅助功能。
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1.4.1 帮助命令

当用户忘记某个命令或命令中的某个参数时，可以通过输入“？”来查询命令或

参数：

 ● 在某种 IOS 命令行模式（用户执行模式、特权执行模式、全局配置模式、接口配

置模式）的命令提示符后输入“？”，将会显示该模式下所支持的命令和命令功能

说明，如图 1-42~ 图 1-45 所示。

 ● 如果需要查询某个命令的参数，则在该命令后输入空格，然后输入“？”，将会

显示该命令所支持的所有参数。如图 1-46 所示，在“Router#”命令提示符后输入

“ping”命令，其后输入空格，然后输入“？”，即可列出“ping”命令所支持的所

有参数和相应的功能说明。

图 1-46 使用“？”查询命令参数

1.4.2 自动补全命令

输入命令的一部分后，按键盘的“Tab”键可以自动补全命令，如图 1-47 所示。

图 1-47 使用“Tab”键自动补全命令

1.4.3 简写命令

IOS 允许用户输入简写的命令和参数，只要用户输入的简写命令字符能够在命令列

表中唯一表示某个命令或参数即可。例如在用户执行模式下输入“enable”命令的简写

“en”，可以进入特权执行模式；在特权执行模式下输入“configure terminal”命令的简写

“conf t”，可以进入全局配置模式，如图 1-48 所示。

图 1-48 简写命令

这是因为在用户执行模式的命令列表中，只有一个命令的前两个字符是“en”，输入

“en”已经能够使得 IOS 唯一确定命令为“enable”。同理，在特权执行模式的命令列表

中，只有一个命令是以“conf”开头的，输入“conf”已经能够使得 IOS 唯一确定命令为

“configure”，其后面的参数“t”也能使 IOS 唯一确定参数为“terminal”。
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1.4.4 历史命令缓存

IOS 会缓存用户输入过的命令。

 ● 当需要多次输入某个命令时，可使用键盘上的“↑”键显示上次输入的命令。

 ● 如果需要输入的多条相同命令中只是个别参数不同，则可以使用键盘上的“↑”

键显示上次输入的命令，然后通过“←”键移动光标到需要修改的位置，对需要

修改的部分进行修改，修改完再通过“→”键回到命令末尾。

1.4.5 取消命令

如果需要取消之前输入并执行的命令，则可在与原命令相同的模式下输入以下命令：

no 需要取消的命令

例如创建了 VLAN 6 后，再取消 VLAN 6，如图 1-49 所示。

图 1-49 取消命令

本章知识点思维导图请扫码获取：
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