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CHAPTER
 

5

智慧照明云平台设计

    

智慧照明云平台在端、边、云结构中属于工业互联网的应用层,如图5-1所示,它可实现

实验箱内大功率LED的管理、各本地控制器和主控制器的管理,为资源管理和运维管理提

供数据。

5.1 智慧照明云平台架构

架构设计是从需求分析到软件实现的桥梁,也是决定软件质量的关键。本教材实现的

智慧照明云平台架构是一种典型的物联网云平台。物联网云平台的系统架构采用的是
 

MVC
 

思想,它包括应用分层 Model(模型)、View(视图)和Controller(控制器)3
 

个基本部

分,这
 

3
 

个部分以最少的耦合协同工作,从而提高了应用的可扩展性及可维护性。MVC
 

要

求应用分层,产品的应用通过模型体现。
物联网云平台的架构如图5-1所示。

图5-1 物联网云平台架构
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5.1.1 物联网云平台架构简介

1.
  

物联网云平台的架构本质
 

  架构的本质是呈现三大能力:
 

系统如何面向最终用户提供支撑能力、如何面向外部系

统提供交互能力、如何面向企业数据提供处理能力。

1)
 

面向最终用户提供支撑能力
 

访问数据的窗口是表现层,用于展示与接收数据。物联网云平台的访问数据窗口有后

台管理、移动App和PC端管理,它为客户提供交互的页面。PC端的管理一般由前端工程

师完成,移动
 

App由安卓工程师完成。该系统的后台管理可以提供功能性接口,供兴趣爱

好者在物联网云平台上进行二次开发,而移动App端提供给普通用户使用,普通用户通过
 

App
 

控制已有的智能设备并展示数据。移动App还可以提供不同场景下的组合控制设备

组,组合控制又可以分为定时控制和一键控制等功能,使用户体验达到更加智能的状态。

PC端管理是给智能设备开发者及智能设备生产商使用的,PC
 

端管理分为用户模块、设
备模块等。用户模块的主要功能是注册登录、修改密码和找回密码等;

 

设备模块则包括模板

的创建、设备的创建、设备通道的生成、设备数据的显示以及设备持有者的CRUD等功能。

2)
 

面向外部系统提供交互能力
 

物联网云平台是开发者使用的平台,开发者也可以通过该平台将开发完成的智能设备

的信息传送给PC端或者移动App,这样PC端或者移动App就可以绑定设备,从而控制智

能设备。设备的所有数据都将经过物联网云平台进行存储和显示,物联网云平台提供PC端

或者移动App获取设备上传信息及下发控制设备信息的接口。PC与物联网云平台是通过
 

HTTP
 

进行交互的,而物联网云平台与智能硬件是通过HTTP或者MQTT协议进行通信的。

3)
 

面向企业数据提供处理能力
 

物联网云平台通过订阅向上通道获取不同设备各种类型的数据,并能整理数据,开发者

可以查看正在上传数据的智能设备,如果某些设备上传了预警信息或是触发事件的信息,开
发者可以直接预先设置设备,同时,物联网云平台将预警消息发送给智能设备使用者的PC
端或移动App;

 

利用物联网云平台中的仪表盘,通过输入设备信息,可以查看某个设备上传

的数据及下发的数据。

2.
  

物联网云平台系统架构的优势
 

1)
 

简化开发
 

物联网云平台架构减少了用户开发项目的工作量,用户无须构建复杂的网络,无须重构

主机处理器代码,无须开发后台软件,无须学习特殊的编程或脚本语言,因此,开发难度较

低,同时也降低了项目失败的风险。

2)
 

加速产品上市
 

物联网云平台架构为用户节省了开发时间,加速了连接设备和移动App的开发。它可

以连接设备和移动App并可独立连接到云端的抽象端点,这样在系统集成阶段就可减少很

多问题。

3)
 

降低成本
 

相比企业内部模式,物联网云平台架构按需索取平台处理能力,降低了建设成本。
本章根据物联网系统架构分析云平台的功能需求,并根据物联网的特点对云平台中的
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架构设计进行介绍。根据云平台需求设计其分区架构及技术架构,并确定每个分区的功能

及需要解决的问题。
物联网是利用各种传感设备将物体接入互联网,借助互联网实现物与物之间的信息交

互和数据共享,达到对物品的智能化识别、定位、监控和管理的目的,最终实现人与人、人与

物、物与物之间的便捷通信。
本书根据云平台的功能模块将云平台进行分区设计,设计模块分为服务器及后端程序

模块设计、Web模块设计。
服务器及后端程序模块是终端接入的通道入口,为用户端和设备端提供终端资源管理

的接口,终端资源除了包含用户端和设备端的属性信息以及绑定关系以外,还包含传感数据

存储规则、设备绑定关系规则等,都是通过服务器及后端程序模块对这些资源进行增删改查

的操作,并提供一套开放的接口,实现用户和设备对终端资源的管理。

Web模块为用户端,作用是为用户端及设备端之间提供通信及数据交互的服务,实现用

户对设备控制命令的下发、远程参数设置、在线状态管理以及设备采集数据信息的实时获取等。
系统架构由云平台、用户端、设备端以及提供用户端和设备端上网的网络接入层四部分

构成,如图5-2所示。设备通过和云平台建立连接形成可以通信的网络,并借助云平台实现

用户到终端设备以及终端设备之间的数据交互,下面对各部分功能进行详细介绍。

图5-2 四层架构

云平台是为物联网系统提供终端统一管理、海量数据存储、远程即时通信、高性能计算

分析等服务的数据业务中心。云平台能够实现有效的终端管理,提供终端的注册和授权管

理,使用户能够快速获得设备端的信息和数据,并且能够灵活地向设备端推送消息和下发控

制指令;
 

同时,云平台能够提供高性能的数据处理及大规模数据管理服务,实现数量庞大的
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终端连接的有效维护、数据可靠传输及海量数据的处理和存储。
用户端即搭载在移动设备、PC上的应用软件,包括移动App、网页界面、PC软件终端

程序等。用户软件是用户控制与管理云平台、硬件设备的交互工具,通过用户软件可实时掌

握系统的状态,对设备进行集中化管理,实现对设备的远程控制、历史数据查询与统计、故障

查询与诊断、个性化服务定制等功能。
设备端可分为节点设备、网关设备。节点设备是指能够直接与云平台建立连接的传感

器、执行器等底层终端设备;
 

网关设备是指能够将远程命令数据与现场命令数据相互转换

的中间设备,网关设备能够汇聚各感知节点采集的数据,将其处理后上传至云平台,并接收

云平台远程命令下发给底层设备。无论是网关设备还是节点设备都是互联网服务渗透到我

们生活中各领域的智能化改造的重要成分,充分体现了物联网物物相连的特性。
接下来将分别对服务器及后端程序模块、Web模块设计进行讲解。

5.1.2 智慧照明云平台需求分析

云平台作为智慧照明系统中的复杂数据和远端控制功能的技术核心,首先要为用户端

与设备端的接入提供服务接口;
 

其次需要为云与端、端与端之间的即时通信提供通道,同时

需要实现对不同设备端产生的传感数据进行解析和存储。总结本云平台的主要功能,包括

LED灯控制终端接入管理、终端监控设备、集控和分控三方面,下面对这三方面的需求进行

详细分析。

1.
  

物联网终端接入管理
 

物联网终端包括用户端及设备端,用户端一般指一个管理主题,例如本智慧照明系统指

共用一个网关的实验室,即以实验室为单位分配用户的使用权限;
 

设备端在本书中指的是

实验箱。终端接入管理包括终端的注册、绑定、授权等,终端接入管理过程必须保证物联网

终端信息的安全性,以及终端之间绑定和授权过程的灵活性。下面对终端接入管理的具体

要求进行详细介绍。

1)
 

用户接入管理
 

用户接入管理是指智慧照明系统中的用户端获得一个合法的身份,并以此身份进行对

云平台中资源的操作。为保障云平台中信息的安全,将用户角色分为“生产厂商”和“普通用

户”,只有生产厂商拥有对所有终端资源的操作权限,而普通用户只可以在设备出厂后对设

备进行处理和操作。不同物联网行业应用、不同的用户角色有不同操作平台的用户端需求,
因此云平台要求支持不同平台的用户端的接入,提供手机号验证注册、邮箱验证注册两种账

号注册方式,为不同用户端用户提供注册服务,使用户可以存储与使用物联网终端设备的数

据与服务。另外,需要明确不同角色用户对云平台资源的操作权限,并实现灵活的资源授权

和分享机制,保障物联网系统资源的安全性。

2)
 

设备接入管理

设备分类管理:
 

物联网系统中包含大量终端设备,其中某些设备隶属于同一个物联网

应用系统,其功能需求和底层协议等均相同,为便于对这些相同项目中的设备进行统一的管

理,将相同的系统或项目中的设备统称为“产品”。每个设备在出厂前便需要确定其功能及

所属的产品,并保证设备与产品信息的从属关系不能被用户更改。用户与设备的绑定及授

权管理:
 

为实现用户对设备的管理,需要完成用户与设备信息的绑定,绑定完成后才可对设
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备信息进行查看,为保障设备信息的安全,每个设备只能与唯一的用户建立绑定关系,称为

设备的“管理员”,拥有对设备操作的所有权限,包括对设备的创建、获取、远程控制、数据监

测、删除、分享、取消分享等操作。而其余用户需向该设备的管理员发送授权请求,授权成功

后以“分享者”的角色只对设备具有一部分操作权限,包括设备信息获取、远程控制、数据监

测等,而不具有创建、删除及分享的权限。

图5-3 管理流程

2.
 

终端监控设备

用户与设备之间的通信实现了用户对设备的远程

控制、参数设置、运行状态监测、实时数据获取等功能。
物联网云平台根据设备模板批量生产设备,设备根据

自身的数据通道上传数据至云平台,通过数据通道下

发指令控制设备。具体管理流程如图5-3所示。
1)

 

设备模板的概念
 

设备模板是向上提取设备的共性,并形成抽象的

一类设备,我们将该抽象的一类设备定义为此类设备

的模板。设备模板可用于批量生成设备。
2)

 

设备的概念
 

IoT
 

中的
 

T
 

就是设备,是所有其他功能的基础。设备向下分配的是通道,向上整合的

是场景。
3)

 

数据通道的概念
 

向上通道:
 

设备采集的数据通过向上通道上传至云端。
向下通道:

 

云端通过向下通道推送指令、消息至设备端。
双向通道=向上通道+向下通道。
4)

 

数据类型的概念
 

设备的上传数据是各种各样的,为方便起见,我们将数据类型分为数值型、布尔型、
 

文

本型、GPS
 

型
 

4
 

种类型。

3.
 

单控、分控和集控

本智慧照明系统支持单控、分控和集控功能。单控:
 

对某个实验箱的某个LED灯实现

调光、调色控制;
 

分控:
 

即分组控制,根据场景需要对某个实验箱或几个实验箱的单个灯或

多个灯进行控制,用户可以根据系统需求将设备分到不同的组中,实现个性化控制,即要求

分组能够动态更改;
 

集控:
 

实现对所有实验箱的所有灯的调光调色控制。

5.2 服务器及后端模块设计

本节主要介绍服务器及后端模块设计,该模块实现接收 Web指令,并下发给智能网关

的功能。本节将依次介绍服务器购买及配置、后端程序的开发流程、程序讲解。

5.2.1 服务器购买和配置

1.
 

注册腾讯云账号

  1)
  

官网快速注册

注册腾讯云账号:
 

注册—腾讯云
 

(tencent.com)。
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2)
 

按要求完成实名认证

注册完成后,登录腾讯云:
 

登录—腾讯云
 

(tencent.com),根据提示进行实名认证。

2.
 

预付费购买服务器

如图5-4所示,学生新用户可以使用“云+校园
 

首单特惠”进行购买。
学生云服务器_学生云主机_学生云数据库_云+校园特惠套餐-腾讯云(tencent.com)。
云产品首单秒杀活动:

 

云产品首单秒杀 _云服务器秒杀 _云数据库秒杀-腾讯云

(tencent.com)。

图5-4 服务器购买流程

1)
 

选择合适配置并付费

选择合适的套餐点击立即购买,选择活动地域、镜像、购买时长后单击“立即购买”按钮

进行付费。
本书选择的实例配置是轻量应用服务器2核4G,镜像是 Windows腾讯云专享版,如

图5-5所示。

图5-5 配置选择
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2)
 

进入控制台

第一步,购买完成后,单击右上角“控制台”按钮,如图5-6所示。

图5-6 腾讯云首页

第二步,打开腾讯云控制台后单击“云产品”按钮,单击“轻量应用服务器”按钮,如图5-7
所示,进入控制台界面。

图5-7 控制台界面

第三步,在轻量应用服务器控制台界面左侧导航栏中找到“服务器”,之前购买的服务器

实例在页面下方显示,如图5-8所示。

图5-8 服务器信息

3.
 

重置服务器密码

1)
 

进入服务器

第一步,单击实例卡片,进入服务器实例控制台。
第二步,顶部导航栏选择“概要”,如图5-9所示。
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图5-9 服务器实例控制台

2)
 

重置密码

第一步,在应用信息面板中,建议先手动单击“关机”按钮,再单击“重置密码”按钮,如
图5-10所示。

图5-10 重置密码

第二步,输入新密码,单击“下一步”按钮,如图5-11所示。

图5-11 设置新密码
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第三步,如果没有按第一步手动单击“关机”按钮,这一步勾选“同意强制关机”复选框,
单击“重置密码”按钮,如图5-12所示。

图5-12 “重置密码”对话框

4.
 

连接服务器

1)
 

本地连接服务器

第一步,单击“连接”按钮,如图5-13所示。

图5-13 远程桌面连接

第二步,单击“是”按钮,如图5-14所示。进入服务器图标的桌面,如图5-15所示。

2)
 

进入宝塔面板首页

外网面板地址默认为服务器公网地址为:
 

8888/tencentcloud/,也就是应用内软件信息

中的面板首页地址,开启端口后,在浏览器输入外网面板地址,输入前面获取的用户名和密

码,进入宝塔面板,如图5-16所示。

3)
 

进入面板安装所需插件

进入面板后可以选择一键安装推荐的LNMP或LAMP套件,也可以选择自行安装,如
图5-17所示。
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图5-14 确认连接

图5-15 进入服务器图标的桌面
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图5-16 宝塔面板

图5-17 安装套件

5.2.2 程序开发流程

基于本设备的需求,选择使用后端语言Python、Flask框架进行程序开发,实现接收

Web指令,并下发给智能网关的功能。

Python
 

是一种解释型、面向对象、动态数据类型的高级程序设计语言。Python
 

由
 

Guido
 

van
 

Rossum于1989年底发明,第一个公开发行版发布于1991年。像Perl语言一

样,Python
 

源代码同样遵循
 

GPL(GNU
 

General
 

Public
 

License)协议。该语言具有简单、易
学、速度快、免费、可移植性强、可扩展性强、可嵌入性强等诸多优点。

Flask是目前十分流行的Web框架,采用Python语言来实现相关功能。它被称为微框

架(microframework),“微框架”中的“微”并不是意味着把整个 Web应用放到一个Python
 



105  

文件中,而是指Flask保持核心的简单,同时又易于扩展。

Flask的基本模式为在程序里将一个视图函数分配给一个 URL,每当用户访问这个

URL时,系统就会执行为该 URL分配好的视图函数,获取函数的返回值并将其显示到浏

览器上,其工作过程如图5-18所示。

图5-18 工作过程

本平台服务器程序可实现接收 HTTP请求报文,解析报文,产生request传送给框架

程序。
(1)

 

框架程序:
 

接收HTTP请求对象request,中间层处理(拦截请求),路由处理,具体

视图处理业务处理,再进行中间层处理(拦截响应),返回给服务器程序的是一个response
的对象。

(2)
 

服务器程序:
 

通过response对象构造一个HTTP响应报文,再传回客户端。
功能实现逻辑简述:

 

比如单控实验箱某个灯的开关功能,控制界面的单击按钮,

JavaScript发送请求报文,例如开灯(a),后端接收此请求,连接智能网关,再次将指令转发

给网关进行解析,实现控制开灯的功能。下面开始介绍框架搭建步骤和实现功能的代码。
第一步,下载Flask框架。
本平台后端程序用到的Flask工具包如图5-19所示。

图5-19 Flask框架的工具包
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方法一:
 

在终端命令行输入语句pip
 

install
 

flask即可下载Flask框架。
方法二:

 

使用PyCharm开发工具新建一个解析器为Flask的项目文件。
第二步,导入所需的框架模块,如图5-20所示。

图5-20 导入所需的框架模块

要注意下面三点。
(1)

 

连接智能网关部分,给定需要连接的智能网关IP地址,定义一个发送信息的函数,
如图5-21所示。

图5-21 连接智能网关

(2)
 

跨域访问支持(必不可少,程序固定),如图5-22所示。

图5-22 跨域访问支持

(3)
 

Get
 

请求,通过装饰器设置路由,请求方式为Get或Post请求,本书采用Get方式。
从 Web得到命令信息,将设备号及命令下发给智能网关,如图5-23所示。

图5-23 Get请求语句

5.3 Web模块设计

本节主要介绍 Web模块设计,Web页面实现用户登录、首页产品介绍、设备控制等主

要功能。使用基本的前端开发工具HTML、JavaScript等。将依次介绍前端 Web开发流程

及程序讲解。

HTML的英文全称是hyper
 

text
 

markup
 

language,即超文本标记语言。JavaScript(简
称JS)是当前最流行、应用最广泛的客户端脚本语言,用于在网页中添加一些动态效果与交
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互功能,在
 

Web
 

开发领域有着举足轻重的地位。

HTML
 

用来定义网页的内容,例如标题、正文、图像等。

CSS
 

用来控制网页的外观,例如颜色、字体、背景等。

JavaScript
 

用来实时更新网页中的内容,例如从服务器获取数据并更新到网页中,修改

某些标签的样式或其中的内容等,可以让网页更加生动。

5.3.1 登录界面设计

用户登录模块部分程序介绍,如图5-24所示。
从图5-25可以看出登录界面有三层布局,最外层为线性布局,将内层水平和垂直都居

中,内层为线性布局垂直分布,“欢迎登录”的TextView可以直接放在第二层,也可以单独

加一层布局,用户和输入框,密码和输入框,登录和取消都是使用了相对布局。

图5-24 登录模块程序

图5-25 登录界面
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5.3.2 Web首页设计与效果图

Web首页设计了一项图片轮播模块,将产品(实验箱设备)介绍图进行轮播展示,并赋

予文字讲解。
图5-26为实现 Web首页显示的代码,图5-27为系统登录成功后的首页界面。

图5-26 实现 Web首页显示的代码

图5-27 首页界面

5.3.3 集控功能的实现

集控功能是指一条指令可以同时控制一个实验箱的多个大功率LED灯,或控制多个实

验箱的大功率LED灯。集控界面实现了对25个实验箱的集中控制。主要功能有:
 

对25
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个实验箱的RS485、WiFi、ZigBee、DMX512、DALI模块集中控制调光、调色。
(1)

 

集控界面设计对应的部分程序如图5-28所示。

图5-28 集控程序代码

(2)
 

向后端发送请求功能的部分程序:
 

变量a的参数“01”代表集中控制;
 

变量number
代表实验箱编号,即1~25号实验箱;

 

变量info_id代表控制每个灯光功能的指令,如06
 

09
 

64
 

64
 

64代表打开25个实验箱所有RS485模块的灯光。实验集控功能的关键代码如图5-29
所示。

图5-29 实现集控功能的关键代码

(3)
 

Web效果如图5-30所示,分别对应五个模块的集控功能。例如,RS485模块可实

现对25个实验箱里所有的RS485模块集中调光调色。
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图5-30 集控功能操作界面

5.3.4 单控功能

单控功能即一条指令只控制一个大功率LED灯,分别实现对每个实验箱里RS485、

WiFi、ZigBee、DMX512、DALI模块的每一个灯光的调光、调色功能。
(1)

 

单控界面设计对应的部分代码如图5-31所示。

图5-31 单控程序代码

(2)
 

向后端发送请求功能的部分程序:
 

同理,变量a的参数“00”代表单个控制;
 

变量

number代表实验箱编号,即1~25号实验箱;
 

变量info_id代表控制每个灯光功能的指令,
如01

 

09
 

64
 

00
 

00代表打开某个实验箱RS485模块的红灯,同理01
 

09
 

00
 

64
 

00代表打开绿

灯。实现单控功能的关键代码如图5-32所示。
(3)

 

Web效果如图5-33所示,分别对应25个实验箱的单个控制功能。例如1号实验

箱,可实现对RS485、WiFi、ZigBee、DMX512、DALI模块分别调光调色。R代表打开红灯,

G代表打开绿灯,B代表打开蓝灯。
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图5-32 实现单控功能的关键代码

图5-33 单控功能操作界面

5.4 智慧照明云平台使用方法

本章介绍该本系统 Web平台执行文件的下载、安装和使用的方法。

5.4.1 下载教程

(1)
 

下载后解压,解压后的结果如图5-34所示。
(2)

 

确保智能网关已经启动的情况下,双击App.exe,打开如图5-35所示界面,则视为
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图5-34 智慧照明平台安装文件解压后的文件名称

后端运行成功;
 

如果出现“对方计算机拒绝请求”,检查综合控制器(智能网关)是否运行

成功。

图5-35 智能网关正常开启的显示内容

(3)
 

在浏览器输入网址http://localhost:5000/jiemian.html后打开 Web界面,如
图5-36所示。

图5-36 网址

Web页面如图5-37所示。

图5-37 登录界面

(4)
 

输入用户名“admin”,密码“123456”,登录成功,进入首页,如图5-38所示。

5.4.2 基于 Web的单灯控制

单灯控制即实现一个灯的控制。
(1)

 

在首页单击界面上方菜单的单控设备选项,进入单控界面,如图5-39所示。
(2)

 

界面里有25台实验箱的控制按钮,每台实验箱对应5个模块,选取要控制的灯对

应的协议模块,每个模块分别有“开”“红灯”“绿灯”“蓝灯”“关”5项调光调色功能,单击对应
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图5-38 首页

图5-39 单控界面

的按钮,则触发下发事件,将控制指令通过综合控制器发送给对应实验箱的对应模块,完成

控制功能。操作方法如图5-40所示。

图5-40 单控界面控制
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(3)
 

单击按钮后,后台自动触发Get事件,完成控制指令的下发,指令发送到综合控制

系统,综合控制系统对LED的地址进行解析,然后发送给对应实验箱的对应大功率LED灯

模块,从而实现控制功能。

5.4.3 基于 Web的集中控制

(1)
 

与单控功能相类似,选择首页上方菜单的集控设备选项,进入集控界面,如图5-41
所示。

(2)
 

集控界面里分别对应5个模块的集控功能。例如RS485模块,可实现对25个实验

箱里所有的RS485模块集中调光调色。如要打开RS485的红灯,则直接选择单击RS485
集控按钮下方打开红灯按钮,后台会触发打开RS485红灯指令的下发,实现打开所有实验

箱RS485模块大功率LED灯的功能。操作示例如图5-41所示。

图5-41 集控界面


