
第8 章

无线网络渗透

当今是网络时代，网络承载着信息交换的重要功能。从逻

辑结构上来说，使用量最多的当然是局域网，而在局域网中加

入无线功能，就变成了无线局域网。随着无线智能设备的增多

和无线技术的发展，无线局域网的覆盖率越来越高。无线网络

的安全隐患也越来越多。无线网络的渗透就是其中最主要的一

项攻击手段。本章向读者介绍无线网络以及无线网络渗透的相

关知识。

重点难点

 无线网络

 无线网络嗅探

 无线网络的破解

 无线钓鱼技术
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无线上网方式的普及除了带来便利之外，也为网络的安全带来更大的危险。传统的有线连

接方式对于设备的接入往往有较大的限制，因此外来者在试图进入某个网络时难度较大。有线

网络通过网线连接计算机，而无线网络则是通过无线联网。常见的就是使用无线路由器，那么

在这个无线路由器覆盖的有效范围都可以采用无线网络连接方式进行联网，而无线网络则降低

了这种入侵的难度。下面介绍无线网络和嗅探的相关知识。

8.1.1  无线网络简介

无线局域网（Wireless Local Area Network，WLAN）指应用无线通信技术将计算机设备互

联起来，构成可以互相通信和资源共享的网络体系。无线局域网的本质特点是不再使用通信电

缆将计算机与网络连接起来，而是通过无线的方式连接，从而使网络的构建和终端的移动更加

灵活。无线局域网负责在短距离范围之内通过无线通信接入网络。目前而言，无线局域网络是

以IEEE 802.11技术标准为基础，这也就是所谓的Wi-Fi网络。

目前无线局域网已经遍及生活的各个角落：家庭、学校、办公楼、体育场、图书馆、公

司、大型企业等都有无线技术的身影。另外，无线技术还可以解决一些有线技术难以覆盖或者

布置有线线路成本过高的地方，如山区、河流、湖泊以及一些危险区域。

无线网络的优势是安装便捷、易于规划和调整、故障定位容易以及易于扩展。缺点主要是

因为无线信号容易受到阻挡和干扰，从而影响网络性能、速率、稳定性以及最重要的安全性。

8.1  无线网络与嗅探

无线广域网

根据覆盖范围不同，除了无线局域网外，还有无线广域网（Wireless Wide Area Network，WWAN）

和无线城域网（Wireless Metropolitan Area Network，WMAN）。无线广域网基于移动通信基础设施，

由网络运营商经营。无线广域网连接地理范围较大，常常是一个国家或是一个洲。无线城域网是让接入用户

访问固定场所的无线网络，将一个城市或者地区的多个固定场所连接起来。

知识拓展

现在的WLAN主要以IEEE 802.11为标准，定义了物理层和MAC层规范，允许无线局域网及

无线设备制造商建立互操作网络设备。基于IEEE 802.11系列的WLAN标准共包括21个标准，其

中802.11a、802.11b、802.11g、802.11n、802.11ac和802.11ax最具代表性。各标准的有关数据参

见表8-1。

表 8-1

协议 使用频率 兼容性 理论最高速率 实际速率

802.11a 5GHz 54 Mb/s 22 Mb/s

802.11b 2.4GHz 11 Mb/s 5 Mb/s

802.11g 2.4GHz 兼容802.11b 54 Mb/s 22 Mb/s

802.11n 2.4GHz/5GHz 兼容802.11a/b/g 600 Mb/s 100 Mb/s

802.11ac W1 5GHz 兼容802.11a/n 1.3 Gb/s 800 Mb/s
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协议 使用频率 兼容性 理论最高速率 实际速率

802.11ac W2 5GHz 兼容802.11a/b/g/n 3.47 Gb/s 2.2 Gb/s

802.11ax 2.4GHz/5GHz 9.6Gb/s

（续表）

8.1.2  无线网络的安全技术

无线网络的主要安全加密技术有WPA/WPA2、WPA-PSK/WPA2-PSK、WPA3。

1. WPA/WPA2

WAP/WPA2是一种安全的加密类型。由于此加密类型需要安装Radius服务器，一般普通用

户用不到，只有企业用户为了无线加密更安全才会使用此种加密方式。在设备连接无线Wi-Fi时

需要Radius服务器认证，而且还需要输入Radius密码。

2. WPA-PSK/WPA2-PSK

WPA-PSK/WPA2-PSK是现在最普遍的加密类型。这种加密类型安全性能高，而且设置也相

当简单。WPA-PSK/WPA2-PSK数据加密算法主要有两种：TKIP和AES。TKIP（Temporal Key 

Integrity Protocol，临时密钥完整性协议）是一种旧的加密标准。AES（Advanced Encryption 

Standard，高级加密标准）不仅安全性能更高，而且由于采用的是最新技术，在无线网络的传输

速率也要比TKIP更快，推荐使用。

3. WPA3

WPA3全名为Wi-Fi Protected Access 3，是Wi-Fi联盟组织于2018年1月8日在国际消费电子展 

 （CES）上发布的Wi-Fi新加密协议，是Wi-Fi身份验证标准WPA2技术的后续版本。主要改进的

地方有以下几点。

①对使用弱密码的人采取“强有力的保护”。如果密码多次输错，将锁定攻击行为，屏蔽

Wi-Fi身份验证过程，以防止暴力攻击。

②WPA3简化显示接口受限，甚至包括不具备显示接口设备的安全配置流程。能够使用附近

的Wi-Fi设备作为其他设备的配置面板，为物联网设备提供更好的安全性。用户能够使用手机或

平板电脑来配置另一个没有屏幕的设备（如智能锁、智能灯泡或门铃等小型物联网设备）的密

码和凭证，而不是将其开放给任何人访问和控制。

③在接入开放性网络时，通过个性化数据加密增强用户隐私的安全性。它是对每个设备与

路由器或接入点之间的连接进行加密的一个特征。

④WPA3的密码算法提升至192位的CNSA等级算法，与之前的128位加密算法相比，增加了

字典法暴力破解密码的难度。并使用新的握手重传方法取代WPA2的四次握手，Wi-Fi联盟将其

描述为“192位安全套件”。
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无线AP

一般架设无线网络的基本配置就是无线网卡及一台AP，如此就能以无线的模式配合已有的有线架构来

分享网络资源。AP为Access Point的简称，一般翻译为“无线访问接入点”。现在的AP大多由无线路由器

充当。针对这种设备的入侵方式包括无线网络密码的破解、路由器的控制等。

知识拓展

8.1.3  无线网络的嗅探

前面介绍了网络嗅探的相关知识，无线网络的嗅探主要针对无线网络。WLAN中无线信道

的开放性给网络嗅探带来了极大的方便。在WLAN中网络嗅探对信息安全的威胁来自其被动性

和非干扰性。运行监听程序的主机在窃听的过程中只能被动地接收网络中传输的信息，它不会

跟其他的主机交换信息，也不修改在网络中传输的信息包，使得网络嗅探具有很强的隐蔽性，

往往让网络信息泄密变得不容易被发现。在进行无线网络渗透前，必须先扫描所有有效的无线

接入点，常用的嗅探工具是kismet。

kismet工具是一个无线扫描、嗅

探和监视工具。该工具通过测量周

围的无线信号，可以扫描周围附近

所有可用的AP，以及信道等信息。

同时还可以捕获网络中的数据包到

文件中。这样可以方便分析数据包。

该工具现在支持网页形式，方便使

用者使用。

Step 01 在终端窗口中输入kismet 

命令，就可以启动该工具，如图8-1

所示。

图 8-1

图 8-2

Step 02 打开浏览器，输入域名“localhost:2501”访问网页终端。在弹出的界面中设置用

户名、密码。确认密码后单击Save按钮进行保存，如图8-2所示。
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Step 03 进入主界面后，因为没有监听的无线网卡，所以没有监测。单击界面左上方的菜

单按钮，如图8-3所示。

Step 04 在弹出的列表中选择Data Sources选项，如图8-4所示。

图 8-3 图 8-4

图 8-5

Step 05 展开“数据源”对话框中的可用无线网卡接口下拉按钮，单击Enable Source按钮，

如图8-5所示。

修改网卡状态

开启侦听模式后，在该界面中可以查看并设置网卡的状态、监控的通道设置等，如图8-6所示。

知识拓展

图 8-6

Step 06 进入主界面并刷新网页后，可以查看当前所能检测到的所有无线信号信息，包括

无线信号的名称、类型、协议、加密方式、信号强度、通道、数据流量、活动状态、客户端数
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图 8-7

调整界面模式

默认情况下，主界面是黑色背景。如果不方便查看和阅读，

可以单击界面右上方的月亮标志，如图8-9所示，将界面改为白

色背景。再次单击该按钮，可以调回黑色背景。

知识拓展

图 8-9

图 8-8

量以及该AP的MAC地址信息，如图8-7所示。

这里除了可以查看正常无线网络的SSID号以外，还可以查看隐藏的SSID号。

Step 07 单击某无线网络的名称，可以在弹出的菜单中查看该网络更加详细的信息，如图8-8

所示。

动手练  查看某无线网络中的所有主机 

在主界面可以查看某无线网络的客户端数量，如果要查看连接该网络所有主机

的MAC地址等信息，可以按照以下步骤操作。

Step 01 进入主界面，单击主界面的Clients标题按钮，如图8-10所示，将所有

行按照客户端数量排序。
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图 8-10

图 8-11 图 8-12

Step 02 在弹出的详情页中，选择“Wi-Fi（802.11）”选项，如图8-11所示。

Step 03 在该板块下方，可以查看所有客户端的MAC地址。展开某项后，可以查看更详细

的设备信息，如图8-12所示。

Aircrack-ng是一个满足802.11标准的与无线网络分析有关的安全软件，主要功能有网络侦

测、数据包嗅探、WEP和WPA/WPA2-PSK破解。Aircrack-ng可以工作在任何支持监听模式的无

线网卡上，并嗅探通过802.11协议传输的数据。该程序可运行在Linux和Windows环境中。

该工具主要使用两种攻击方式进行WEP破解，一种是FMS攻击，该攻击方式是以发现该

WEP漏洞的研究人员的名字（Scott Fluhrer、Iltsik Mantin 及Adi Shamir）所命名；另一种是

Korek攻击，该攻击方式是通过统计进行攻击，该攻击的效率要远高于FMS攻击。

8.2.1  Aireplay-ng攻击模式

Aireplay-ng是Aircrack-ng的套件之一，共有6种攻击模式以应对不同的渗透环境使用。

8.2  使用Aircrack-ng破解无线密码



K
ali

渗
透
测
试
技
术
标
准
教
程
（
实
战
微
课
版
）

208

1. 冲突模式（-0）

冲突模式使已经连接的合法客户端强制断开与路由端的连接，使其重新连接。在重新连接

过程中获得验证数据包，从而产生有效的ARP request。

2. 伪装客户端模式（-1）

伪装客户端模式是伪装一个客户端和AP进行连接。因为是无合法连接的客户端，因此需要

一个伪装客户端来和路由器相连。为了让AP接受数据包，必须使用自己的网卡和AP关联。如果

没有关联，目标AP将忽略所有从网卡发送的数据包。

3. 交互模式（-2）

交互模式是抓包和提取数据，然后发起攻击包三种方式集合在一起的模式。先用伪装客户

端模式建立虚假客户端连接，然后直接发包攻击。抓包后注入数据包，然后发包攻击。

4. 注入模式（-3）

注入模式是一种抓包后进行分析，然后重发的过程。这种攻击模式很有效，既可以利用合

法客户端，也可以配合伪装客户端模式，利用虚拟连接的伪装客户端。如果有合法的客户端，

那一般需要等待几分钟，使合法客户端和AP之间通信。少量数据就可以产生有效ARP request，

这样可利用交互模式成功注入数据。如果没有任何通信存在，是不能得到ARP request的，则这

种攻击就会失败。

5. chop 攻击模式（-4）

chop攻击模式主要是获得一个可利用包含密钥数据的xor文件。该文件不能用来解密数据

包，而是用来产生一个新的数据包，以便用户可以注入数据。

6. 碎片包攻击模式（-5）

碎片包攻击模式主要是获得一个可利用PRGA（包含密钥的xor文件）。这里的PRGA并不是

WEP key数据，不能用来解密数据包，而是利用它产生一个新的数据包，以便可以注入数据。

其工作原理是使目标AP重新广播包，当AP重新广播时，一个新的IVS将产生。

 “Wi-Fi万能钥匙”的工作模式

类似“Wi-Fi万能钥匙”这种工具并不是真正的破解，而是记录使用该工具的设备的无线密码（主动获

取或偷偷获取）。其他人再次使用该工具时，直接调取保存的密码并连接即可，而不是通常说的破解。

知识拓展

8.2.2  破解原理分析

WEP这种加密方式属于明文密码，很容易可以读取，所以已经被淘汰了。而WPA-PSK/

WPA2-PSK加密方式传输的密码是经过加密的，只能通过暴力破解。而暴力破解一般基于密码

字典，通过运算后进行对比。网上有很多基于Wi-Fi密码的字典下载，集合了很多弱口令或者常

用密码。
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大部分的破解是基于握手包的暴力破解。握手包是终端与无线设备（无线路由器）之间进

行连接及验证所使用的数据包。所以Kali在侦听整个过程后，可以捕获双方的数据，再通过暴

力破解计算出PSK，也就是密码。

破解的过程并不是单纯地使用密码去尝试连接。而是在本地对整个握手过程中需要的PSK

进行运算。前提条件是终端在侦听过程中，有客户端进行连接，也就是有握手的过程，才能捕

获握手包。如果没有这种情况，Kali的破解工具还可以强制该终端断开连接，然后其会重新连

接，这样就能抓取到数据包。

在线暴力破解

在线暴力破解方法有可行性，而且现在路由器没有验证码。但是考虑到路由器策略，例如有些路由器可

以设置拒绝这种高频连接。最重要的其实是效率问题，在本地进行模拟破解，只要硬件够强，每秒可以对比

相当多的字典条目，这是在线破解远远不能比拟的。

注意事项

8.2.3  启动侦听模式

由于无线网络中的信号是以广播模式发送，所以用户就可以在传输过程中截获这些信息。

1. 网卡工作模式

无线网卡是采用无线信号进行数据传输的终端。无线网卡通常包括4种模式，分别是广播模

式、多播模式、直连模式和侦听模式。如果用户想要监听网络中的所有信号，则需要将网卡设

置为侦听模式。侦听模式也被称为监听模式或混杂模式。

（1）广播模式（BroadCast Model）

物理地址（MAC）是以0Xffffff的帧为广播帧，工作在广播模式的网卡接收广播帧。

（2）多播模式（MultiCast Model）

多播模式地址作为目的物理地址的帧可以被组内的其他主机同时接收，而组外主机却接收

不到。但是如果将网卡设置为多播模式，它可以接收所有的多播传送帧，无论它是不是组内 

成员。

（3）直连模式（Direct Model）

工作在直连模式下的网卡只接收目的地址是自己MAC地址的帧。

（4）侦听模式（Promiscuous Model）

工作在侦听模式下的网卡接收所有流过网卡的帧，通信包捕获程序就是在这种模式下运 

行的。

2. 启动网卡侦听模式

网卡的默认工作模式包含广播模式和直连模式，即它只接收广播帧和发给自己的帧。如果

采用侦听模式实现（混杂模式），一个站点的网卡将接收同一网络内所有站点发送的数据包。

这样就可以对网络信息监视捕获的目的。

Step 01 将无线网卡接入设备中。如果能正常识别该网卡，则开启终端窗口，使用ifconfig

命令查看当前的网卡状态，如图8-13所示。其中，wlan0是无线网卡。
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图 8-13

Step 02 使用“airmon-ng start wlan0”命令开启网卡监控，如果成功，则如图8-14所示。

无法看到wlan0mon虚拟网卡

正常情况下，启动侦听后，网卡会创建一块wlan0mon虚拟网卡来使用，如图8-15所示。笔者这款小米

随身Wi-Fi，默认虚拟的名称也为wlan0，可以直接进行侦听和破解。如果读者虚拟出的是wlan0mon，那么

下面命令中的所有wlan0需要更改为wlan0mon才能使用。当然也可以使用命令修改为wlan0mon。

图 8-14

Step 03 使用“airodump-ng wlan0”命令开启动Wi-Fi信号扫描模式，如图8-16所示。如果

要停止信号扫描，按Ctrl+C组合键即可。

其中比较重要的列及含义包括：BSSID是无线接入点的MAC地址；PWR代表信号水平，该

不能进入侦听模式

如果无法进入侦听模式，说明Kali不支持该网卡或该网卡不支持侦听模式。只能更换为支持的无线网卡

再测试。

知识拓展

注意事项

图 8-15
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图 8-16

图 8-17

图 8-18

值越高说明距离越近，但是注意，“-1”说明无法监听；Beacons是发出的通告编号；“#Data”是

被捕获到的数据分组的数量，包括广播分组；“#/s”是过去10秒内每秒用户获得数据分组的数

量；CH表示工作的信道号；MB表示无线所支持的最大速率；ENC表示算法加密体系；CIPHER

表示检测的加密算法；AUTH表示认证协议；ESSID即SSID号，是Wi-Fi接入点的名称。

8.2.4  抓取握手包

握手包是无线路由器和无线终端之间协商的数据包，也是破解的核心文件。本例中miwifi就

是本次抓取的重点。

开启一个终端窗口，进入root模式。使用“airodump-ng -c 11 --bssid 78:02:F8:30:F0:53 -w /

home wlan0”命令，如图8-17所示。

其中，“-c”后面为信道号，“--bssid”后面为监听的AP MAC地址，“/home/kali/”为握手包

存放的位置，最后的参数为网卡，本例为wlan0，前面也解释过，其他情况可能是wlan0mon。执

行后如图8-18所示。等待正常的设备连接该网络。

如果有终端连接该AP，界面中会有提示信息，如图8-19所示，代表已经抓取到握手包。按

Ctrl+C组合键停止侦听。此时，握手包就存放在“/home/kali/-01.cap”文件中。
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图 8-19

图 8-20

图 8-21

使用“aircrack-ng -w /home/kali/dict.txt /home/kali/-01.cap”命令启动破解，如图8-21所示。

其中，“-w”后是字典文件的路径和字典文件名，最后是握手包的位置。

图 8-22

因为是本地破解，破解的效率非常高。只要密码字典中有该无线密码，就可以快速完成破

解任务，并显示密码，如图8-22所示。

抓包提示

以往的版本抓取到数据包后，会一直显示[WPA handshake: 78:02:F8:30:F0:53]这种信息。但在最新

版本中，该信息会一闪而过，恢复成默认显示。所以读者尽量多抓取数据包。如果观察时有类似信息闪过，

或侦听一段时间后就可以停止抓包。

注意事项

8.2.5  密码破解

停止抓取握手包后，握手包会保存在设置的“/home/kali/-01.cap”文件中，如图8-20所示。

准备好密码字典后，就可以进行密码破解。

接下来，用户可以使用该密码尝试登录该AP进行验证，密码破解到此完成。
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图 8-23

动手练  强制断开设备连接 

如果一直没有设备连接该AP，那么握手包如何获取呢？其实Aircrack-ng也是攻

击工具，可以强行让某设备断开与AP的连接。在抓取握手包时，也同时显示了连接

该AP的所有设备，如图8-23所示。

可以使用 “aireplay-ng -0 0 -c 16:28:24:4D:09:E7 -a 78:02:F8:30:F0:53 wlan0 wlan0” 命令对

该网络终端进行攻击，其中，“-c”后面是无线终端的MAC地址（STATION列），“-a”后面是AP

的MAC地址（BSSID列），最后是网卡名。使用后，会强制无线终端断开网络，如图8-24所示，

然后目标会重新连接，就可以获取握手包了。踢掉无线终端的命令希望读者慎用，否则该终端

会一直连不到该无线网络。

图 8-24

从原理和步骤上来说，fern wifi cracker和Aircrack-ng几乎一致，但fern wifi cracker有GUI界

面，非常直观，比较适合新手使用。

8.3.1  fern wifi cracker简介

fern wifi cracker是使用Python编程语言和Python Qt GUI库编写的无线安全审计和攻击软件程

序，适用于802.11标准接入点的无线加密强度测试。该程序能够破解和恢复WEP/WPA/WPS密

钥，并在无线网或以太网上运行其他基于网络的攻击。目前支持以下功能。

 WEP破解：碎片攻击、Chop-Chop、Caffe-Latte、Hirte、ARP请求重放、WPS攻击。

8.3  使用fern wifi cracker破解无线网络
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 WPA/WPA2破解与基于字典的WPS攻击。

 成功破解时自动保存数据库中的密钥。

 自动接入点攻击系统。

 会话劫持（被动和以太网模式）。

 接入点MAC地址地理位置追踪。

 内部MITM引擎。

 暴力攻击（HTTP、HTTPS、TELNET、FTP）。

8.3.2  使用fern wifi cracker破解无线网络

接下来介绍使用该工具进行无线网络密码破解的具体操作步骤。

1. 启动 fern wifi cracker

将无线网卡接入设备，待设备正常工作后开启该工具。

Step 01 在所有程序的“无线攻击”组

中展开“无线工具集”列表，找到并选择fern 

wifi cracker（root）选项，如图8-25所示。

图 8-26

图 8-25

2. 修改侦听网卡的名称

启动该软件后，网卡自动进入侦听状态。前面介绍了网卡默认生成的虚拟名称为wlan0，而

如果发生fern wifi cracker无法使用该网卡的情况，可以修改生成的虚拟网卡的名称。如果可以正

常进入侦听状态，则可以跳过。

Step 02 输入当前用户的密码，单击“授

权”按钮，以root权限启动程序，如图8-26 

所示。
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图 8-27 图 8-28

Step 01 在主界面单击Select Interface下拉按钮，选择网卡，如图8-27所示。

Step 02 如果网卡不支持，会弹出警告提示，如图8-28所示。

Step 03 打开终端窗口，进入root模式，输入ip link set wlan0 down命令停止网卡运行，再输

入ip link set wlan0 name wlan0mon命令修改该虚拟网卡的名称，如图8-29所示。

图 8-29

图 8-30

图 8-31

使用ip link set wlan0mon up命令启动该网卡。此时处于侦听状态的虚拟网卡名称变为

wlan0mon，如图8-30所示。

返回fern wifi cracker主界面，单击Refresh按钮，就可以看到已经改名的wlan0mon网卡，如

图8-31所示，并可以直接使用。
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3. 启动侦听及破解

修改好虚拟网卡的名称后，就可以继续使

用该工具进行无线网络密码的破解。

Step 01 选中虚拟网卡，单击Scan for 

Access points按钮，启动扫描，如图8-32所示。

图 8-32

Step 02 稍等片刻，下方会显示WEP和

WPA两种模式下检测到的无线网络的数量。单

击WPA按钮，进入破解界面，如图8-34所示。

Step 03 选择需要破解的无线网络名称，单击Browse按钮，选择使用的字典。当该网络中

有设备连接后，选择一个连接设备的MAC地址，最后单击Attack按钮，如图8-35所示。

图 8-34

选择扫描信道

双击界面任意空白处，弹出扫描的信道设置，

默认是全部。用户可以根据实验内容选择扫描的信

道，如图8-33所示。

知识拓展

图 8-33

图 8-35
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Step 04 此时会将该设备从网络中自动剔除，让其自动连接。获取握手包后自动破解，会

高亮显示破解进度。如果字典中含有该密码则会提示用户破解成功，并显示连接密码，如图8-36 

所示。

图 8-36

wifite是破解无线网络最有用的工具之一，用于连续破解WEP或WPA/WPS加密的无线网络。

可以轻松地进行自定义，以自动实现多个wifi黑客入侵的过程。相较于其他工具，简单方便。下

面介绍该软件的使用方法。

8.4.1  wifite简介

wifite是一款能够攻击多种无线加密方式（WEP/WPA/WPA2和WPS）的自动化工具。wifite

在运行之前需要提供几个参数，而wifite会自动帮用户完成所有任务。它可以捕获WPA握手包，

自动去客户端验证，进行MAC地址欺骗，以及破解Wi-Fi密码。该软件的特点有以下几点。

 破解多个网络的密码时，它会根据信号强度对它们进行排序。

 包含许多自定义选项，以提高攻击的有效性。

 攻击时更改MAC地址，以使攻击者匿名。

 如果攻击者发现任何不适合被攻击的目标，该工具可以使攻击者阻止针对特定网络的 

攻击。

 将所有密码保存到单独的文件中。

在使用该软件前，建议先安装两个无线攻击工具hcxtools和hcxdumptool，如图8-37和图8-38

所示，wifite在攻击过程中需要使用。

8.4  使用wifite破解无线网络
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图 8-37 图 8-38

8.4.2  使用wifite破解无线密码

在使用前，需要先将网卡设置为侦听状态，如图8-39所示，然后启动软件进行破解。

图 8-41

图 8-39

图 8-40

Step 01 进入root模式，输入wifite命令启动该软件，如图8-40所示。

Step 02 稍等一会，wifite会自动扫描并侦听所有的无线信号，如图8-41所示。
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图 8-42

Step 03 按Ctrl+C组合键停止扫描，输入需要破解的Wi-Fi信号的序号。本例破解的信号名

为miwifi，输入数字4后按回车键，如图8-42所示。

图 8-43

图 8-44

Step 04 wifite会根据目标的类型，自动尝试使用最优的破解方案。本例就是在捕获PMKID

失败后进行握手包的抓取。破解后获取连接密码，如图8-43所示。

8.4.3  使用wifite破解WPS PIN码

WPS是由Wi-Fi联盟推出的全新Wi-Fi安全防护设定标准。该标准主要是为了解决无线网络

加密认证步骤过于繁杂的弊病。因为用户往往会因为设置步骤太麻烦，以至于不做任何加密安

全设定，从而引起许多安全上的问题。所以很多人使用WPS设置无线设备，通过个人识别码 

 （PIN）或按钮（PBC）取代输入很长的密码短语。当开启该功能后，攻击者就可以使用暴力攻

击的方法来攻击WPS。现在大部分路由器上都支持WPS功能。以前路由器有专门的WPS设置，

现在的路由器使用QSS功能取代了。

PIN码采用8位数字组合，但是前四位和后四位是分别验证的，并且第八位是校验位无需关

注。所以攻击者就算是暴力破解PIN码也最多只需尝试11000次不同的组合，得到正确的PIN码

之后便可以通过工具提取PSK。所以理论上是可以破解的。下面介绍使用wifite破解WPS密码的

操作步骤。

Step 01 按照前面的方法准备好环境，查看此时的无线信号，如图8-44所示。
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图 8-45

图 8-46

图 8-47

图 8-48

Step 02 输入此次暴力破解的无线信号的序列号，按回车键，就可以使用PIN Attack进行攻

击。不断调整攻击的PIN值，可以查看进度，如图8-45所示。

Step 02 破解的密码位于序列2。输入2并按回车键，可以看到前两种方式无法直接获取，

使用了第三种进行破解，如图8-48所示。

Step 03 如果顺利的话，可以破解此时的WPS值以及所使用的无线密码，如图8-46所示。

动手练  使用wifite多种模式获取无线密码 

wifite可以使用多种工具自动判断并进行路由器的破解。下面以某路由器为例，

了解wifite通过自动切换模式获取无线密码的步骤。

Step 01 搭建好环境后，进入wifite界面，查看目标信息，如图8-47所示。
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图 8-49

Step 03 由于WPA2有攻击锁定的策略，所以在攻击测试一段时间后会自动锁定，如图8-49

所示。

图 8-50

Step 04 接下来使用PMKID也失败，切换通过握手包的形式获取，最终获取该路由器的密

码，如图8-50所示。

前面介绍了钓鱼攻击的原理，以及使用钓鱼网站获取用户名及密码的操作。对于无线网络

来说，除了破解握手包外，使用钓鱼攻击获取密码的方法也非常常见。

8.5.1  钓鱼攻击简介

无线网络钓鱼是指诱使用户使用伪造的钓鱼无线接入点连接，并通过各种钓鱼页面诱使用

户填写正常接入点的无线接入密码，从而获取该接入点的连接密码。此类技术还称为AP钓鱼、

Wi-Fi钓鱼、热点寻找器或蜜罐AP等。其共同点在于利用虚假访问点，伪造虚假登录页面以捕获

用户的Wi-Fi口令、银行卡号，发动中间人攻击或是感染无线主机。该技术属于破解技术和社工

技术的综合。获取密码的成功率和效率都非常高。

8.5.2  Fluxion简介与部署

Fluxion是一种安全审计和社会工程研究工具。它是vk496对linset的重制版，错误更少，功

能更多。该脚本尝试通过社会工程（网络钓鱼）攻击，从目标接入点检索WPA/WPA2密钥。它

与最新版本的Kali兼容。Fluxion的攻击设置主要是手动，但实验性的自动模式会处理一些攻击

设置参数。重点还在于该工具具有中文界面，交互式的设置方式，非常适合新手使用。

该工具首先通过监听抓取握手包，接下来伪造一个和对方名称完全相同的Wi-Fi信号，这个

伪造的信号没有密码。然后发起持续地攻击，强制让连接该热点的所有终端掉线。此时这些终

端打开Wi-Fi连接设置，就会发现两个一模一样的Wi-Fi名字。一个是真正的接入点，但连接时

无反应。还有一个不用密码就可以连接。连接后会打开一个页面，上面通常会以官方的口吻提

8.5  无线网络钓鱼攻击
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示网络遇到问题，或者路由器需要修复、需要升级之类，让用户重新输入Wi-Fi密码去修复。当

对方输入的密码不正确，就会提示错误，需要重新输入。因为之前抓取了握手包，所以会将对

方提交的密码去和握手包校验，校验通不过，就是密码输错了。直到对方输入正确的密码，这

时候攻击会自动停止，伪造的Wi-Fi关闭，终端会连接真正的无线信号。这种方法的优点在于，

不管对方设置的密码多么复杂都没用，密码是对方主动提供的。如果没输入正确的密码，该无

线信号被持续攻击，无法连接。

Kali默认并没有安装该软件，可以到官网下载，也可使用git命令下载及初始化，下面介绍

部署的过程。

Step 01 进入root模式，使用“git clone https://www.github.com/FluxionNetwork/fluxion.git”

命令，如果下载不了，可以使用代理，如图8-51所示。

图 8-51

图 8-52

Step 02 进入目录，使用“./fluxion.sh -i”命令安装依赖，如图8-52所示。

图 8-53

Step 03 该软件安装依赖后，提示用户选择语言，输入19后按回车键，如图8-53所示。
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图 8-54

图 8-55

图 8-56

图 8-57

接下来会进入主窗口，等待用户操作。

8.5.3  使用Fluxion抓取握手包

在进行钓鱼前，需要抓取握手包。下面介绍抓取的过程。

Step 01 用户进入该目录，使用“./fluxion.sh”命令启动，如图8-54所示。

Step 02 输入2后按回车键，启动握手包抓取，如图8-55所示。

Step 03 选择扫描的信道，输入1后按回车键，如图8-56所示。

Step 04 此时弹出小框，并对当前的Wi-Fi进行扫描，如图8-57所示。发现目标后，使用

Ctrl+C组合键停止扫描。

Step 05 此时以列表形式在主界面显示扫描的所有无线信号信息。查看目标所在的序号，
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输入序号后按回车键，如图8-58所示。

图 8-58

图 8-59

Step 06 设置跟踪的接口，输入2后按回车键，让软件自动选择，如图8-59所示。

图 8-60

Step 07 设置检测握手包的方式，输入2后按回车键，如图8-60所示。

图 8-61

Step 08 选择Hash验证方式，输入2后按回车键，使用推荐的验证，如图8-61所示。

图 8-62

Step 09 设置检测的频率，输入1后按回车键，如图8-62所示。
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图 8-63

Step 11 此时启动3个窗口（攻击窗口、日志窗口、握手包捕获窗口），进行握手包的探测。

如果截获握手包，会在握手包捕获窗口提示“成功”字样，如图8-64所示。

图 8-64

图 8-65

Step 12 返回软件窗口，输入1后按回车键，如图8-65所示，选择攻击方式。

图 8-66

Step 02 询问是否对刚才的接入点进行攻击，输入Y后按回车键，如图8-67所示。

Step 10 输入验证的方式，输入2后按回车键，如图8-63所示。

握手包所在位置

抓取的握手包保存到“fluxion/attacks/Handshake Snooper/handshakes/”路径下。可以使用工具

对该握手包进行暴力破解。

知识拓展

8.5.4  使用Fluxion进行钓鱼攻击

在抓取握手包后，可以使用该握手包进行无线AP的冒充攻击。

Step 01 再次返回该软件主界面，或重新启动该软件。在主界面，输入1创建一个伪造AP，

如图8-66所示。
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图 8-67

图 8-68

Step 03 选择跟踪的无线接口，输入2，让软件自动选择，如图8-68所示。

Step 04 为接入点选择一个接口，输入2后按回车键，如图8-69所示。

图 8-69

Step 05 选择一个取消身份验证的方法，输入2后按回车键，如图8-70所示。

图 8-70

图 8-71

Step 06 选择一个接入点，输入推荐的1后按回车键，如图8-71所示。

Step 07 选择验证密码的方式，输入2后按回车键，如图8-72所示。

图 8-72
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图 8-73

Step 08 选择Hash文件，输入1，使用之前抓取的握手包，如图8-73所示。

Step 09 输入Hash验证方式，输入2后按回车键，如图8-74所示。

图 8-74

Step 10 是否创建证书，输入1后创建证书，如图8-75所示。

图 8-75

图 8-76

Step 11 选择连接类型，输入1，断开原网络，如图8-76所示。

Step 12 选择钓鱼热点的认证界面，这里有很多，可以根据路由器的类型选择，也可以选

择通用网页，如图8-77所示，输入3后按回车键。

图 8-77

接下来，软件开启伪造热点，并将所有连接正常信号的终端设备踢掉。当其再次联网时，
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如果选择了钓鱼热点，会弹出伪造窗口，让用户输入无线密码，如图8-78和图8-79所示。如果密

码正确则关闭所有伪造界面，并将密码保存到“fluxion/attacks/Captive Portal/netlog/”中。打开

该文件可以查看该无线的密码。

卡在创建钓鱼热点

有些网卡会卡在创建钓鱼热点中，说明该网卡与软件或系统不兼容。用户可以购买兼容的网卡再进行 

测试。

注意事项

图 8-78 图 8-79

图 8-80

图 8-81

Step 02 使用“cowpatty -f zd.txt -r Tenda_TEST-B4:0F:3B:29:DF:F1.cap -s Tenda_TEST”命

令即可完成破解，如图8-81所示。其中“-f”后添加字典文件，“-r”后指定CAP文件，“-s”后指

定要破解的无线网名称。

动手练  破解握手包

前面在抓取到握手包后，也可以通过密码字典对握手包进行破解。这里使用的工具是

cowpatty。该软件是一款WPA-PSK字典攻击软件，用法便捷，上手容易。Aircrack-ng等工具捕

获的握手包*.cap，都可以使用该软件破解。

Step 01 将抓取的握手包拷贝到当前目录，并准备好字典文件zd.txt，如图8-80所示。
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图 8-82

图 8-83

图 8-84

Airgeddon是一款能够进行Wi-Fi干扰的多Bash网络审计工具。它允许用户在未

加入目标网络的情况下设置目标，并且断开目标网络中的所有设备。Airgeddon可

以运行在Kali上。该软件还支持中文模式，但并没有集成在Kali中。用户可以使用 

apt install airgeddon命令安装该软件，如图8-82所示。

案例实战：使用Airgeddon破解握手包

安装完毕后，可以从所有程序或者直接使用airgeddon命令启动。启动时会检测所需软件，

选择要使用的网络接口，输入2后按回车键，如图8-83所示。

在主菜单显示该软件可以进行DoS攻击、可以抓取握手包或PMKID、可以离线破解握手

包、可以创建钓鱼热点、可以进行WPS和WEP攻击、可以进行企业级加密攻击。这里主要介绍

使用该软件破解握手包，输入6后按回车键，如图8-84所示。
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图 8-88

图 8-87

图 8-86

图 8-85

输入1进行个人级别加密破解，如图8-85所示。

设置破解的参数，使用CPU的字典攻击，输入1后按回车键，如图8-86所示。

设置握手包的路径、字典路径，按回车键即可启动破解，如图8-87所示。

接下来进入破解过程，破解完毕如图8-88所示。
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前面介绍了使用wifite破解WPS PIN码，其实还有很多工具可以使用。不过随着路由器的安

全性能越来越高，破解的难度也越来越大。尤其受到攻击后，WPS会对路由器进行锁定，所以

很多工具都不能连续工作。

Reaver也是目前流行的无线网络攻击工具。它主要针对WPS漏洞。Reaver会对WiFi保护设

置（WPS）的注册PIN码进行暴力破解攻击，并尝试恢复WPA/WPA2密码。由于很多路由器制

造商和ISP会默认开启WPS功能，因此市面上的很多路由器都无法抵御这种攻击。在使用Reaver

时，无线路由器的信号一定要足够强。平均来说，Reaver可以在4～10小时之内破解目标路由器

的密码，具体破解时长还要根据接入点类型、信号强度和PIN码本身来判断。从概率论和统计学

的角度来看，有50%的机会只需要花一半时间就能够破解目标路由器的PIN码。

Step 01 使用“wash -i”命令查看当前系统中所有支持WPS的无线路由器，如图8-89所示。

Lck代表WPS是否锁定，如果锁定，只能等待其变为No方可启动破解。

图 8-89

图 8-90

Step 02 使用“reaver -i wlan0 -b B4:0F:3B:29:DF:F1 -vv”命令对无线路由器进行PIN码的破

解，如图8-90所示。

知识延伸：使用Reaver破解WPS PIN码及注意事项
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接下来Reaver尝试使用不同的PIN码进行连接和校验。如果校验成功，则将正确的PIN码及

无线密码显示出来。

在破解的过程中，如果遇到图8-91所示超时的情况，可以使用Ctrl+C组合键停止，会自动保

存进度。

再次执行该命令，提示是否继续上次的任务，输入Y继续执行，如图8-92所示。

图 8-91

如果提示破解被限制，需要等待60s，如图8-93所示。建议直接停止破解，等待一段时间后，

使用“wash -i”命令查看锁定状态是否解除，解除后继续破解即可。

其他工具

PixieWPS是Kali新加入的一款专门针对WPS漏洞的渗透工具。PixieWPS使用C语言开发，可以用来

离线暴力破解WPS PIN码。技术名叫pixie dust攻击（wifite中可以看到）。需要注意的是，PixieWPS需

要一个修改版的Reaver或wifite才能正常运行。

Bully是WPS暴力攻击工具，用C语言编写。它在概念上与其他程序相同，因为它利用了WPS规范中

的（现在众所周知的）设计缺陷。与Reaver相比，它具有更少的依赖关系、改进的内存和CPU性能、正确

处理字节序以及一组更强大的选项等优点。

知识拓展

图 8-93

图 8-92


