
服务器之所以被称为服务器，是因为其可以在网络中为其他设备提供各种

网络服务。Windows Server 2019结合了以往版本的优势，在网络功能、稳定

性、安全性方面都有所提高。在局域网环境中，DHCP与DNS服务是最常使用的

网络服务，本章将着重介绍这两种服务的搭建操作。

重点难点

 DHCP服务原理及搭建

 DNS服务原理及搭建

第6 章

配置DHCP与DNS服务
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DHCP服务是局域网应用比较多的服务，通过该服务，客户端可以从服务器上获取到网络通

信的IP地址。该服务广泛应用于小型局域网中，一般在路由器上实现。而大中型局域网一般会

采用DHCP服务器，以满足更复杂的网络需求。

6.1.1  DHCP服务概述

DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）的作用是向网络中的计

算机和网络设备自动分配IP地址、子网掩码、网关、DNS等网络信息的服务。提供DHCP服务的

主机就叫DHCP服务器。

计算机和网络设备需要IP地址才能通信，IP地址的获取方式包括手动配置和自动获取两

种。手动配置比较容易出现错误及IP地址冲突，在大型企业中，计算机和网络设备的数量都非

常巨大，手动配置极易出现错误，并增加管理员的负担。从DHCP网络服务器获取IP地址可以减

轻管理员的工作负担，并减少错误。

手动输入的IP地址叫静态IP。由于从DHCP服务器获取的IP地址有使用时间限制，租约到期

后，DHCP服务器会收回该IP地址，以便分配给其他请求的设备。重启计算机和网络设备后，有

可能重新获取其他IP地址，所以从DHCP服务器获取的IP地址也叫动态IP。

6.1　DHCP服务

DHCP服务应用范围

一般计算机及网络终端使用的都是从DHCP服务器获取的IP地址。而一些关键设备及服务器，

由于要针对IP地址进行监控和识别，所以采用的是静态IP。当然也可以在DHCP服务器上进行设

置，针对这些关键设备固定分配某些IP地址。

知识拓展

DHCP的协商过程分为以下六个阶段。

1. 客户机请求 IP 地址阶段

客户机以广播的方式发送DHCP Discover信息来寻找DHCP服务器，广播中包含DHCP客户

机的MAC地址和计算机名，以便DHCP服务器确认是哪台客户机发出的。

2. 服务器响应阶段

服务器收到请求，在IP地址池中查找是否有合法的IP地址供客户机使用。如果有，会发送

一条DHCP Offer信息，该信息是单播形式，内容包括DHCP客户机的MAC地址、提供的IP地

址、子网掩码、默认网关、租约期限、服务器的IP地址。

3. 客户机选择 IP 地址阶段

客户机收到第一条DHCP Offer信息后，会提取其中的IP地址，给所有的DHCP服务器发送

Request信息，表明它接受该DHCP服务器的IP地址信息。该DHCP服务器也会保留该IP地址信

息，不再分配给其他客户机。未被采用IP地址的其他DHCP服务器会取消保留，并等待下一个客

户机请求。
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4. 服务器确定租约阶段

选定的DHCP服务器收到客户机的Request信息后，以DHCP ACK消息的形式向客户机广播

成功确认。该消息中包含有效租约和其他可配置信息。客户机在收到DHCP ACK消息，会配置

IP地址，完成TCP/IP初始化。

5. 重新登录阶段

此后DHCP客户机重新连接网络时，不需要再发送DHCP Discover信息，而是直接发送包含

前一次信息的DHCP Request请求信息。DHCP收到后查看该IP地址，如果未分配，则回复一个

DHCP ACK，同意客户机继续使用。

如果发现该IP地址已经被使用，则会给客户机回复一个DHCP Nack的否认信息，收到该信

息的DHCP客户端会重新发送DHCP Discover信息，重新进行一次DHCP地址的获取过程。

6. 更新租约阶段

当到了租约时间的50%时，DHCP客户端会将之前申请IP时的DHCP Request包单播给DHCP

服务器。如果收到DHCP ACK包，就重新更新租约时间。如果到了租约的87.5%时，还没有收到

DHCP ACK包，说明之前的DHCP服务器可能宕机了，但是同一网络中可能会存在备份的DHCP

服务器。此时会采用广播的方式发送DHCP Request包。如果备份的DHCP服务器收到DHCP 

Request包，会发送DHCP ACK包到DHCP客户端，客户端就会更新租约时间。如果到租约时间

结束还未收到DHCP ACK包，就放弃之前的IP地址，重新发送DHCP Discover包，重新申请IP 

地址。

如果始终无法找到，此时客户机会将IP地址设置为“169.254.0.0”网段中的一个IP，并每隔

5分钟尝试与DHCP服务器进行通信。

6.1.2  DHCP服务的搭建

在Windows Server 2019中，可以通过自带的“添加角色和功能”快速搭建各种

服务。下面介绍DHCP服务的搭建过程。

Step 01 启动“服务器管理器”，单击“添加角色和功能”链接，如图6-1所示。

图 6-1
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Step 02 启动配置向导后，勾选“默认情况下将跳过此页”复选框，单击“下一页”按钮，

如图6-2所示。

Step 03 选中“基于角色或基于功能的安装”单选按钮，单击“下一页”按钮，如图6-3所示。

图 6-2

Step 04 选择服务器后，单击“下一页”按钮，如图6-4所示。

Step 05 勾选“DHCP服务器”复选框，如图6-5所示。

图 6-3

图 6-4 图 6-5

Step 06 在确认框中单击“添加功能”按钮，如图6-6所示。
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图 6-6 图 6-7

Step 08 系统弹出“DHCP服务器”对话框，单击“下一页”按钮，如图6-8所示。

Step 09 完成所有配置后单击“安装”按钮，启动安装，如图6-9所示。

图 6-8

图 6-9

Step 07 返回后单击“下一页”按钮，在“选择功能”对话框中保持默认，单击“下一页”

按钮，如图6-7所示。
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Step 10 系统启动安装，安装完毕后会提示已成功安装，单击“关闭”按钮，如图6-10所示。

Step 03 在“作用域名称”对话框中设置作用域的“名称”及“描述”，单击“下一页”按

钮，如图6-13所示。

Step 04 在“IP地址范围”对话框中设置DHCP分配的IP地址的“起始IP地址”“结束IP地

图 6-10

图 6-11 图 6-12

6.1.3  DHCP服务的配置

一般服务在安装完毕后不能马上使用，需要根据使用环境，对服务的相关参数进行设置以

后才能正常运行。下面介绍DHCP服务参数的配置和功能管理的相关操作。

1. DHCP 服务的基本配置

DHCP服务的基本配置包括设置分配的地址池、租约时间、保留的IP地址等内容。

Step 01 在“服务器管理器”界面单击“工具”下拉按钮，在下拉列表中选择“DHCP”选

项，如图6-11所示。

Step 02 展开服务器，在“IPv4”上右击，在弹出的快捷菜单中选择“新建作用域”选项，

如图6-12所示。
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Step 05 在“添加排除和延迟”对话框中设置在地址池中需要排除的IP地址。如果没有，

直接单击“下一页”按钮，如图6-15所示。

Step 06 设置租约的时间，保持默认，单击“下一页”按钮，如图6-16所示。

图 6-13 图 6-14

址”以及“子网掩码”，单击“下一页”按钮，如图6-14所示。

图 6-15 图 6-16

返回继续配置

在配置过程中，如果出现错误，只要没有完成配置，可以随时回到之前的配置页面中重新配置

参数。

知识拓展

排除地址及地址范围

在排除地址时，如果要排除单个地址，只要输入起始IP，单击“添加”按钮即可。如果要排除

地址范围，需要在起始IP和结束IP里输入地址，然后添加。

知识拓展
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Step 07 在“配置DHCP选项”对话框中，如果要配置其他项目，如网关、DNS服务器的IP

地址，则选中“是，我想现在配置这些选项”单选按钮，单击“下一页”按钮，如图6-17所示。

Step 08 在“路由器”对话框中输入默认网关的IP地址，单击“添加”按钮，完成后单击 

 “下一页”按钮，如图6-18所示。

图 6-17 图 6-18

Step 11 在“激活作用域”对话框中提示

需要激活作用域，选中“是，我想现在激活此

作用域”单选按钮，单击“下一页”按钮，如

图6-21所示。完成后，DHCP服务器就可以正

常使用了。

图 6-19 图 6-20

图 6-21

Step 09 在“域名称和DNS服务器”对话框中设置DNS服务器的地址，完成后单击“下一

页”按钮，如图6-19所示。

Step 10 在“WINS服务器”对话框中配置WINS服务器的地址，如果没有，单击“下一

页”按钮，如图6-20所示。
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在同局域网的其他设备上，将IP地址获取的方式改为“自动获得DNS服务器地址”，如图6-22

所示，通过DHCP服务就可以获取所配置的网络参数，如图6-23所示。

图 6-22 图 6-23

图 6-24

2. DHCP 服务的参数查看与配置

在DHCP服务配置完成后，可以随时查看服务的运行状态或修改服务的配置参数。下面介绍

一些常见的查看与设置方法。

（1）查看地址分配状态

展开“作用域”下的“地址池”，可查看当前地址池中的分配状态，如图6-24所示。

增加排除的地址

在“地址池”空白处或该类别上右击，在弹出的快捷菜单中可以添加排除的地址。

知识拓展

在“地址租用”中可以查看IP获取的设备及其名称、租用时间等信息，如图6-25所示。
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图 6-25

图 6-26 图 6-27

图 6-28

（2）修改作用域和租约

修改作用域和租约可以重新设置地址池所分配的IP地址的范围，用户可以在“作用域”上

右击，在弹出的快捷菜单中选择“属性”选项，如图6-26所示，在弹出的“属性”对话框中设

置作用域名称，起始IP地址、结束IP地址以及租约时间，完成后单击“确定”按钮，如图6-27 

所示。

（3）修改网关和DNS分配

修改分配的网关地址、DNS地址等，可以在 

 “作用域选项”上右击，在弹出的快捷菜单中选

择“配置选项”选项，如图6-28所示。
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图 6-29

在弹出的“作用域选项”对话框中勾选需

要设置的内容，或者选择需要修改的内容即可

进行设置，如图6-29所示。

可以分配的内容

在“作用域选项”对话框中，除了可以

设置分配路由器、DNS服务器外，还可以

分配时间服务器地址、名称服务器地址、日

志服务器地址、Cookie服务器地址等。

知识拓展

图 6-31图 6-30

（4）设置保留IP地址

保留IP地址可以为特定设备分配特定IP，如各种固定的服务器或某些特殊的终端设备。用

户可以在“保留”上右击，在弹出的快捷菜单中选择“新建保留”选项，如图6-30所示，输入 

 “保留名称”“IP地址”，以及“MAC地址”，单击“添加”按钮，就可以为其分配固定的IP地

址，如图6-31所示。

DNS服务的作用是将域名解析成IP地址，在互联网上被广泛使用。在局域网中也可以搭建

DNS服务，为局域网中使用的域名进行解析，前面介绍的域环境就使用了DNS服务。下面介绍

6.2　DNS服务
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如何搭建独立的DNS服务。为了节省篇幅，以下章节会省略采用默认配置的步骤截图，但关键

配置步骤会详细展示。

6.2.1  DNS服务概述

DNS（Domain Name Server，域名服务）也叫域名解析服务，用于域名与其相对应的IP地址

之间的转换。

1. DNS 服务的作用

互联网中的设备之间的通信都是通过IP地址来确定位置并传输数据的，尤其是网页服务器，

需要通过IP地址访问。但记忆各种网页服务器的IP地址的难度非常高，所以使用更方便记忆的

域名系统来替代IP地址。但域名无法在互联网上确定通信的主机，所以实际上需要DNS服务器

将域名转换为IP地址。这种转换对使用者来说是透明的，只要配置好DNS服务器的IP即可。

2. 域名结构

在DNS中，域名空间采用分层结构，包括根域、顶级域、二级域和主机名称。域名空间类

似于一棵倒置的树。其中根是最高级别，大树枝处于下一级别，树叶处于最低级别。一个区域

就是DNS域名空间中的一部分，维护着该域名空间的数据库记录。在域名层次结构中，每一层

称作一个域，每个域用一个点号“.”分开，域又可以进一步分成子域，每个域都有一个域名，

最底层是主机。

根域由Internet名字注册授权机构管理，该机构负责把域名空间各部分的管理责任分配给连

接到Internet的各组织。通常Internet主机域名的一般结构为“主机名.二级域名.顶级域名”。域名

的结构如图6-32所示。

图 6-32

根域

顶级域

二级域

主机名

testcs

mil com org net edu

“.”

www ftp

6.2.2  DNS服务的搭建

DNS服务的搭建也可使用“添加角色和功能”，通过向导完成，下面介绍搭建

的步骤。

Step 01 单击“管理”下拉按钮，在下拉列表中选择“添加角色和功能”选

项，如图6-33所示。
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Step 02 保持默认设置，在“选择服务器角色”对话框中勾选“DNS服务器”复选框，如

图6-34所示。

图 6-33

图 6-35

图 6-34

图 6-36

图 6-37

Step 03 接下来查看添加的各种工具，单击“添加功能”按钮，如图6-35所示。

Step 04 在“DNS服务器”对话框中查看注意事项，单击“下一页”按钮，如图6-36所示。

Step 05 启动安装，完成后显示安装成功，单击“关闭”按钮，如图6-37所示。
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6.2.3  DNS服务的配置

DNS服务搭建完毕后，需要进行基本的配置，如配置正向查询、A记录、反向查询、转发

器等。

1. 创建正向查询

所谓正向查询，就是由域名转换为IP地址的各种记录，可以理解为转换的数据库。在活动目

录中，因为需要域名的支持，所以会自动生成，如果是独立的DNS服务器，需要手动创建。

Step 01 单击“工具”下拉按钮，在下拉列表中选择“DNS”选项，如图6-38所示。

Step 02 展开服务器列表，在“正向查找区域”上右击，在弹出的快捷菜单中选择“新建

区域”选项，如图6-39所示。

图 6-38 图 6-39

Step 03 启动向导后，在“区域类型”对话框中选中“主要区域”单选按钮，单击“下一

页”按钮，如图6-40所示。

Step 04 在“区域名称”对话框中设置“区域名称”，也就是域名，单击“下一页”按钮，

如图6-41所示。

图 6-40 图 6-41

Step 05 在“区域文件”对话框中设置区域文件保存的位置，这里保持默认，单击“下一

页”按钮，如图6-42所示。

Step 06 在“动态更新”对话框中选中“不允许动态更新”单选按钮，单击“下一页”按

钮，如图6-43所示。这样就完成了正向查找区域的创建。
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2. 创建 A 记录

所谓A记录，就是主机记录，例如访问“www.baidu.com”，其中的“www”就是主机名

称，也就是所谓的A记录。常用的资源记录类型如下。

	A记录：此记录列出特定主机名的IP地址，这是名称解析的重要记录。

	CNAME：此记录指定标准主机名的别名。

	MX：邮件交换器，此记录列出负责接收发到域中的电子邮件的主机。

	NS：名称服务器，此记录指定负责给定区域的名称服务器。

通过A记录，DNS服务器可以快速将用户需要访问的主机IP地址返回给客户机，下面介绍A

记录的创建步骤。

Step 01 打开DNS管理器，找到创建完成的正向区域，在域名上右击，在弹出的快捷菜单

中选择“新建主机（A或AAAA）”选项，如图6-44所示。

Step 02 在弹出的对话框中设置名称，下方会显示其完全限定的域名（Fully Qualified 

Domain Name，FQDN），设置该FQDN的IP地址，最后单击“添加主机”按钮，如图6-45所示。

图 6-42

图 6-44

图 6-43

图 6-45

系统提示成功创建了A记录，如图6-46所示，在列表中，也可以看到该条目，如图6-47所示，

双击即可修改。
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图 6-49

3. 创建反向查询

以上由域名查询IP地址的过程属于正向查询，而由IP地址查询域名的过程就是反向查询。反

向查询要求对每个域名进行详细搜索，这需要花费很长时间。为解决该问题，DNS标准定义了

一个名为in-addr.arpa的特殊域。该域遵循域名空间的层次命名方案，它是基于IP地址，而不是基

于域名，其中IP地址8位位组的顺序是反向的，例如，如果客户机要查找192.168.80.88的FQDN

客户机，查询域名88.80.168.192.in-addr.arpa的记录即可。下面介绍创建反向查询的操作步骤。

Step 01 在“反向查找区域”上右击，在弹出的快捷菜单中选择“新建区域”选项，如 

图6-48所示。

Step 02 在配置向导中输入当前的“网络ID”地址段，自动生成反向查询区域，如图6-49

所示，单击“下一页”按钮，其他保持默认，完成创建。

图 6-48

图 6-46 图 6-47

图 6-50 图 6-51

Step 03 在反向查找区域上右击，在弹出的快捷菜单中选择“新建指针”选项，如图6-50

所示。

Step 04 在弹出的“新建资源记录”对话框中单击“浏览”按钮，如图6-51所示。
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Step 05 找到之前创建的A记录，其他配置参数保持默认，单击“确定”按钮，即可自动创

建反向查询，如图6-52所示。反向查询的条目详细信息如图6-53所示。

图 6-52 图 6-53

其他创建方法

在创建主机A记录时，勾选图6-45中的“创建相关的指针（PTR）记录”复选框，可以自动

在反向区域中创建对应的条目（如果以创建反向查找区域）。

知识拓展

4. 创建转发器

转发器的主要作用是在本域名服务器无法解析域名的情况下，将域名申请转发到设置好的

默认DNS服务器上，让其解析。设置步骤如下。

Step 01 在“DNS管理器”中选中服务器名称，在右侧双击“转发器”选项，如图6-54所示。

Step 02 在 “转发器”选项卡中单击“编辑”按钮，如图6-55所示。

图 6-54 图 6-55
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图 6-56

DNS服务测试

通过DHCP分配或者手动设置， 

将客户机的DNS服务器地址设置为本

例的DNS服务器地址，通过“nslookup”

命令来查看配置，以及WWW主机解

析是否成功，如图6-57所示。如果

反向解析配置无误，会用IP解析出域

名，如图6-58所示。

知识拓展

图 6-57 图 6-58

如果没有配置转发器，则无法访问外网，如果配置完毕，可以解析到外网网址的IP，如图6-59

所示，也可以通过网页访问查看效果，如图6-60所示。

图 6-59 图 6-60

Step 03 输入转发器的IP地址，单击“确定”按钮，如图6-56所示。
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此时可以访问该文件夹，但需要用户名和密码，下面介绍无需密码访问的操作方法。

Step 01 在共享文件夹的“属性”界面中单击“网络和共享中心”链接，如图6-63所示。

Step 02 选中“关闭密码保护共享”单选按钮，并单击“保存更改”按钮，如图6-64所示。

图 6-61 图 6-62

局域网共享使用的是Samba服务，可以方便局域网中其他设备的访问，下面介绍局域网共

享的配置方法。

Step 01 进入共享文件夹的“属性”界面，切换到“共享”选项卡，单击“共享”按钮，

如图6-61所示。

Step 02 添加用户“Everyone”，并给予“读取/写入”的权限，完成后，单击“共享”按

钮，如图6-62所示。

知识延伸：配置局域网共享

图 6-63 图 6-64

由于NTFS权限的问题，此时可以无密码进入共享文件夹查看界面，但无法访问内部，需要
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图 6-65

图 6-67

图 6-66

图 6-68

进入到该文件夹的“安全”选项卡，如图6-65所示。单击“编辑”按钮，将“Everyone”组添加

其中并赋予相应的权限，如图6-66所示。

这样再访问时就可以了。访问有几种方式，可以通过使用Win+R组合键打开“运行”对话

框，输入“\\IP”的方式访问，如图6-67所示，在打开的资源管理器中查看共享文件及文件夹，

如图6-68所示。

除了这种方法，还可以打开“此电脑”，在资源管理器中输入“\\IP”访问。另外，还可以

通过网络驱动器映射的方法，将共享映射成本地的一个盘符，双击即可访问。还可通过“网络”

查看局域网的主机，进入后就可以看到所有的共享内容。


