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前    言 

全国计算机技术与软件专业技术资格（水平）考试（以

下简称“计算机软件考试”）是国家人力资源和社会保障部、

工业和信息化部联合组织实施的专业技术资格考试，其目的

是科学、公正地对全国计算机技术与软件专业技术人员进行

职业资格和专业技术水平测试。计算机软件考试包括了计算

机软件、计算机网络、计算机应用技术、信息系统、信息服

务 5 个专业领域，初级资格（技术员/助理工程师）、中级资

格（工程师）、高级资格（高级工程师）3 个级别层次以及 27
个专业技术资格。根据信息技术产业发展迅速及信息技术人

才年轻化的特点，为了不拘一格选拔人才，报考计算机软件

考试不限学历与资历条件。 
目前，软件设计师、程序员、网络工程师、数据库系统

工程师、系统分析师、系统架构设计师和信息系统项目管理

师考试标准实现了中国与日本互认，程序员和软件设计师考

试标准实现了中国与韩国互认。 

计算机软件考试的考试大纲（考试标准）是由全国计算

机专业技术资格考试办公室组织全国相关企业、研究所、高

校的专家，通过调研大量企业的相应专业技术岗位，参考国

际先进的考试标准，逐步提炼，反复讨论并达成共识，所形

成的专业技术人员的知识和能力与岗位相适应的考试标准。 

参加计算机软件考试并取得相应级别资格证书，纳入全

国专业技术人员职业资格证书制度统一规划，是各用人单位

聘用计算机技术与软件专业系列专业技术职务的前提。通过
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考试获得证书的人员，表明其已具备从事相应专业岗位工作

的水平和能力，用人单位可根据工作需要从获得证书的人员

中择优聘任相应专业技术职务。取得初级资格可聘任技术员

或助理工程师职务；取得中级资格可聘任工程师职务；取得

高级资格可聘任高级工程师职务。 

计算机软件考试的其他信息详见中国计算机技术职业

资格网（www.ruankao.org.cn）。 

编  者 
2021 年 10 月 
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网络规划设计师考试大纲 

一、考试说明 

1．考试目标 
通过本考试的合格人员应具备以下能力： 
（1）熟悉所涉及的应用领域的业务。 
（2）在国家网络安全法律法规和政策的指导下，能够依

据网络技术的发展趋势进行计算机网络领域的需求分析、规

划设计、部署实施、评测和运行维护等工作。 
 在需求分析阶段，能分析用户的需求和约束条件，写

出网络系统需求规格说明书。 
 在规划设计阶段，能根据系统需求规格说明书，完成

逻辑结构设计、物理结构设计，选用适宜的网络设备，

按照标准规范编写系统设计文档及项目开发计划。 
 在部署实施阶段，能按照系统设计文档和项目开发计

划组织项目施工，对项目实施过程进行质量控制、进

度控制和成本管理，能具体指导项目实施。 
 在评测运维阶段，能根据相关标准和规范对网络进行

评估测试，能制定运行维护、故障分析与处理机制，

确保网络能提供正常服务。 
（3）能指导制定用户的数据和网络战略规划，能指导网

络工程师进行系统建设实施。 
（4）具有高级工程师的实际工作能力和业务水平。 
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2．考试要求 
（1）系统掌握数据通信的基本原理； 
（2）系统掌握计算机网络的原理； 
（3）系统掌握计算机系统的基本原理； 
（4）系统掌握局域网、广域网、Internet 的技术； 
（5）系统掌握 TCP/IP 体系结构及协议； 
（6）掌握网络计算环境（云计算与网络虚拟化）与网络

应用； 
（7）熟练掌握各类网络产品及其应用规范； 
（8）掌握网络安全和信息安全技术、安全产品及其应用

规范； 
（9）熟练应用项目管理的方法和工具实施网络工程项目； 
（10）掌握主流技术与产品，具备大中型网络设计、部

署、测试、评估和管理的实践经验和能力； 
（11）熟悉有关法律法规与标准； 
（12）熟悉应用数学、经济与管理科学的相关基础知识； 
（13）熟练阅读和正确理解相关领域的英文文献。 
3．考试科目设置 
（1）考试科目 1：网络规划与设计综合知识。考试时间

为 150 分钟，考试形式为笔试，选择题。 
（2）考试科目 2：网络规划与设计案例分析。考试时间

为 90 分钟，考试形式为笔试，问答题。 
（3）考试科目 3：网络规划与设计论文。考试时间为 120

分钟，考试形式为笔试，论文题。  
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二、考试范围 

考试科目 1：网络规划与设计综合知识 

1．计算机网络原理 
1.1  计算机网络基础知识 

 计算机网络的定义、组成与分类 
 网络体系结构模型 

1.2  数据通信基础知识 
 数据通信概念 
 数据通信系统、同步方式、检错与纠错 
 数字数据与模拟数据的调制与编码 
 时分复用（统计时分复用）、频分复用、波

分复用、码分复用技术 
 数据交换方式 
 传输介质 

1.3  网络分层与功能   
 应用层功能及实现模型 
 传输层功能及实现模型 
 网络层功能与交换技术 
 数据链路层功能 
 物理层功能与协议 

1.4  网络设备与网络软件   
 网卡 
 调制解调器（MODEM） 
 交换机的功能、工作原理及实现技术 
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8.3  组合分析 
8.4  运筹方法  

9．专业英语 
9.1  具有高级工程师所要求的英文阅读水平 
9.2  熟悉网络规划设计师岗位相关领域的专业英文

术语 

考试科目 2：网络规划与设计案例分析 

1．网络规划与设计 
 大中型企业网络规划 
 大中型园区网络规划 
 无线网络规划 
 网络需求分析 
 网络安全性分析 
 逻辑网络设计 
 物理网络设计 
 网络设备选型 
 网络性能评估 

2．网络工程管理 
 网络工程计划及成本控制 
 网络工程进度控制 
 网络工程质量控制 

3．网络优化 
 网络现状分析 
 网络缺陷分析 
 网络优化方案 
 网络优化投资预算 
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4．网络配置 
 桥接配置（交换部分） 
 路由配置 
 IP 地址规划 
 服务质量配置 
 VLAN 配置 
 防火墙配置 
 IDS/IPS 配置 
 隔离网闸配置 
 VPN 配置 
 服务器配置 

5．网络安全管理 
 法律法规 
 管理制度 
 安全技术方案 
 安全防范技术 
 网络安全设备  
 网络安全评测 

6．网络性能分析、测试与故障分析 
 性能分析 
 性能测试 
 故障分析 
 故障检测 
 故障处理 

考试科目 3：网络规划与设计论文 

根据试卷上给出的与网络规划与设计有关的若干论文
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题目，选择其中一个题目，按照规定的要求撰写论文。论文

涉及的内容如下：  
1．网络技术应用与对比分析 

 交换技术类 
 路由技术类 
 网络安全技术类 
 服务器技术类 
 存储技术类 

2．网络技术对应用系统建设的影响 
 网络计算模式 
 应用系统集成技术 
 P2P 技术 
 容灾备份与灾难恢复 
 网络安全技术 
 基于网络的应用系统开发技术 

3．专用网络需求分析、设计、实施和项目管理 
 工业网络 
 电子政务网络 
 电子商务网络 
 保密网络 
 无线数字城市网络 
 应急指挥网络 
 视频监控网络 
 机房工程 
 数据中心 

4．下一代网络技术分析 
 IPv6 
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 全光网络 
 5G、IoT、WMN、WSN、MANET 等无线网络 
 多网融合 

三、题型举例 

（一）选择题 

在层次化网络设计方案中，通常在 （1） 实现网络的

访问策略控制。 
（1）A. 应用层  B. 接入层  C. 汇聚层  D. 核心层 

（二）问答题 

阅读以下说明，在答题纸上回答问题 1 至问题 6。  
某学校在原校园网的基础上进行网络改造，网络方案如

图 1-1 所示。其中网管中心位于办公楼第三层，采用动态及

静态结合的方式进行 IP 地址的管理和分配。 

 
图1-1 
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【问题 1】 

设备选型是网络方案规划设计的一个重要方面，请用

200 字以内文字简要叙述设备选型的基本原则。 
【问题 2】 

从表 1-1 中为图 1-1 中（1）～（5）处选择合适设备，

将设备名称写在答题纸的相应位置（每一设备限选一次）。 
表 1-1 

设备 
类型 

设备名称 
数

量
性能描述 

路由器 Router1 1 
模块化接入，固定的广域网接口＋可选

广 域 网 接 口 ， 固 定 的 局 域 网 接

口:100/1000Base-T/TX 

交换机 

Switch1 1 
交换容量：1.2Tb/s，转发性能：285Mp/s，
可支持接口类型 100/1000Base-T、GE、
10GE，电源冗余：1+1 

Switch2 1 
交换容量： 140Gb/s ，转发性能：

100Mpps，可支持接口类型 GE，电源冗

余：无，20 个百兆/千兆自适应电口 

Switch3 2 
交换容量：100Gb/s，转发性能：66Mp/s，
可支持接口类型：FE、GE， 电源冗余：

无，24 个千兆光口 

【问题 3】 

为图 1-1 中（6）～（9）处选择介质，填写在答题纸的

相应位置。 
备选介质（每种介质限选一次）： 
千兆双绞线      百兆双绞线 
双千兆光纤链路  千兆光纤  
 



 ·29·

【问题 4】 

请用 200 字以内文字简要叙述针对不同用户分别进行动

态和静态 IP 地址配置的优点，并说明图中的服务器以及用户

采用哪种方式进行 IP 地址配置。 

设备 IP 地址配置方式 
邮件服务器 （1） 
网管 PC （2） 
学生 PC （3） 

【问题 5】 

若有恶意用户采用地址假冒方式盗用 IP 地址，可以采用

什么策略来防止静态 IP 地址的盗用？   
【问题 6】 

（1）图 1-1 中区域 A 是什么区？（请从以下选项中选择） 
A. 服务区        B. DMZ 区 
C. 堡垒主机      D. 安全区 

（2）学校网络中的设备或系统有存储学校机密数据的服

务器、邮件服务器、存储资源代码的 PC（个人计算机）、应

用网关、存储私人信息的 PC、电子商务系统等，这些设备哪

些应放在区域 A 中，哪些应放在内网中？请简要说明。 
（三）论文题 

论信息系统建设的网络规划 
网络规划在信息系统建设中占有重要地位，一方面要满

足信息系统的应用需求，另一方面受到信息系统覆盖的地理

空间范围、资金和其他资源约束；既要满足当前信息系统的

需要，又要满足未来发展的需要，即网络规划方案不仅要有

实用性，还要有扩展性。 



 ·30· 

请围绕“信息系统建设的网络规划”论题，依次从以下

三个方面进行论述。 
1．概要叙述你参与分析设计的信息系统的应用需求以

及你在其中所担任的主要工作。 
2. 深入论述你参与设计的信息系统网络规划主要涉及

哪些方面，这些方面是如何满足信息系统应用需求并且具有

实用性和扩展性的？ 
3. 简要叙述你参与的信息系统的网络规划方案中，除了

实用性和扩展性外，方案中还有哪些特性需要考虑？ 
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