
第3章 应 用 层

TCP/IP体系结构中的应用层是面向用户的。网络应用是互联网存在和发展的驱动

力,是利用计算机网络为满足用户在不同领域、不同问题的需求而提供的软件。应用层协议

与网络应用不同,它是网络应用的组成部分,是为实现网络应用的功能提供服务的。应用层

中定义了很多协议,称为应用层协议。每个应用层协议都能通过不同主机中多个应用进程

之间的通信来解决特定的应用问题。应用层研究的主要内容就是应用进程在通信时应遵循

的协议。
本章主要介绍应用层协议的原理及相关知识,主要内容包括应用层协议的基本概念和

原理,互联网上进程之间的通信方式———客户-服务器方式和对等计算模式,互联网上著名

的网络应用万维网(WorldWideWeb,WWW),域名系统(domainnamesystem,DNS),动
态主机配置协议(dynamichostconfigurationprotocol,DHCP)和电子邮件系统等。

应用层是学习网络协议非常好的起点,也最被人们熟悉。通过对应用层相关知识的学

习,有助于更好地理解计算机网络背后诸多网络协议的运行原理,引发对很多计算机网络问

题的思考,这些问题在学习传输层、网络层及数据链路层协议时也同样会碰到。本章从人们

熟悉的万维网应用开始,探索计算机网络的应用层协议。

3.1 应用层协议原理

异彩纷呈的网络应用是计算机网络存在和蓬勃发展的根本原因,如果没有广泛应用于

人们工作、生活和娱乐的网络应用,也就没有服务于这些应用的网络协议。

20世纪70年代和80年代出现了文本电子邮件、远程访问计算机、文件传输和新闻组

等基于文本的网络应用;20世纪90年代中期出现了 Web冲浪、搜索和电子商务等万维网

应用;20世纪末出现了即时通信(instantmessage,IM)和对等计算模式(peertopeer,P2P)
的文件共享;现在,出现了基于互联网的语音电话、流媒体视频平台以及用户生成的视频发

布(如抖音)等流行的语音和视频应用。此外,还有极具吸引力的多方在线游戏和在线教育

平台,以及微信和微博等新一代社交网络应用,它们在互联网的应用层构建了引人入胜的社

交网络。由此可见,网络的互连促进了人与人、人与物、物与物的联系,人们也越来越依赖于

网络来进行活动与交流。
在TCP/IP体系结构中,应用层的主要功能是通过网络边缘的大量主机进行进程之间

的交互来实现特定网络应用,网络应用程序的核心是能够运行在不同的端系统上并通过网

络相互通信的程序。例如,在万维网应用中,有两个互相通信的应用程序:一个是运行在用

户主机(笔记本计算机、平板计算机、智能手机等)上的浏览器程序,另一个是运行在万维网

服务器主机上的 Web服务器程序。又例如,使用了对等连接方式的P2P文件共享程序,在
每个结点上安装的文件共享程序都具有类似的功能,每个结点既可以从其他结点获得文件,
也可以向其他结点共享文件,从而可以充分利用庞大的终端资源。

·85·



从第1章已经知道,“主机A和主机B进行网络通信”实际上是指“运行在主机A上的

某个网络应用程序和运行在主机B上的某个网络应用程序进行通信”。从操作系统的角度

看,进行网络通信的实际上是进程(process)而不是程序,而进程是正在运行的应用程序的实

例。当多个应用进程在同一个主机运行时,使用进程间通信(inter-processcommunication,

IPC)机制相互通信,具体的通信规则由主机的操作系统确定。在计算机网络中,人们并不

特别关注同一台主机上进程之间的通信,而更加关注运行在不同端系统(可能具有不同的操

作系统)上的应用进程之间是如何通过计算机网络进行通信的,从而使得互联网上出现了大

量异彩纷呈的应用。
在互联网的应用层中,应用进程之间的通信方式分为两种:客户-服务器(client-server,

C/S)方式和对等连接方式,本节将分别进行介绍。
应用进程之间的通信必须遵循严格的规则,即遵循应用层协议。应用层协议应当规定

如下内容。
(1)交换的报文类型。例如,是请求报文还是响应报文。
(2)各种报文类型的语法。例如报文中的各个字段及这些字段是如何描述的。
(3)字段的语义。字段的语义就是这些字段中信息的含义。
(4)确定一个进程何时以及如何发送报文,以及如何对报文进行响应的规则。
以上内容与第1章中介绍的协议三要素一致。本章会介绍几种重要的应用层协议,包

括超文本传送协议(hypertexttransferprotocol,HTTP)、域名系统(domainnamesystem,

DNS)、简单邮件传送协议(simplemailtransferprotocol,SMTP)、动态主机配置协议

(dynamichostconfigurationprotocol,DHCP)等。

3.1.1 客户-服务器方式

客户-服务器方式是互联网上应用层进程之间最常用的通信方式。客户(client)和服务

器(server)都是指通信中涉及的应用进程,客户-服务器方式描述的是进程之间服务和被服

务的关系。例如,人们常用的万维网应用就是基于客户-服务器方式运作的。浏览器软件进

程是客户进程,而在浏览器访问的远程主机上则驻留着万维网服务器进程。浏览器进程是

服务请求方,它通过统一资源定位符(uniformresourcelocator,URL)主动向万维网服务器

发出服务请求。万维网服务器进程是服务提供方,负责根据 URL中对资源的描述寻找相

应资源,并按照服务请求的要求将找到的资源发送给浏览器客户进程。客户与服务器的通

信关系一旦建立,就可以进行双向通信,即客户和服务器都可以发送和接收信息,如图3.1
所示。

在实际应用中,客户和服务器进程通常具有如下特点。

1.客户进程的特点

(1)客户进程被用户调用后,需要通信时主动向服务器进程发起通信并请求对方提供

服务,因此它必须知道服务器进程的地址。这里的地址由主机的IP地址和进程绑定的端口

(port)组成。在第2章中已经介绍了IP地址,关于端口的知识详见第4章。
(2)客户进程不需要特殊的硬件和复杂的操作系统支持。

2.服务器进程的特点

(1)服务器进程是一种专门用来提供某种服务的进程,可以同时处理一个或多个远程
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图3.1 客户-服务器方式

或本地客户的请求。
(2)当服务器进程被启动后,会立即自动调用并一直不断地运行,被动地等待并接受来

自多个客户进程的通信请求,因此服务器进程不需要知道客户进程的地址。
(3)服务器进程一般需要性能好的硬件和功能强大的操作系统支持。
值得注意的是,在客户-服务器方式下,客户之间不能直接通信。例如,在万维网应用

中,两个浏览器之间并不能直接通信。使用客户-服务器方式进行通信的互联网应用有万维

网、域名系统(DNS)、电子邮件等。在客户-服务器方式下,常常会出现一台单独的服务器主

机无法满足所有客户请求的情况。为此,配备大量主机的数据中心常被用于创建强大的虚

拟服务器,以支持数以百万计的并发用户请求。
虽然客户和服务器这两个词一般都是指通信中所涉及的应用进程,但在某些英文文献

中,也会把运行客户进程的计算机称为client,把运行服务器进程的计算机称为server。因

此需要根据上下文来判断client和server的具体含义。

3.1.2 对等计算模式

在客户-服务器方式中,服务器性能的好坏决定了整个系统的性能,当大量用户并发请

求服务时,服务器就必然成为系统的瓶颈。对等计算模式的思想是整个网络中共享的内容

不再被保存在中心服务器上,各个主机没有固定的客户和服务器角色的划分,即不明确区分

哪个是服务请求方哪个是服务提供方,只要任意一对主机运行了对等连接软件(如P2P软

件),就可以进行对等连接通信。例如,在P2P文件共享应用中,每个主机都同时具有下载、
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上传的功能,通信双方都可以下载对方存储的共享资源。
在图3.2所示的对等计算模式中,主机A、B、C和D都运行了P2P软件,因此这几台主

机都可进行对等通信(如A和D,以及B和C)。实际上,对等计算模式从本质上看仍然是

客户-服务器方式,只是对等连接中的每台主机既作为客户访问其他主机的资源,也作为服

务器提供资源给其他主机访问。例如,当主机A请求主机D的服务时,主机A是客户,主
机D是服务器;但是若主机A又同时向主机C提供服务,则主机 A又同时起着服务器的

作用。

图3.2 对等计算模式

对等计算模式最大的优点在于具有自扩展性(self-scalability)。例如,在一个P2P文件

共享应用中,虽然每台对等的主机都由于请求文件而产生工作负载,但是也会因向其他对等

主机分发文件而提高整个系统的总服务能力。这种情况下,通常不需要庞大的服务器基础

设施和服务器带宽。这种高度的非集中式结构对于基于计算模式的应用会面临安全性、性
能和可靠性等挑战。

3.1.3 进程通信

无论是客户-服务器方式,还是对等计算模式,人们总能将正在通信的一对进程中的一

个标识为客户进程,另一个标识为服务器进程。例如,在万维网应用中,浏览器为客户进程,
万维网服务器为服务器进程;再如,在P2P文件共享应用中,下载文件的进程为客户进程,
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上传文件的进程为服务器进程。
客户进程和服务器进程的定义如下:当一对进程之间进行通信时,发起通信的进程称

为客户进程,等待通信请求的进程称为服务器进程。
在两个不同的端系统上运行的应用进程是通过计算机网络交换报文来相互通信,以完

成相应功能的。客户进程生成并向网络发送请求报文;服务器进程在接收到这些报文后通

过响应报文进行回应。互联网5层协议栈中的应用层进程之间的互相通信情况如图3.3
所示。

图3.3 应用层进程之间的互相通信

如图3.3所示,顶层的部分是网络应用程序,也就是面向用户的各种网络应用,如浏览

器、电子邮件客户端、万维网服务器、电子邮件服务器等应用进程。从一个应用进程向另一

个应用进程发送报文时,需要通过下面的网络。应用进程通过一个名为套接字①的软件接

口发送和接收报文。套接字就是应用进程和传输层协议之间的接口。发送方应用进程的套

接字到接收方应用进程的套接字之间有传输层的逻辑信道。当一台主机上的应用进程A
想向另外一台主机上的应用进程B发送报文时,就把报文推送到对应的套接字接口中。传

输层逻辑信道可以把报文传送到目的进程的套接字内。一旦该报文抵达接收进程的套接

字,应用进程B就可以读取报文并对其进行处理。
目前可供应用程序使用的TCP/IP应用程序接口(API)中,最著名的一种是美国加利

福尼亚大学伯克利分校为BerkeleyUNIX操作系统定义的,被称为套接字接口(socket
interface)。套接字(socket)库中一般都包括地址解析器,用来向域名服务器发起查询,并将

域名解析为IP地址,具体的工作过程将在3.3节进行介绍。当应用进程(客户进程或服务

器进程)需要使用网络进行通信时,必须首先发出socket系统调用,请求操作系统会为其创

建一个“套接字”。这个调用的实际效果是请求操作系统把网络通信所需要的存储器空间、

CPU时间、网络带宽等系统资源分配给该应用进程。操作系统会为这些资源分配一个套接

字描述符(socketdescriptor),然后把这个套接字描述符返回给应用进程。套接字描述符是

一个小的整数。此后,应用进程所进行的网络操作都必须使用这个套接字描述符。几乎所

有的网络系统调用都会把这个套接字描述符作为众多参数中的第一个参数。通过套接字描
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述符,操作系统就可以识别出应该使用哪些资源来完成应用进程所请求的操作。通信完毕

后,应用进程通过系统调用close(关闭)套接字,通知操作系统回收与该套接字描述符相关

的所有资源。由此可见,套接字也是应用进程为了获得网络通信服务而与操作系统进行交

互时使用的一种机制。
套接字是一台主机内应用层与传输层之间的接口。应用程序开发者仅可以控制套接字

在应用层的一切,而对传输层几乎没有控制权。应用程序开发者对于传输层的控制仅限于

选择传输层协议和设定传输层参数。
一旦应用程序开发者选择了一种传输层协议,则该应用程序就建立在由该协议提供的

传输层服务之上。最常用的传输层协议有提供面向连接和可靠传输服务的传输控制协议

(TCP),以及提供无连接、尽力而为服务的用户数据报协议(UDP),在第4章会介绍这两种

传输层协议。最重要的传输层参数是端口,端口可以唯一地标识本主机上的一个进程,端口

与IP地址结合,可以唯一地标识互联网上一个进程。术语套接字(socket)的另外一种含义

就是“IP地址+端口”,它也可以理解为进程地址。端口分为系统端口、用户端口和动态端

口,其中系统端口和用户端口用于服务器进程,而动态端口用于客户进程。例如,万维网服

务器所用TCP的80端口就属于系统端口。关于端口的概念和作用,会在第4章详细介绍。

3.2 万 维 网

3.2.1 万维网概述

  20世纪90年代之前,互联网的主要使用者还是研究人员、学者和大学生,他们登录远

程主机,在本地主机和远程主机之间传输文件、收发新闻、收发电子邮件等。此时的互联网

基本上不为学术界和研究界之外的人所知。直到1989年,欧洲原子核研究组织(CERN)的
蒂姆·伯纳斯·李(TimBernersLee)发明了万维网,这种情况才得到改变。万维网极大地

方便了非专业人员对网络的使用,它的出现将互联网带入了千家万户。万维网的影响力远

远超出了专业技术范畴,已经进入电子商务、远程教育、远程医疗与信息服务等领域。目前,
万维网应用是互联网上使用最方便、最受用户欢迎的网络应用。

万维网(WorldWideWeb,WWW)简称为 Web。它并非某种特殊的计算机网络,而是

一个大规模的、联机式的信息存储空间,是运行在互联网上的一个超大规模的分布式应用。
万维网是一个分布式的超媒体(hypermedia)系统,它是超文本(hypertext)系统的扩展。一

个超文本由多个信息源链接而成,用户利用链接可以找到其他文档,而这些文档又可以包含

其他链接。链接到其他文档的字符串称为超链接(hyperlink)。超文本与超媒体的区别是

文档内容不同,超文本文档仅包括文本信息,而超媒体文档还包括图形、图像、声音、动画、活
动视频等信息。带有超链接的超媒体可以非常方便地从互联网上的一个站点访问另一个

站点。
万维网应用有很多组成部分,包括文档格式的标准,如超文本标记语言(HTML)、万维

网浏览器、万维网服务器以及应用层协议———超文本传送协议(HTTP)。其中,HTTP作

为应用层协议是万维网应用中非常重要的组成部分,万维网应用就是建立在 HTTP之上进

行客户-服务器通信的。
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万维网浏览器是万维网应用的客户程序,世界上第一个图形界面的浏览器是于1993年

2月诞生的 Mosaic。目前比较流行的浏览器有Chrome浏览器、火狐(Firefox)浏览器、

MicrosoftEdge浏览器、Safari浏览器、Opera浏览器等。浏览器最重要的部分是渲染引擎,
也就是浏览器内核,负责对网页内容进行解析和显示。各种浏览器采用了不同的内核,例
如,Chrome浏览器使用的内核是Blink,火狐浏览器使用的内核是Gecko,Safari浏览器使

用的内核是 Webkit等。不同的浏览器内核对网页内容的渲染效果大体一致,但细节有所

不同。
万维网应用通过统一资源定位符(uniformresourcelocator,URL)定位信息资源,通过

超文本标记语言(HTML)描述信息资源,通过超文本传送协议(HTTP)传递信息资源。

URL、HTML和HTTP这3个规范构成了万维网的核心构建技术,是支撑着万维网运行的

基石。用通俗一点的语言来说,浏览器将 URL(例如http://www.zzu.edu.cn)封装入

HTTP请求报文,发给万维网服务器;万维网服务器收到该请求报文后,利用 URL找到资

源,将该资源封装入HTTP响应报文发回给浏览器;浏览器解析并渲染后展示给用户。浏

览器与万维网服务器之间使用HTTP的交互过程如图3.4所示。

图3.4 HTTP的请求和响应过程

综上所述,URL、HTML和 HTTP这3个规范解决了万维网应用面对的3个关键

问题。
(1)用URL解决了如何标识分布在整个互联网上的资源的问题,本节后面会加以

介绍。
(2)用HTML解决了万维网文档以及超链接的标准化问题,使不同人员创作的不同风

格的万维网文档,都能以统一的形式在各种主机上显示出来,同时使跨越站点的资源访问更

加方便,本节后面会加以介绍。
(3)用HTTP解决了万维网上的信息资源的传递问题,会在3.2.2~3.2.5节加以介绍。

1.统一资源定位符

统一资源定位符(URL)用来表示互联网上资源的位置和访问这些资源的方法。URL
给资源的位置提供一种抽象的识别方法,并用这种方法给资源定位。只要能够对资源定位,
系统就可以对资源进行各种操作,如存取、更新、替换和查找其属性。这里所说的“资源”是
指在互联网上可以被访问的任何对象,包括文件目录、文件、文档、图片、声音、视频等,以及

与互联网相连的任何形式的数据。
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由此可见,URL实际上就是资源在互联网上的地址,相当于一个文件名在互联网范围

的扩展。因此,URL是指向互联网上的主机中的任何可访问对象的指针。显然,互联网上

的所有可访问资源,都必须有一个唯一的URL。
由于访问不同资源所使用的协议不同,所以 URL还必须指出访问某个资源时所使用

的协议。URL的一般形式由以下3部分组成:

  <协议>://<主机>:<端口号>/<路径>

URL的第一部分是最左边的“<协议>://”,它指出访问该资源所使用的协议,或称为

服务方式。目前,最常用的协议就是 HTTP和 HTTPS(HTTPoversecuresocketlayer)。

<协议>后面紧跟着的“://”是规定的格式。

URL的第二部分是“<主机>:<端口>”,它指出保存该资源的主机和处理该 URL
的服务器进程。其中“<主机>”指明保存该资源的主机的域名或者IP地址,“<端口>”指
明处理该URL的进程。如果服务器上采用的端口是已经在IANA注册过的熟知端口,则
“:<端口>”可以省略。如HTTP在IANA注册的熟知端口是80端口,当 Web服务器采

用80端口时,就可以省略“:<端口>”部分。

URL的第三部分是“/<路径>”,它指出资源在该主机中的具体位置,如目录和文件名

等。其中“/”代表根目录,根目录是一个逻辑目录,它可以映射到主机上的某个物理目录,映
射关系由服务器程序指定。“<路径>”是一个相对于根目录的相对路径。如果在服务器上

设置了某目录下的默认资源,则“<路径>”可以仅指明资源保存的目录,而省略文件名,这
表示访问该目录下的默认资源;如果服务器上设置了根目录下的默认资源,则“/<路径>”
部分可以省略,这表示访问根目录下的默认资源。

例如,郑州大学主页的URL为“http://www.zzu.edu.cn”,省略了 HTTP的熟知80端

口,也省略了“/<路径>”部分,它代表使用 HTTP访问主机www.zzu.edu.cn上的根目录

下的默认资源,与目的主机的80端口绑定的服务器进程负责处理该URL指定的资源的访

问。当点击郑州大学主页中的“学校概况”超链接时,将访问另一个页面,该页面的URL为

“http://www.zzu.edu.cn/xxgk/xxjj.htm”,这个 URL与网站主页 URL中的协议、主机以

及端口都相同,不同的仅是路径。在路径中,“/xxgk/”是目录名,“xxjj.htm”是要访问的资

源的文档名。

2.HTML文档

万维网引入了超文本标记语言(HTML)作为制作万维网页面的标准语言,以消除不同

计算机之间信息交流的障碍。由于 HTML易于掌握且实施简单,因此它很快就成为万维

网的重要基础。官方的 HTML标准由万维网联盟(WWWconsortium,W3C)负责制定。
从1993年HTML问世开始,W3C就不断地对其版本进行更新,直到1997年 HTML4.0
推出后,在相当长的时间内,HTML没有大的版本更新,非常稳定。HTML4.0版本成为应

用最广泛的HTML版本。RFC2854对HTML4.0版本之前的历史进行了综述。2014年,

W3C发布了HTML5.0版本,它是目前最新的版本。HTML5.0中增加了在网页内嵌入

音频、视频以及交互式文档等功能,随着时间推移,HTML5.0的应用越来越广泛,目前主流

的浏览器都支持HTML5.0。

HTML是一种标记语言,或者说是一种描述如何格式化文档的语言。HTML使用标
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记标签(markuptag)来描述网页文档,HTML标记标签通常简称为 HTML标签。HTML
标签是由“<>”包围的关键词,例如<html>。HTML标签通常是成对出现的,例如<
body>和</body>。标签对中的第一个标签是开始标签,第二个标签是结束标签。开始

和结束标签也被称为开放标签和闭合标签。开始标签和结束标签之间可以为空,也可以包

含文本,还可以嵌套其他标签。标签之间的文本通常是可显示的内容,而标签可以带有参

数,这些参数称为属性,用来指明内容显示的格式等。HTML标签的组成如下:

  <tag-name[[attribute-name[=attribute-value]]…]>(文本内容)</tag-name>

从开始标签到结束标签的所有代码称为HTML元素。HTML文档由一组嵌套的元素

组成。完整的HTML文档的结构如图3.5所示。

图3.5 HTML文档的结构

HTML定义了几十种元素,用来定义不同的对象,如<img>元素用来定义图像、

<p>元素用来定义段落、<a>元素用来定义超链接等。

HTML的目标是指定文档的结构,而不是文档的外观。为了控制文档的呈现方式,通
常会使用层叠样式表(cascadingstylesheets,CSS)语言为 HTML文档定义布局,描述如何

显示HTML元素。在浏览器上显示的字体、颜色、背景颜色或图片、边距、高度、宽度等方

面,都可以通过CSS能够给出精确的规定。

HTML文档分为静态文档、动态文档和活动文档3种。
(1)静态HTML文档。静态HTML文档在创作完毕后就存放在万维网服务器中,它

的内容不会根据浏览器发来的数据而改变。
(2)动态HTML文档。动态HTML文档在浏览器访问服务器时才得以创建。当浏览

器的请求到达时,服务器将URL映射到一个应用程序,由应用程序根据请求中的数据创建

一个HTML文档。因此,每一个请求所得到的动态文档的内容也不一样。
(3)活动HTML文档。活动HTML文档把创建文档的工作移到浏览器进行。服务器

发回给浏览器的文档中包含脚本程序,浏览器执行脚本后,得到完整的活动 HTML文档。
虽然,活动HTML文档中的脚本程序可与用户直接交互,但活动文档一旦建立,它所包含

的内容也就被固定了下来。

3.2.2 超文本传送协议概述

万维网的应用层协议是超文本传送协议(HTTP),它是万维网的核心。HTTP有多个
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版本,RFC1945中定义了HTTP/1.0,RFC7230~RFC7235中定义了 HTTP/1.1,RFC7540
和RFC7541中定义了HTTP/2。目前,HTTP/1.1和HTTP/2是互联网建议标准。

目前互联网上应用广泛的 HTTP/1.1最初由 RFC2068定义,2014年,IETF更新了

HTTP/1.1,这是HTTP/1.1的一次重大更新。组织者将原来的RFC2068拆分为6个单独

的RFC文档说明,并重点对原来语义模糊的部分进行了解释,新的文档说明更易懂、易读。
新的RFC文档包括以下6部分:

(1)RFC7230(HTTP/1.1:messagesyntaxandrouting)。
(2)RFC7231(HTTP/1.1:semanticsandcontent)。
(3)RFC7232(HTTP/1.1:conditionalrequests)。
(4)RFC7233(HTTP/1.1:rangerequests)。
(5)RFC7234(HTTP/1.1:caching)。
(6)RFC7235(HTTP/1.1:authentication)。

HTTP由两个程序实现:一个客户程序(通常是浏览器)和一个服务器程序(通常是万

维网服务器)。浏览器和万维网服务器一般运行在不同的端系统中,通过交换 HTTP报文

进行会话。HTTP定义了这些报文的结构以及客户和服务器进行报文交换的方式。

HTTP的目的是实现浏览器从万维网服务器获取资源。这里的资源包括互联网上可以被

访问的任何对象,例如文本、声音、图像等各种多媒体文件。

HTTP的工作过程大致如图3.6所示。当用户在浏览器的地址栏中输入URL或者在

某一个页面中单击一个超链接后,浏览器会自动在互联网上访问指定的资源。

图3.6 HTTP工作过程

HTTP使用面向连接的TCP作为传输层协议来保证数据的可靠传输。万维网服务器

进程总是打开的,具有固定的IP地址,服务于大量来自不同浏览器的请求。每个万维网服

务器进程不断地监听TCP的80端口,以便发现是否有浏览器向它发出TCP连接建立请

求。当用户在浏览器的地址栏中输入 URL或者在某一个页面中触发了超链接后,浏览器
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首先解析URL,如果URL中的主机使用的是域名而不是IP地址,则主机将域名发给DNS
服务器,请求将域名解析为IP地址。关于DNS,将在3.3节介绍。当DNS解析出IP地址

后,浏览器利用该IP地址和80端口向万维网服务器发出TCP连接建立请求。在万维网服

务器接受了连接建立请求并建立了TCP连接后,浏览器就可以向万维网服务器发出获取某

个资源的请求,服务器便会以返回所请求的资源作为响应。最后,TCP连接被释放。浏览

器和万维网服务器之间的请求报文和响应报文的交互,必须遵循HTTP的规定。

HTTP规定了在HTTP客户与HTTP服务器之间的每次交互,都由一个ASCII码串

构成的 请 求 报 文 和 一 个 类 似 多 用 途 互 联 网 邮 件 扩 展 (multipurposeinternetmail
extensions,MIME),即“类 MIME(MIME-like)”的响应报文组成。MIME最初是为了将纯

文本格式的电子邮件扩展到可以支持多种信息格式而设计的,后来被应用到多种协议里。

MIME的常见形式是一个主类型加一个子类型,用“/”分隔。例如text/html、application/

JavaScript、image/jpg等。在访问网页时,MIME类型帮助浏览器识别一个 HTTP响应报

文中返回的是什么内容的数据,应该如何打开、如何显示。关于 MIME,会在3.5节介绍。

HTTP属于无状态协议(statelessprotocol)。也就是说,服务器不存储任何关于客户

的状态信息,它既不记录曾经访问过的某客户,也不记录为某客户曾经服务过多少次。当同

一个客户第二次访问同一个万维网服务器上的页面时,服务器的响应与第一次被访问时的

相同。HTTP的无状态特性简化了服务器的设计,使服务器更容易支持大量并发的 HTTP
请求。

在许多互联网应用中,客户和服务器会在一个相当长的时间范围内多次通信,其中客户

发出一系列请求,而服务器对每个请求进行响应。如果该客户-服务器应用选用TCP作为

传输层协议,则应用程序的设计者就需要做一个重要决定:每个请求/响应对需经过一个单

独的TCP连接发送,还是一系列的请求及其响应都经过相同的TCP连接发送呢? 前一种

设计方法被称为非持续连接(non-persistentconnection);后一种设计方法被称为持续连接

(persistentconnection)。
为了深入地理解该设计问题,以万维网应用中 HTTP的设计为例,研究持续连接的优

点和缺点。HTTP/1.0仅支持非持续连接,而 HTTP/1.1既支持非持续连接,也支持持续

连接。HTTP/1.1在默认方式下使用持续连接,如果经过配置,也可以使用非持续连接。
当采用非持续连接时,浏览器每次向万维网服务器请求一个文件,都需要先建立TCP

连接,然后经过一次HTTP请求和响应的交互后,才能获得文件。在非持续连接情况下,浏
览器请求一个文件的时间估算如图3.7所示。

浏览器与服务器建立TCP连接需要使用三报文握手,关于TCP的三报文握手的细节,
会在4.5节介绍。总之,三报文握手的前两部分所耗费的时间占用约一个RTT。浏览器发

送了三报文握手的最后一个报文段之后,紧跟着就可以发送 HTTP请求,服务器收到

HTTP请求报文后,就把所请求的文件封装到响应报文中返回给客户,该 HTTP请求/响

应占用了另一个RTT时间。因此,粗略地讲,总的响应时间就是两倍RTT加上服务器发

送文件的延迟。文件发送完毕后,TCP连接就被释放了。如果需要向服务器请求另一个文

件,需要再次建立TCP连接。
采用非持续连接工作方式的主要缺点有两个。第一,为每次HTTP请求建立一个全新

的TCP连接,需要服务器为该TCP连接分配缓存等资源,这给服务器带来了严重的负担。
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图3.7 非持续连接情况下,获取一个文件所需时间

第二,每请求一个文件就要有两倍RTT的开销,效率很低。
持续连接的工作方式较好地解决了以上问题,万维网服务器在发送HTTP响应报文之

后,仍然在一段时间内保持这条TCP连接,使同一个浏览器和该万维网服务器可以继续在

这条TCP连接上传送后续的HTTP请求报文和响应报文。这并不局限于传送同一个页面

上链接的文档,只要这些文档都在同一个服务器上就行。

HTTP/1.1的持续连接有两种工作方式,即非流水线(withoutpipelining)方式和流水

线(withpipelining)方式。在非流水线工作方式下,客户在收到前一个 HTTP响应报文后

才能发出下一个HTTP请求报文。因此,在TCP连接已建立后,客户每访问一次对象都要

用去一个往返路程时间(RTT),与非持续连接相比,节约了一个RTT。但非流水线方式还

是有缺点的,因为服务器在发送完一个对象后,其TCP连接就处于空闲状态,浪费了服务器

资源。而如果采用流水线工作方式,客户在收到服务器发回的HTTP的响应报文之前就能

够接着发送新的HTTP请求报文。于是一个接一个的请求报文到达服务器后,服务器就可

连续发回响应报文。因此,使用流水线方式时,TCP连接中的空闲时间减少,提高了万维网

应用的效率。

HTTP/2是在HTTP/1.1的基础上构建的,它允许在相同连接中交错发送多个HTTP
请求报文和 HTTP应答报文,并增加了在TCP连接中优化 HTTP报文请求和应答的机

制,因此效率更高。

3.2.3 HTTP报文格式

HTTP有两类报文:请求报文和响应报文。如图3.8所示,由于 HTTP是面向文本的

(text-oriented),因此在报文中的每一个字段都是一些ASCII码串,因而各个字段的长度都

是不确定的。

HTTP请求报文和响应报文都是由3部分组成的。从图3.8中可以看出,这两种报文

格式的区别就是开始行不同。
(1)开始行。用于在请求报文中的开始行称为请求行(request-line),而在响应报文中
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图3.8 HTTP报文的格式

的开始行称为状态行(status-line)。在开始行的3个字段之间都以空格分隔开,最后的

“CR”和“LF”分别代表“回车”和“换行”。
(2)首部行。用来说明浏览器、服务器或报文主体的一些信息。首部行可以包含多行,

也可以不使用。每一个首部行中都包含首部字段名和它的值,每一个首部行都以“回车”和
“换行”结束。所有首部行结束时,需要一个空行将首部行和后面的实体主体分开。在请求

报文中的首部行也称为请求头,在响应报文中的首部行也称为响应头。
(3)实体主体(entitybody)。在请求报文中称为请求主体,HTTP请求中一般不使用

这个字段。在响应报文中称为响应主体,最常见的 HTTP响应报文中包含该字段,但某些

HTTP响应报文中没有这个字段。

1.HTTP请求报文

如图3.9是用 Wireshark截获的一段HTTP请求报文,下面以此为例进行说明。

图3.9 用 Wireshark截获的 HTTP请求报文

·07·



1)请求行

HTTP请求报文的第一行是“请求行”,包含方法、URL以及 HTTP的版本号3项

内容。

HTTP不仅支持获取一个资源,也支持其他操作。在 HTTP中,将操作称为方法

(method)。所谓方法,是面向对象中的术语,在 HTTP中代表一些命令。常见的方法有

GET、POST等。表3.1列出了请求报文中的几种方法。方法名区分大小写。

表3.1 HTTP请求报文中的方法

方法(操作) 意  义

GET 获取URL指定的资源

POST 用于提交信息或数据

HEAD 请求读取由URL所指定的资源的首部

PUT 向指定URL位置上传内容

DELETE 请求服务器删除URL指定的资源

TRACE 回显服务器收到的请求,用于测试或诊断

CONNECT 用于代理服务器

OPTION 请求服务器告知选项功能

  HTTP/1.0定义了GET、POST和HEAD这3种请求方法。HTTP/1.1增加了PUT、

DELETE、TRACE、CONNECT和OPTIONS这5种请求方法。其用法如下。
(1)GET方法。该方法用于请求服务器发送 URL指定的资源。GET方式是最简单

的也是最常用的方法,它不使用请求主体。使用GET方法时,允许将请求参数和对应的值

附加在URL后面,利用一个“?”将URL和请求参数分隔开,多个参数之间使用“&”隔开。
因为URL长度受限,所以利用GET方法提交数据时,所有参数的总长度也受到了限制。

(2)POST方法。该方法用于向指定URL提交信息或数据,请求服务器进行处理请求

(例如提交表单或者上传文件),待提交数据被包含在请求主体中。相对于利用GET方法

提交数据,POST方法提交的数据不受URL长度限制。
(3)HEAD方法。该方法与GET类似,但仅请求消息头,而不获取真正的资源。使用

HEAD方法,可以在不获取资源的情况下了解资源的情况。例如,下载文件前使用 HEAD
发送请求,通过响应头中的ContentLength字段了解网络资源的大小;或者通过响应头中的

LastModified字段判断本地缓存资源是否要更新。
(4)PUT方法。与GET方法相反,该方法不用于读取资源,而是用于请求服务器将请

求主体的内容写入URL指定的位置。如果URL指定的资源不存在,则新建该资源;如果

URL指定的资源已经存在,就用请求主体的内容覆盖它。因为PUT方法允许用户对内容

进行修改,所以很多万维网服务器要求执行PUT方法之前进行身份认证。
(5)TRACE方法。该方法允许客户发起一次回送测试,要求服务器在响应主体中携

带它收到的原始请求报文,便于客户软件查看和比较。
(6)DELETE方法。该方法用于请求服务器删除URL所指定的资源。使用DELETE
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方法,客户进程无法确保删除操作一定会被执行,因为 HTTP允许服务器在不通知客户进

程的情况下撤销该请求。
(7)CONNECT方法。该方法使客户进程能够通过一个中间设备(比如代理服务器)

与服务器建立连接。
(8)OPTIONS方法。该方法用于请求服务器告知其支持的哪些其他的功能和方法,

或者针对某些特定的资源支持哪些特定的操作。
在图3.9的例子中,请求行内容如下:

  GET /index.htm HTTP/1.1\r\n

该请求行的URL中省略了主机的域名,这是因为下面首部行的host字段告知了所要

访问的主机的域名。该请求行含义为请求服务器发送/index.htm文件。

2)首部行

HTTP请求中,常用的首部行字段含义如下。
(1)Host字段。该字段用于指定请求资源的主机名和端口号,其中端口号可选,默认

为80。在图3.9的例子中,Host字段值为www.zzu.edu.cn。
(2)User-Agent字段。该字段指明了用户使用的代理软件(包括用户的操作系统、浏

览器等)的 相 关 属 性。在 图 3.9 的 例 子 中,User-Agent字 段 指 明 用 户 操 作 系 统 为

WindowsNT10,浏览器为Firefox。
(3)Accept字段。该字段用于告知服务器客户进程能够处理的媒体类型及其相对优先

级顺序,其中媒体类型用 MIME表示。如果一次性指定多种媒体类型,可以采用权重值q
表示相对优先级。本字段可使用“*”作为通配符,指定任意媒体类型。在图3.9所示的例

子中,客户进程接受text/html等类型的数据。
(4)Accept-Encoding字段。该字段用于告知服务器客户进程支持的内容编码及内容

编码的优先级顺序。如果一次性指定多种内容编码,可以采用权重值q 表示相对优先级。
本字段可使用“*”作为通配符,指定任意编码格式。在图3.9所示的例子中,客户进程接受

gzip等编码格式。
(5)Accept-Language字段。该字段用于告知服务器所用的客户进程能够处理的自然

语言集。在图3.9的例子中,客户进程能够处理中文等。
(6)Accept-Charset字段。该字段用于告知服务器所用的客户进程能够处理的字符

集。在图3.9的例子中,未包含该字段。
(7)Connection字段。该字段用于告知服务器是否使用持续连接。在图3.9的例子

中,客户进程使用持续连接。
(8)Cookie字段。该字段用于表示请求者身份。在图3.9的例子中,未包含该字段。

详细内容会在3.2.4节介绍。
(9)If-Modified-Since和If-Match字段。这两个字段都可以用来构造条件GET请求。

条件GET请求用来询问服务器本地缓存的副本是否仍然有效。浏览器在获得HTTP响应

时,可以将获得的资源缓存起来,并记录响应报文中Last-Modified和Etag字段的值并在浏

览器再次请求相同URL时,将Last-Modified值写入If-Modified-Since字段或者将Etag值

写入If-Match字段,询问服务器所请求的资源是否发生过改变。如果相应的资源未被修
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改,则万维网服务器返回一个状态码为304、实体为空的响应报文。浏览器收到304响应

后,可以直接应用缓存的资源。

3)请求实体

与其他方法不同,在HTTP请求中只有POST和PUT方法才需要包含请求实体。在

图3.9的例子中使用的是GET方法,未包含请求实体。

2.HTTP响应报文

万维网服务器收到HTTP请求报文后,应该发回一个HTTP响应报文。
万维网服务器对如图3.9所示 HTTP请求的响应报文会被分为多个TCP报文段发

送,由 Wireshark软件重组后的HTTP响应报文如图3.10所示。

图3.10 HTTP响应报文的例子

1)状态行

HTTP响应报文的第一行是状态行,它包括3项内容:HTTP的版本、状态码(status-
code)以及解释状态码的简单短语。

HTTP的状态码都是3位数字形式,第一个数字把状态码分为5类,如表3.2所示。

1xx表示信息提示,例如请求已被服务器接受,但需要继续处理。实际上很少被使用。2xx
表示请求成功,例如处理成功,并且返回了相应的内容。3xx表示重定向,例如访问的资源

已被移动。重定向响应中包含新资源的参考 URL,如果需要完成请求,客户端收到重定向

会重新对新资源发起请求。4xx表示客户端的错误而导致请求失败,例如资源不存在或者
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请求中有错误的语法等。5xx表示服务器自身错误导致服务无法完成,例如服务器程序异

常或者临时负载过重等。

表3.2 HTTP响应报文中的状态码

状 态 码 含  义 举  例 解  释

1xx 信息提示  100 表示服务器同意处理客户请求

2xx 请求成功  
200 表示请求成功

204 表示请求成功,无须内容

3xx 重定向   
301 表示资源被永久性移动

304 表示缓存的资源依然有效

4xx 客户端错误 
403 表示禁止访问

404 表示资源没有找到

5xx 服务器端错误
500 表示服务器内部错误

503 表示服务器临时过载

  例如,图3.10中的状态行

  HTTP/1.1 200 OK

表示之前发送的HTTP请求报文已被服务器成功处理。

2)首部行

HTTP响应中,常用的首部行字段含义如下。
(1)Server字段。该字段用于服务器所使用的 Web服务器名称。攻击者可以通过查

看该信息,来探测 Web服务器名称。所以一般服务器端会对该信息进行修改。图3.10所

示例子中,该字段值为VWebServer。
(2)Last-Modified字段。该字段用于指定被请求资源最后被修改的日期和时间。

图3.10所示例子中,被请求资源的最后修改日期是18May2021。
(3)Etag字段。该字段是一个与资源相关联的唯一标识。服务器为发送的每个资源

分派一个唯一的字符串形式的标识符。浏览器将资源缓存并与Etag建立关联,当再次发起

请求时,可以使用Etag作为标识,向服务器发送条件GET请求。若资源未改变,则服务器

返回不包含响应实体的304响应即可。图3.10所示例子中,Etag字段的值为1797f-
5c297ee385bd4-gzip。

(4)Location字段。对于一个已经移动的资源,Location字段用于指向新的资源位置。
该字段通常与状态码302(暂时移动)或者301(永久性移动)配合使用。图3.10所示例子

中,状态码为200,未包含该字段。
(5)Cache-Control字段。该字段用于指定客户端对资源的缓存策略。例如指定是否

进行缓存、缓存资源的有效期等。图3.10所示例子中,Cache-Control字段指定 max-age=
600,代表该资源缓存的有效期为600s。

(6)X-Frame-Options字段。该字段用于指明本页面的内容是否允许嵌套在其他万维

网网站的frame标签内显示。该字段值为DENY,代表不允许在任何frame标签内显示;值
·47·



为SAMEORIGIN,代表允许在相同域名网站的frame标签内显示;值为 ALLOW-FROM
url,代表仅允许在指定URL的frame标签内显示。该字段的主要目的是为了防止点击劫

持 (clickjacking)攻 击。图 3.10 所 示 例 子 中,X-Frame-Options 字 段 的 值 为

SAMEORIGIN,这是最常见的一种设置。
(7)X-XSS-Protection字段。该字段用于指明针对跨站脚本攻击(XSS)的响应策略,是

用于控制浏览器XSS防护机制的开关。该字段值为“0”代表禁用XSS保护,值为“1”代表

启用XSS保护。图3.10所示例子中,X-XSS-Protection字段的值为“1;mode=block”,代
表启用XSS保护,并在检查到XSS攻击时,停止渲染页面。

(8)Content-Type字段。该字段用于指明响应实体的内容类型。图3.10所示例子中,

Content-Type字段的值为text/html,说明返回的响应实体为HTML格式的文本文件。
(9)Content-Encoding字段。该字段用于指明响应实体的编码格式。图3.10所示例子

中,Content-Encoding字段的值为gzip。
(10)Content-Length字段。该字段用于指明响应实体的内容长度。图3.10所示例子

中,Content-Length字段的值为18813。
(11)Set-Cookie字段。该字段用于向客户端设置Cookie,与Cookie请求头相互对应。

3)响应实体

在HTTP响应中,最常见的是200响应,服务器返回给浏览器的资源就放在200响应

的响应实体中。在图3.10所示的例子中,200响应的响应实体内容是一个2544行的

HTML文件。

3.Cookie
HTTP是一种无状态协议,每次请求之间是相互独立的,当前请求不会记录它的上一

次请求信息,这样设计的好处是可以简化服务器的设计。但是对于一套完整的业务逻辑,需
要多次发送请求的情况数不胜数,使用 HTTP如何关联上下文请求呢? Cookie就是这样

的一种机制,它可以弥补 HTTP无状态的不足,利用Cookie可以实现跟踪会话的功能。

RFC6265中规定了利用Cookie跟踪用户状态的方法,目前RFC6265是互联网建议标准。

Cookie包含4个组件。
(1)在HTTP响应报文中的Set-Cookie首部行。
(2)在HTTP请求报文中的Cookie首部行。
(3)在用户系统中保存的Cookie。该Cookie可以保存在内存或磁盘中,由用户浏览器

进行管理。
(4)位于万维网服务器的后端数据库。
目前主流的浏览器都支持Cookie,除非用户禁用了Cookie功能。

Cookie实际上是一小段的文本信息。浏览器向万维网服务器发送 HTTP请求后,如
果服务器需要记录该用户状态,就在 HTTP响应中用Set-Cookie首部行发送一个Cookie
给浏览器。用户的浏览器会把Cookie保存起来。当浏览器再次向该万维网服务器发送

HTTP请求时,就在HTTP请求中用Cookie首部行将该Cookie信息发送给服务器。万维

网服务器利用后端数据库检查该Cookie,以此来辨别用户状态。
图3.11所示为一个利用Cookie跟踪用户状态的例子。该例中,服务器发送给浏览器

的响应报文中的Set-Cookie首部行如下:
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图3.11 利用Cookie跟踪用户状态的例子

  Set-Cookie: JSESSIONID=6452CCE06C7F84AA12E878ACBEA8D531; path=/; HttpOnly

收到Cookie后,浏览器再次请求时发送的请求报文中的Cookie首部行如下:

  Cookie: JSESSIONID=6452CCE06C7F84AA12E878ACBEA8D531

RFC6265中规定,一个Cookie可以包含至多7个字段。
(1)内容字段。由一个或多个键值对组成,内容字段是Cookie的主体。在图3.11所示

的例子中,内容字段为JSESSIONID=6452CCE06C7F84AA12E878ACBEA8D531。
(2)过期时间(Expire)字段。指定了该Cookie何时过期。如果这个字段不存在,则浏

览器在退出时将丢弃该Cookie,这样的Cookie称为非持续Cookie,也称为临时Cookie;如
果针对某个Cookie提供了时间和日期,那么这样的Cookie称为持续Cookie,它被一直保存

直至过期为止。通常临时Cookie保存在内存中,而持续Cookie保存在磁盘中。
(3)最大生存期(Max-Age)字段。新版本的生存期字段,以秒为单位指定Cookie的过

期时间。如果Max-Age为正数,则Cookie为持续Cookie;如果Max-Age为负数,则Cookie
为临时Cookie;如果 Max-Age为0,则代表服务器要求删除Cookie。

(4)域(Domain)字段。该字段用于指出 Cookie的来源。临时 Cookie不能带有

Domain字段。图3.11所示的例子中,Cookie不包含Expire字段和 Max-Age字段,属于临

时Cookie,因此也不包含Domain字段。
(5)路径(Path)字段。该字段用于指明允许访问此Cookie的文档路径。例如Path是

“/test”,那么只有“/test”路径下的文档可以读取此Cookie。图3.11所示的例子中,Path是

“/”,代表本网站所有文档都可以读取此Cookie。
(6)安全(Secure)字段。该字段是个标志字段,如果 Cookie中包含Secure,则该

Cookie仅能用于安全连接,安全连接由浏览器规定,通常指HTTPS连接。
(7)仅 HTTP(HttpOnly)字 段。该 字 段 也 是 个 标 志 字 段,如 果 Cookie中 包 含

HttpOnly,则浏览器会忽略那些通过“非HTTP”方式对Cookie的访问,例如浏览器开放给

JavaScript脚本的接口将不能读取Cookie。图3.11所示例子中包含了 HttpOnly,因此该

Cookie不能被客户端脚本获取到。
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利用Cookie,万维网服务器就能够根据Cookie的内容(如图3.11中的JSESSIONID)
跟踪用户在该网站的活动,记录用户的状态。虽然Cookie能够简化用户浏览网站的过程,但

Cookie的使用一直引起很多争议。这些争议主要集中在用户隐私的保护方面。为了使用户具

有拒绝接受Cookie的自由,目前主流的浏览器都支持用户自主设置接受Cookie的条件。

3.2.4 代理服务器和内容分发网络

代理服务器(proxyserver)和内容分发网络(contentdeliverynetwork,CDN)都是提高

万维网访问效率的技术。

1.代理服务器

代理服务器也称为万维网缓存(Webcache)。代理服务器把最近请求过的资源的副本保

存在自己的存储空间,当收到新请求时,如果代理服务器发现新请求的资源与缓存的资源相

同,就返回缓存的资源,而不需要根据URL再次访问该资源。代理服务器可在客户端或服务

器端工作,也可在中间系统上工作。下面,以一个校园网中的代理服务器为例说明它的作用。
假设校园网中的某用户使用浏览器请求视频资源http://www.abc.cn/xyz.mp4,

图3.12(a)所示为校园网用户使用代理服务器访问互联网的情况。过程如下。

图3.12 代理服务器的例子

(1)浏览器首先与代理服务器建立TCP连接,并以上述URL为参数,向代理服务器发

送HTTP请求。
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