
     

第5章

搭建网络应用服务

本章介绍3个应用层协议,分别是:
 

①
 

DHCP原理与配置;
 

②
 

FTP原理与配置;
 

③
 

Telnet协议原理与配置。
其中DHCP工作中会经常遇到,需要重点掌握,FTP、Telnet比较简单,了解一下即可。
注:

 

因为eNSP模拟器上有些设备实现情况不一样,有时候做不出实验结果,本章实验

用如图5.1所示路由器。

图5.1 本章实验用的路由器

5.1 DHCP原理与配置

在大型企业网络中,会有大量的主机或设备需要获取IP地址、网关、DNS等网络参数。
如果采用手工配置,工作量大且不好管理;

 

如果有用户擅自修改网络参数,还有可能会造成

IP地址冲突等问题。使用DHCP(Dynamic
 

Host
 

Configuration
 

Protocol,动态主机配置协

议)来分配IP地址等网络参数,可以减少管理员的工作量,避免用户手工配置网络参数时造
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成的地址冲突。

DHCP应用场景如图5.2所示,主机连入网络请求IP地址,DHCP服务器收到请求后

为主机分配IP地址。DHCP服务器可以是路由器,也可以是交换机。

图5.2 DHCP应用场景

为了给主机分配IP地址,首先要在DHCP服务器上指定地址池,例如地址池的范围是

192.168.1.2~192.168.1.254,DHCP服务器分配地址的时候将池中地址依次分配出去,

eNSP模拟器上第一个分配出去的是192.168.1.254,第二个是192.168.1.253,以此类推。
地址池有两种,一种是全局地址池,另一种是接口地址池,如图5.3所示。

图5.3 地址池

接口地址池可以在接口模式下执行dhcp
 

select
 

interface命令实现,默认使用当前接口同

网段的IP地址,例如接口IP地址是2.2.2.1,那么接口地址池范围就是2.2.2.2~2.2.2.254,
具体配置如图5.4所示。

图5.4 接口地址池的配置

全局地址池可以在接口模式下执行dhcp
 

select
 

global命令实现。配置前需要先定义

地址池,例如定义pool2的地址范围是1.1.1.2~1.1.1.254,然后路由器会自动绑定和本接
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口IP地址同一个网段的地址池,具体配置如图5.5所示。

图5.5 全局地址池的配置

接口地址池的优先级比全局地址池高。配置了全局地址池后,如果又在接口上配置了

地址池,客户端将会从接口地址池中获取IP地址。

DHCP的工作过程如图5.6所示。小型网络用一台DHCP服务器就可以了,但是大型

网络需要考虑稳定性,有时候会部署多台DHCP服务器。

图5.6 DHCP的工作过程

①
 

主机发出DHCP
 

Discover,这是一个广播报文,目标 MAC地址和目标IP地址都是

广播地址,源IP地址填0.0.0.0,因为最开始的时候主机没有IP地址。

②
 

此时2台DHCP服务器都会收到主机发的请求,而且都会回复DHCP
 

Offer,在

Offer里提供了IP信息,这个回复报文是单播,因为服务器知道主机的 MAC地址。

③
 

主机收到了2个 DHCP
 

Offer,选最先收到的那个 Offer,此时还要发 DHCP
 

Request,这也是广播报文,目的是告诉所有服务器,我选用了哪个IP地址,假如说选了服务

器1提供的IP地址,那么服务器2知道主机没有选择自己的IP地址,就可以释放之前分配

的IP地址。

④
 

服务器1知道主机选用了自己提供的IP地址,那么就会对DHCP
 

Request回应

DHCP
 

ACK,在ACK里带了租期,默认是24h,告诉主机这个IP地址可以使用24h。
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申请到IP地址之后,主机A默认可以使用这个IP地址24h,但是在使用了一半租期的

时候,也就是用了12h之后会请求租期更新,如图5.7所示,主机发DHCP
 

Request,服务器

回应DHCP
 

ACK,这两个报文都是单播报文,更新之后,主机又可以再使用24h。

图5.7 IP地址租期更新

如果网络中一台DHCP服务器出现故障,主机如何切换到另外一台服务器呢? 如图5.8
所示,如果原来的DHCP服务器故障,主机A租期50%的时候发的DHCP

 

Request没有得

到回应。

图5.8 DHCP重绑定

到了租期的87.5%,也就是剩余12.5%的时候,主机A又发一个DHCP
 

Request,这是

一个广播报文,网络中的所有DHCP服务器都会收到,此时另外一台DHCP服务器会回应

DHCP
 

ACK,并且分配新的IP地址,主机A切换到另外一台DHCP服务器正常工作。
如果网络中只有一台DHCP服务器而且发生了故障,主机A在87.5%租期时发出去

的DHCP
 

Request也没有得到回应,到了100%租期之后,主机A释放IP地址,回到初始状
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态不停地发DHCP
 

Request。
主机释放IP地址的时候会发出DHCP

 

Release报文,如图5.9所示。另外,如果主机

中途不再使用IP地址,也可以主动释放IP地址。

图5.9 释放IP地址

主机A有3个定时器,分别是:
 

24h,50%租期,87.5%租期,这3个定时器的时间是

DHCP服务器指定的,默认租期是24h,也可以修改成2天、3天等。

DHCP使用的报文有以下几种,如图5.10所示。

图5.10 DHCP报文类型

实验演示:
 

如图5.11所示,路由器左边使用接口模式,右边使用全局模式。

图5.11 DHCP实验拓扑
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路由器R1的配置如图5.12所示,先创建地址池,然后在Ethernet
 

0/0/0接口下指定

为接口模式,Ethernet
 

0/0/1接口下指定为全局模式。

图5.12 路由器配置

PC端配置如图5.13所示,PC1和PC2都选择DHCP模式获得IPv4地址。

图5.13 PC端的配置

实验结果如图5.14所示,PC1和PC2分别获得IP地址,并且可以ping通网关。

还可以通过命令查看DHCP服务器地址使用情况,如图5.15所示。



160  

图5.14 PC获得IP地址

图5.15 地址池使用情况
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5.2 FTP原理与配置

FTP是用来传送文件的协议。使用FTP在实现远程文件传输的同时,还可以保证数

据传输的可靠性和高效性。

华为路由器、交换机可以是FTP客户端,也可以配置成FTP服务器,如图5.16所示。

图5.16 客户端或服务器

FTP使用两个不同端口,如图5.17所示,端口21用于控制,端口20用于数据传输。

图5.17 FTP进程

例如,连接FTP服务器命令ftp
 

10.0.0.1
 

21和获取文件命令get
 

vrpcfg.cfg,这两个命

令都是通过端口21进行交互的。

FTP传输文件时有两种不同模式,如图5.18所示,ASCII模式用于传输文本,二进制

模式常用于发送图片文件和程序文件。升级路由器版本的时候要工作于二进制模式。
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图5.18 FTP传输模式

  实验演示:
 

如图5.19所示,RTA作FTP客户端,RTB作FTP服务器,在RTB上启动FTP服务器,
设置FTP工作目录为flash:

 

,这是VRP文件系统的根目录,和 Windows系统的C盘类似。

图5.19 FTP服务器配置

登录FTP服务器的时候还需要账号密码。如图5.20所示,配置FTP账号密码,创建

了一个账号huawei,密码是huawei123,cipher指的是将密码加密。这个账号的业务类型是

FTP,除了FTP之外还可以是Telnet、HTTP、SSH等其他业务,这里需要明确指定。

图5.20 FTP账号密码配置

服务器配置完之后,可以在RTA客户端上登录FTP服务器,如图5.21所示,在用户模

式下登录FTP服务器,另外还可以用binary命令切换到二进制传输模式。
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图5.21 登录FTP服务器

5.3 Telnet协议原理与配置

登录设备有两种方式,一种是通过串口线登录,另外一种是通过以太网线IP登录。串

口登录距离不能太远,需要在设备旁边才能登录,实际应用中经常需要远程登录设备,这种

场景下就需要用到Telnet功能。
Telnet协议用于远程连接设备,对网络设备进行管理和维护。如图5.22所示,只要IP

可达,就可以通过Telnet协议远程登录设备。

图5.22 Telnet应用场景

实验演示:
 

如图5.23所示,RTA作Telnet客户端,RTB作Telnet服务器。
命令user-interface

 

vty
 

0
 

4中,vty(Virtual
 

Type
 

Terminal)指的是虚拟终端,实际上就

是Telnet协议用户,参数0
 

4指的是0、1、2、3、4,表示允许5个用户同时通过Telnet协议登

录设备。
Telnet协议登录的时候也需要认证,这里设置认证方式为只需要密码,另外还有一种

方式是AAA方式,这个方式下需要用户名+密码,配置方法和前面的FTP类似。
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图5.23 Telnet实验配置

cipher
 

huawei,指的是将huawei这个密码加密,使其不能通过display查询,如图5.24
所示,其他用户无法通过display

 

current-configuration看到原始密码。

图5.24 cipher加密密码

在客户端上登录Telnet服务器,如图5.25所示。注意看登录后的结果,命令提示符变

成<RTB>,表示已经登录到RTB。

图5.25 登录Telnet服务器

本章介绍了3个常用应用层协议,分别是DHCP、FTP、Telnet,其中DHCP需要重点掌握。


