
  前面内容对文件的操作都是有局限性的,不是本用户的文件,默认情况下不能被修改和执

行;
 

Shell脚本程序虽然是用户自己书写的,但默认不能执行,必须增加执行权限后才可以运

行该程序;
 

有些命令也是只有root用户才可以使用。这些都是Linux系统的安全管理机制,
它不仅管理文件的操作权限,也管理用户的操作权限。本章从用户、组和群的角度对用户进行

全方位的管理。

5.1 安全机制

  Linux系统只允许授权的用户登录系统,登录进系统的用户也只能在自己的权限范围内

访问文件和设备。每个系统都有一个root用户,Ubuntu系统默认登录用户是安装系统时创

建的普通用户,只有特殊情况下才可以使用root用户。

Linux系统所采取的安全措施如下所述。
(1)

 

用户登录系统时必须提供用户名和密码。
(2)

 

以用户和群组来控制使用者访问文件和其他资源的权限。
(3)

 

每个文件都属于一个用户并与一个群组相关联。
(4)

 

每个进程都与一个用户和群组相关联。

5.2 用户管理

5.2.1 用户信息管理

在Linux系统中,用户具有如下特性。
每个用户都有一个唯一的用户标识符,用户名和uid都存放在/etc/passwd文件中,其中

还存放了每个用户的家目录以及该用户登录后第1个运行的程序。如果没有相应的权限,就
不能读、写或执行其他用户的文件。

系统会将所有的用户信息自动记录在passwd文件中,这个文件保存在/etc/passwd目录

中,每个用户都占用一行记录,以冒号分隔成7个字段(列),其中第1行记录是root用户的。



  例5.1 passwd文件的信息解读。

5.2.2 root用户管理

在每个Linux系统上都一定有一个root用户,root用户也称为超级用户,有至高无上的

权限,root用户可以完全不受限制地访问任何用户的账户和所有的文件及目录。即使普通用

户对自己的文件添加了访问权限也不能限制root用户对它的访问。
正是由于root用户的权限太过强大,如果使用不当或操作失误,就可能造成系统崩溃,因

此一般系统都默认以普通用户身份登录,只在必须时才切换到root用户。这也是本书绝大多

数例题都是以普通用户登录的原因,希望所有读者都养成良好的职业素养。另外,本书使用多

个普通用户来运行程序,普通用户liuhui是英文版本系统下的用户,普通用户shiephl是在中

文版本系统下的用户,两个Ubuntu版本系统下都各自有一个root用户,旨在让读者明白不同

的用户管理理念、不同版本的操作技巧、不同系统下文件的共享使用。
但刚安装好的Linux系统没有设置root用户密码,Ubuntu系统默认是没有激活root用

户的,不能切换为root用户来执行命令,需要手工操作来激活root用户,在终端中输入sudo
 

passwd
 

或者sudo
 

passwd
 

root命令,系统会提示先输入当前用户的密码。当用户输入时显示

器上没有任何提示,输入完毕按Enter键,下一条命令就是设置root用户的密码,输入时显示

器上也没有任何提示,并且root用户权力强大,设置的密码可以非常简单,系统也会同意这个

设置。
例5.2 设置root用户的密码为1234,激活root用户。

只有激活了root用户,才可以正常使用root用户来执行一些命令。设置好root用户的

密码后,root用户就被激活了,用su命令切换到root用户后,可以增删用户、查看其他用户的

文件、增删其他用户的文件,还可以修改其他用户的密码。
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  例5.3 验证root用户的强大权限。

使用终端命令切换到root用户后,在图形界面中第1次打开root目录,系统仍旧要进行

认证,需要输入默认普通用户shiephl的登录密码,通过认证后才可以看到root目录下的

内容。

5.2.3 增加和删除用户

在安装Linux操作系统时,实际上是以root用户的身份在操作,所以在安装过程中,输入

的用户信息就是添加的第一个普通用户。安装完成后,第一次及以后的登录都是以第一个普

通用户的身份信息在登录,如果需要增加或删除用户,需要切换到root用户。

1.
 

增加普通用户

useradd或adduser命令用来建立用户账号和创建用户的起始目录,使用权限是root用

户,其语法格式如下。

  useradd
 

 -d
 

home 
 

 -s
 

Shell 
 

 -c
 

comment 
 

 -m
 

 -k
 

template  
 

 -f
 

inactive 
 

 -e
 

expire
 

 
 

 -p
 

passwd 
 

 -r 
 

name

主要参数说明如下。
(1)

 

-c:
 

加上备注文字,备注文字保存在passwd的备注栏中。
(2)

 

-d:
 

指定用户登录时的主目录,替换系统默认值/home/ 用户名 。
(3)

 

-D:
 

变更预设值。
(4)

 

-e:
  

指定账号的失效日期,格式为MM/DD/YY,如06/30/12。默认值表示永久有效。
(5)

 

-f:
 

指定在密码过期后多少天即关闭该账号。如果为0,账号立即被关闭;
 

如果为

-1,则账号一直可用。默认值为-1。
(6)

 

-g:
 

指定用户所属的群组,值可以使用组名,也可以是GID。用户组必须是已经存在

的,默认值为100,即users。
(7)

 

-G:
 

指定用户所属的附加群组。
(8)

 

-m:
 

自动建立用户的登录目录。
(9)

 

-M:
 

不要自动建立用户的登录目录。
(10)

 

-n:
 

取消建立以用户名为名的群组。
(11)

 

-r:
 

建立系统账号。
(12)

 

-s:
 

指定用户登入后所使用的Shell。不同系统默认值不同,有的为/bin/sh,有的是

/bin/bash。
(13)

 

-u:
 

指定用户ID号。该值在系统中必须是唯一的。0~499默认是保留给系统用户

账号使用的,所以该值必须大于499。
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  useradd命令可用来创建用户账号,账号创建好之后,再用passwd命令设定账号的密

码。使用useradd命令所创建的用户账号实际上保存在/etc/passwd文件中。

例5.4 增加新用户Jenny,自动建立用户的登录目录,并建立系统账户,其他选项使用默

认值。

用命令useradd增加用户后,查看/home目录下有无Jenny用户的家目录,例5.4运行结

果显示有Jenny用户和shiephl的家目录。
例5.5 查看例5.4增加的新用户的信息。

这里只截取了重要的信息,最后一行是新增加的用户Jenny的信息。这里在增加用

户时,用-u设定用户uid为888,没有设定用户登录后使用的Shell,所以最后一项显示是

/bin/sh,切换到该用户后,系统提示符变为只有一个$的sh模式。笔者的两个 Ubuntu
系统的默认值不一样,以初始用户liuhui的英文版 Ubuntu系统默认的新增用户的Shell
是/bin/bash;

 

而以初始用户shiephl的 中 文 版 Ubuntu系 统 默 认 的 新 增 用 户 的Shell是

/bin/sh。读者在使用时可以根据自己的系统进行选择,只要知道在/etc/passwd文件中进

行修改就可以了。
此时,新增的用户还没有自己的登录密码,第1次切换到新用户时也没有要求输入密码,

是因为由root切换为任何一个用户都不需要输入密码,切换后系统提示符变为只有一个$
符,是因为在新增用户时没有设定Shell,系统默认使用/bin/sh,可以让root用户修改这一项,
使提示符变为任何需要的形式。由root用户切换为Jenny用户后,如果企图自己修改自己的

密码,输入passwd命令,系统会提示操作错误,因为新增用户时并没有设置新用户的密码,所
以提示输入当前UNIX密码时无法提供正确的密码,需要切换到root用户来修改用户Jenny
的密码才可以成功。
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  例5.6 新用户的第一次登录。

用户密码被激活后,就可以正常使用该用户了。现在再次回到Jenny用户登录状态下来

修改自己的密码就可以了。
例5.7 修改密码。

例5.8 查看新用户的权限。

例5.8运行结果表明,切换到新用户Jenny后,可以进行常规操作,如更换目录,在自己的

家目录下新建文件和子目录,查看自己的目录下的内容,还可以查看同组用户shiephl的家目

录。但是,用users命令查看登录用户时,仍然只显示shiephl用户,这个用户是在进入Linux
系统时的登录用户;

 

在终端中用命令su只是切换了用户,但是没有登录 Linux系统,而

users、w等命令的作用是查看登录Linux系统的用户,所以用users、w命令都不能显示su命

令切换的用户。

2.
 

删除用户

命令userdel可以删除用户账号,和deluser命令功能一样,其语法格式如下。

  userdel
 

 
 

选项  用户账号
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userdel命令还可以删除与用户账号相关的文件,若不加参数,则仅删除用户账号,而不删

除相关文件,使用权限是root用户。
常用选项说明如下。
(1)

 

-r:
 

删除用户登录目录以及目录中的所有文件。
(2)

 

-f:
 

强制删除用户(甚至当用户已经登录Linux
 

系统时此选项仍旧可以生效)。
如果新用户创建后没有设置密码,也就是没有激活该用户,或者设置了新密码,但是没有

切换到该用户,也即要删除的用户没有登录终端,那么用userdel命令可以直接将其删除。
例5.9 删除没有登录终端的用户Jenny。

删除成功后系统没有任何提示,查看passwd文件,文件中没有看到Jenny用户的信息,说
明用户Jenny被删除了。

但是,如果已经成功切换到新用户,也即新用户已经在终端运行了,那么会有对应的进程

占用这个用户,执行userdel命令时将无法成功删除。
例5.10 删除用户Jenny。

由例5.10运行结果可见,系统提示用户还处于登录状态,无法删除。此时需要先强制用

户退出。

3.
 

强制已登录用户退出

要强制已登录用户退出,首先需要查看运行该用户进程的终端,可以用w命令或ps命令。
例5.11 查看要删除的用户的进程和终端。
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例5.11运行结果表明,只杀死进程号还是不行,因为用户会又被新的进程占用,所以需要

把占用该用户的终端杀掉才可以。
例5.12 关闭当前终端。

命令pkill
 

-kill
 

-t
 

pts/1
 

是把占用用户Jenny的终端关闭,这个命令一执行,当前终端就关

闭。然后重新打开终端,切换到root用户,再次执行删除用户的操作,便可以删除成功。
例5.13 查看例5.12中删除用户的结果。

在使用userdel命令删除用户时,默认只删除4个配置文件(/etc/password、/etc/group、
/etc/shadow、/etc/gshadow)中有关用户的信息,而不会删除用户家目录/home/用户名,可以

使用userdel
 

-r
 

用户名来删除用户以及和用户相关的所有文件。如果用户已经被删除,只余

下用户的家目录,可以用rm
 

-r
 

命令来删除目录。如果用户已经登录到终端,则无法删除该用

户,使用userdel
 

-f
 

用户名命令才能强制删除。
例5.14 新建一个用户tomcat,切换登录后再用userdel

 

-r
 

-f命令强制删除已经登录到

终端的用户tomcat和用户的相关文件。
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5.3 密码管理

5.3.1 用户密码管理

passwd文件记录了用户的基本信息,包括用户是否设置密码的信息,但是用户的密码并

不保存在该文件中,而是保存在/etc/shadow文件中。shadow文件实际上是存放用户密码的

数据库,普通用户无权查看。
例5.15 查看shadow文件的后5行。

例5.15运行结果分8列显示,第1列是用户名,第2列是用户的密码,当然是加密后的密

文。可以看出,root用户和安装系统时设置的第1个用户shiephl的密码密文都很长;
 

而系统

创建的其他系统用户密码列都用一个*表示;
 

用useradd命令增加的用户Jenny,由于没有激

活,没有设置密码,所以第2列用
 

! 列出,表示没有设置密码;
 

用useradd
 

命令增加的用户

jerrymos,设置了密码并登录过终端,所以密码列也很长。仔细观察密码列可以发现,密码都

以$6$开头,表示密码使用SHA512加密算法。

5.3.2 密码修改

passwd命令可以修改用户的密码,可以激活新添加的用户(root@ubuntuhl:~#
 

passwd
 

用户名),可以激活root用户(shiephl@ubuntuhl:~$
 

sudo
 

passwd
 

或者sudo
 

passwd
 

root)。
另外,对于有些用户,系统管理员不知道是否设置了密码,怎么查看? 怎么操作? 这些都可以

用passwd命令来是实现。
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  例5.16 增加新用户tomcat,设定Shell为/bin/bash。

例5.17 用passwd
 

-S命令查看用户的密码状态。

例5.17运行结果表明,已经激活正常使用的普通用户jerrymos的密码状态是P,表明有

密码状态;
 

而新增用户tomcat的密码状态是L,表明被锁定状态,因为是刚刚添加的用户,还
没有激活该用户。

例5.18 用passwd
 

-u命令激活账户。

Linux系统的某些版本可以强行设置某用户登录时不用输入密码,但在作者的两个

Ubuntu系统上都无法实现。在此列出此方法,可以开阔读者的视野,给别有用心人的一点暗

示。但是一般系统是不允许用户无密码登录的,所以需要激活用户并设置他的登录密码。
例5.19 激活并设置新用户登录密码。

例5.19运行结果表明,在没有激活新用户的情况下,可以从root用户直接切换到新用户

tomcat,但是新用户tomcat无法更改自己的密码,只有让root用户来激活新用户;
 

通过root
用户激活新用户后,借助另一个用户jerrymos,从普通用户切换到普通用户,需要输入用户的

密码,正确输入密码后就可进入该用户并进行相应的操作。
用户激活后再来查看他的密码状态,如例5.20所示。
例5.20 查看用户自己和别人的密码状态。
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例5.20运行结果表明,普通用户可以查看自己的密码状态,不可以查看别人的密码状态,
只有root用户才可以查看别人的信息。

5.4 群组管理

5.4.1 群组的文件

Linux系统对用户的分组管理类似于学校把学生按照专业分班级管理一样,同一个班级

成员有相同的专业课、相同的老师、相同的考试时间,学生可以使用的学校的公共资源也基本

相同,并且同班同学之间的信息共享也方便。

Linux系统中,每个用户一定隶属于至少一个群组,而每个群组都有一个group标识符,即

gid;
 

群组和对应的gid都存放在/etc/group文件中;
 

系统创建用户时为每个用户创建一个同名

的群组,并将该用户加入这个群组中,即每个用户至少会加入一个与它同名的群组中,也可以加

入其他群组;
 

如果有一个文件属于某个群组,那么该群组中的所有用户都可以访问这个文件。
/etc/group文件中存放了所有群组的信息,它实际上是一个存放群组信息的数据库,每个

群组占用一行记录,每个记录以冒号分隔成4个字段,每个字段中若有多个用户,每个用户名

之间以逗号分隔。
例5.21 查看群组信息文件group。

一个群组中可以有多个用户,有些系统下与群组同名的用户不显示。例如,笔者所用的两

个系统的运行结果都没有把同名的用户名显示出来,有些系统会显示与群组同名的用户名。
每次新增一个用户时都会自动创建一个同名的群组名,这个用户自然地包含在同名的群组中,
如root组中一定有个root用户。一个用户可以属于多个群组,如安装系统时生成的那个特殊

用户既属于adm组,也属于sambashare组,还属于其他一些组。如果某一个群组只有一个同

名的用户,则用户信息中第4个字段会空缺。

Linux系统对于群组的管理和对用户的管理一样,把群组基本信息放在group文件中,把
密码放在另一个文件/etc/gshadow中;

 

使用权限也和对用户的管理一样,这个密码文件只有
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root用户才可以查看,其他用户无权查看。每个群组的密码信息占一行,每列用冒号分隔,共
有4列,每个字段中若有多个用户,每个用户名之间以逗号分隔。

例5.22 查看群组密码文件gshadow。

具体说明如下。
第1字段:

 

用户组。
第2字段:

 

用户组密码。这个字段可以是空或!,如果是空或!,表示没有密码;
 

是*号则

表示群组设有密码。
第3字段:

 

用户组管理者。这个字段也可为空,如果有多个用户组管理者,用逗号分隔。
第4字段:

 

组成员。如果有多个成员,用逗号分隔。

5.4.2 改变所有者和群组

用户拥有的文件和所属的群组都可以更改,使用系统提供的命令chown和chgrp即可改

变文件的所有者和群组。
在更改文件的所有者或所属群组时,可以使用用户名称和用户识别码设置。普通用户不

能将自己的文件改变成其他所有者,其操作权限为root用户。

1.
 

chown命令

chown命令的语法格式如下。

  chown
 

 -R 
 

 账号名称 
 

 文件或目录 
chown

 

 -R 
 

 账号名称   群组名称 
 

 文件或目录 

chown命令必要参数说明如下。
(1)

 

-c:显示更改的部分的信息。
(2)

 

-f:忽略错误信息。
(3)

 

-h:修复符号链接。
(4)

 

-R:处理指定目录及其子目录下的所有文件。
(5)

 

-v:显示详细的处理信息。
(6)

 

-deference:作用于符号链接的指向,而不是链接文件本身。
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例5.23 将文件jerrymos1的所有者由shiephl更改为tomcat,不更改所在的群组,将文

件myfil1的所有者和群组都更改为root,将目录files及目录下的所有文件都变更为root:root。

例5.23运行结果表明,更改所有者和群组的操作只有root用户有权限;
 

使用chowm
 

tomcat
 

/home/shiephl/jerrymos1命令把本属于shiephl用户的文件的所有权给了tomcat用

户,但文件还属于shiephl群组;
 

使用chown
 

root:root
 

/home/shiephl/myfil1命令就把

myfil1的所有者和群组都给了root用户和root群组。

2.
 

chgrp命令

chgrp命令为变更群组的命令,用于变更文件的群组。变更文件的群组也可用chown命

令,但建议用chgrp命令。chgrp命令语法格式如下。

  chgrp
 

 选项  用户组
 

文件

chgrp
 

 选项  
 

--reference=参考文件
 

文件

chgrp命令用来改变指定文件或目录所属的用户组,群组名可以是用户组的ID,也可以是

用户组的组名;
 

文件名可以是由空格分开的要改变属组的文件列表,也可以是由通配符描述

的文件集合。如果用户不是该文件的所有者或root用户,则不能改变该文件的群组。chgrp
命令的常用选项说明如下。

(1)
 

-c:或--changes,效果类似于-v参数,但仅显示更改的部分。
(2)

 

-f:或-quiet或--silent,不显示错误信息。
(3)

 

-h:或-no-dereference,只对符号连接的文件做修改,而不更改其他任何相关文件。
(4)

 

-R:或--recursive,递归处理,将指令目录下的所有文件及子目录一并处理。
(5)

 

-v:或--verbose,显示指令执行过程。
(6)

 

-reference= 参考文件或目录 :
 

把指定文件或目录的所属群组全部设成和参考文件

或目录的所属群组相同。

  命令中被更改的目标群组名必须是真实存在的。

新建一个用户时,如果没有特别说明,系统会自动创建一个同名的群组,那么在用户

shiephl名下的所有文件都属于群组shiephl。
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例5.24 把shiephl群组下的文件shiephlf1更改为jerrymos群组。

例5.24运行结果表明,chgrp命令的使用权限是root用户,shiephl用户把自己的文件的

群组更改时,系统会提示不允许,所以使用sudo命令暂时行使root用户的权限,修改后用ls
命令查看一下文件所属的群组可知确实变为了jerrymos。

如果想让两个文件有相同的群组,但不知道目标群组的名字,可以直接用chgrp命令从文

件中检索组信息,这可以通过--reference命令行选项来操作,只是会要求指定引用文件的

名称。
例5.25 

 

把文件shiephlf1.lnx和shiephlf2所属的群组更改为和shiephlf1的群组一样。

如果想把整个目录的群组都更改一下,可以使用
 

-R参数让命令递归执行,从而实现对目

录中所有文件群组的更改。
例5.26 把files目录下所有文件的群组更改为jerrymos用户。

例5.26运行结果表明,原本属于shiephl用户的文件和目录所属群组通过chgrp命令更

改为了其他用户,而原有的所有者没有变化。

5.5 文件权限管理

  Linux是一个支持多用户、多任务的系统,这也是它最优秀的特性,即可能同时有很多人

都在系统上进行工作,所以千万不要强制关机。同时,为了保护每个人的隐私和工作环境,针
对某一个文档(文件、目录),Linux系统定义了3种身份,分别是所有者(owner)、群组

(group)、其 他 人(others),每 一 种 身 份 又 对 应3种 权 限,分 别 是 可 读(readable)、可 写

(writable)、可执行(excutable),这样的设计可以保证每个使用者所拥有数据的隐秘性,保证
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数据的安全性,非法用户不可以随便更改别人的数据,同时又保证了数据的共享性,只有授权

的用户才可以对别人的文件进行查看甚至修改。

5.5.1 文件权限的查询

每个文件(或目录)具有3种不同的使用者权限,即这个文件(或目录)的所有者的权限、与
所有者用户在同一个群组的其他用户的权限、既不是所有者也不与所有者在同一个群组的其

他用户的权限。

Linux系统的文件操作权限包括如下几种。
(1)

 

r:
 

表示read权限,既可阅读文件,也可以使用ls命令列出目录内容的权限。
(2)

 

w:
 

表示write权限,即可编辑文件或在一个目录中创建和删除文件的权限。
(3)

 

x:
 

表示execute权限,即可运行程序或使用cd命令切换到该目录以及使用带有
 

-l选

项的ls命令列出该目录中详细内容的权限等。
(4)

 

-:
 

表示没有相应的权限,与所在位置的r、w、或x相对应。
系统上的每个文件都一定属于一个用户(一般该用户就是文件的创建者)并与一个群组相

关。通常一个用户可以操作属于自己的文件(或目录),也可以访问其他同组用户共享的文件,
但是一般是不能访问非同组的其他用户的文件。root用户并不受这个限制,root用户可以不

受限制地访问Linux系统上的任何资源。
使用带有-l选项的ls命令可以查看一个用户对某些文件的使用权限。
例5.27 查看当前目录下文件和目录的操作权限。

例5.27运行结果将每个文件的详细信息显示在一行上,每一行都有7方面的信息,以空

格分隔,具体说明如下。
第1列:

 

共10位,第1位表示文档类型,d表示目录,-表示文件,l表示链接文件,b表示

可随机存取的设备(如U盘等),c表示一次性读取设备(如鼠标、键盘等)。后9位依次对应3
种身份所拥有的权限,身份顺序为owner、group、others,权限顺序为readable、writable、

excutable。如-r-xr-x---的含义为当前文档是一个文件,所有者可读、可执行,同一个群组下的

用户可读、可执行,其他人没有任何权限。
第2列:

 

硬链接数i-node,表示有多少个文件链接到inode。硬连接数表示占用
 

i-node
数。i-node是文件内容的真实表达,而filename是inode上层的表示方法。因此,每个文件名

只能对应一个i-node,一个i-node可以对应多个文件名。
第3列:

 

表示所有者。
第4列:

 

表示所属群组。
第5列:

 

表示文档容量的大小,单位为字节。
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第6列:
 

表示文档的最后修改时间,不是文档的创建时间。
第7列:

 

表示文档名称。以点(.)开头的是隐藏文档。

5.5.2 权限掩码的查看和更改

1.
 

权限掩码的查看

  在ls命令显示的结果中,第2~10个字符定义了用户对文件的操作权限,每个字符的含

义说明如下。
第2~4个字符为第2组,定义了文件所有者的权限,使用u代表所有者(owner)对文件的

所有权限。
第5~7个字符为第3组,定义了文件所有者所在群组中其他成员所具有的权限,使用g

代表这一组权限。
第8~10个字符为第4组,定义了其他用户对文件所具有的权限,使用o代表这一组

(other)权限。
在第2~4组中,每组的第1个字符都是r,表示具有读权限,若是

 

-
 

,表示没有读权限;
 

在

第2~4组中,每组的第2个字符都是w,表示具有写权限,若是
 

-
 

,表示没有写权限;
 

在第2~
4组中,每组的第3个字符都是x,表示具有执行权限,若是

 

-
 

,表示没有执行权限。
那么,怎么知道一个文件在新建以后的默认权限呢? 除了使用ls命令可以查看外,还可

以使用umask命令可以查看,其语法格式如下。

权限掩码umask就是要屏蔽掉权限值,也即在原有权限的基础上去除umask的值代表的

权限。简单来说,新建一个目录时对目录的执行权限就是可以进入该目录,因此对目录的预权

限为rwxrwxrwx,亦 即 777;
 

新 建 一 个 文 件 时,预 设 没 有 可 执 行 (x)权 限,亦 即 只 有

rw-
 

rw-
 

rw-,也就是最大为666。默认情况下,umask值是022,可以用umask命令查看,此时

建立的目录的默认权限是(rwx
 

rwx
 

rwx)-
 

(---
 

-w
 

-w-)=rwx
 

r-x
 

r-x,用数字表示就是755
(777-022);

 

建立文件的默认权限是(rw-
 

rw-
 

rw-)-
 

(---
 

-w
 

-w-)=rw-
 

r--
 

r--,用数字表示就

是644(666-022)。
例5.28 查看所有文件的默认权限掩码。
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例5.28中,系统默认的权限掩码是022,即去除的权限为---
 

-w-
 

-w-;
 

用-S参数输出的权

限掩码以字符的形式表示,比较直观;
 

用-P参数输出的结果可以重用其他命令的输入。
例5.29 新建目录和文件的默认权限。

例5.29运行结果表明,新建目录和文件的默认权限分别为755和644。
例5.30 暂时更改系统权限掩码。

例5.30运行结果表明,更改了权限掩码为077,即对文件的所有者不限制默认的权限,对
群组和其他用户所有的权限全部被剥夺,这样新建的文件的初始权限就是rw-

 

---
 

---,新建目

录的初始权限就是rwx---
 

---。用字符表示的权限来进行计算也是正确的,把字符表示的权限

转为数字表示,就是文件的权限是600,目录的权限是700,但是,用数字的计算,对于目录,初
始权限是rwx,即拥有全部权限,所以在权限掩码077的剥夺下,第1组的权限没有变化,后两

组的权限全部剥夺,所以初始权限减去掩码权限,就是700(777-077),是正确的。但是对于

文件来说,初始权限只有读写rw,在权限掩码的剥夺下,第1组用户所有者权限不变,仍为读

写rw,而群组用户和其他用户原本就只有读写rw权限,现在要剥夺读写执行rwx,只能剥夺

读写rw权限,所以不能简单地用666-077来计算权限掩码,而应该是600(666-066)。如

此,用数字表示和用字符就一样了。

2.
 

永久更改文件权限掩码

用umask命令只能临时更改系统默认保留权限,当关闭Shell再重新打开时,就会重置。
若要永久更改系统默认的权限掩码,需要修改配置文件。
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  1)
 

修改配置文件

如果想在当前系统中长时间使用自己设置的权限掩码,可以root用户的身份来修改系统

配置和Shell配置文件。
第1步:

 

修改系统配置,以root用户的身份打开系统配置文件/etc/profile,在文件的最后

加入如下语句。

第2步:
 

修改Shell配置,以超级root用户的身份打开Shell配置文件/etc/bash.bashrc,
在文件的最后加入如下语句。

2)
 

使配置生效

文件修改完成后保存退出,这两个文件是在系统启动时才能生效的,所以可以使用source
命令来使配置立即生效。

source命令语法格式如下。

  source
 

FileName

source命令(从C
 

Shell而来)是bash
 

Shell的内置命令。该命令通常用命令“.”来替代,
用于重新执行刚修改的初始化文档,如.bash_profile和.profile等。例如,在登录后对profile
中的权限掩码做了修改,则能够用source命令重新执行profile中的命令使修改生效,而不用

注销并重新登录。
例5.31 永久修改系统权限掩码。

3.
 

目录文件的权限更改

使用chmod命令可以更改文件的操作权限,其语法格式如下。

  chmod
 

 选项 
 

mode
 

文件或目录名
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  1)
 

常用选项

•
 

-R:
 

对目前目录下的所有档案与子目录进行相同的权限变更(即以递归的方式逐个变

更),不但要设置该目录权限,而且还要递归地设置该目录中所有文件和子目录的

权限。

•
 

-c:
 

若该档案权限确实已经更改,才显示其更改动作。

•
 

-f:
 

若该档案权限无法被更改也不要显示错误信息。

•
 

-v:
 

显示权限变更的详细资料。

•
 

--help:
 

显示辅助说明。

•
 

--version:
 

显示版本。

2)
 

mode权限设定字符串

语法格式如下。

   ugoa􀆺   +-=  rwxX 􀆺   􀆺 

共有3组数值,第1组表示设定谁的权限,具体如下。

•
 

u:
 

表示所有者(owner)的权限。

•
 

g:
 

表示群组(group)的权限。

•
 

o:
 

表示既不是所有者(owner),也不和所有者在同一个群组(group)的其他用户的

权限。

•
 

a:
 

表示所有用户(all)的权限。
第2组是运算符,具体含义如下。

•
 

+:
 

加入权限。

•
 

-:
 

删除权限。

•
 

=:
 

设定权限。
第3组表示具体的权限值,具体如下。

•
 

r:
 

read,读的权限。

•
 

w:
 

write,写的权限。

•
 

x:
 

execute,执行的权限。

3)
 

以字符表示文件操作权限

例5.32 用字符分别为每个用户更改文件的操作权限。

先查看当前用户的工作目录下以shi开头的文件的权限,然后对u和g增加执行

shiephlf2文件的权限,对o删除shiephlf2文件的读取权限;
 

对文件shiephlf1,让o增加读取

权限;
 

对所有用户a增加对文件shiephlf1.lnx的执行权限。
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  对多个用户增删不同的权限,用户名用逗号分隔;
  

对多个用户增删相同的权限,用户

名可以连写,后面紧跟增删的权限;
 

命令中的u(所有者)是指当前登录的用户。

例5.33 更改目录的操作权限。

例5.33中,目录在创建时,系统默认为3组用户都分配了读取和执行权限,只有所有者有

写的权限,目录的写权限实际是打开查看的权限;
 

对于目录内的文件,默认所有者有读写权

限,其他两组用户只有读取的权限。利用命令chmod
 

-R递归更改后,目录和其下的文件的权

限都发生了相同的变化。

4)
 

以数字表示文件的操作权限

每个用户都有3种权限,每个用户的权限又由3个数字表示,分别如下所述。

•
 

4:
 

表示具有读(read)权限。

•
 

2:
 

表示具有写(write)权限。

•
 

1:
 

表示具有执行(execute)权限。

•
 

0:
 

表示没有相应的权限。
把拥有的权限对应的数字相加,就得到介于0和7之间的一个数字,而这个数字就是用户

对文件的操作权限;
 

对于所有者、群组和其他用户这三组用户,可以分别用3个数字表示他们

各自的权限。如7(4+2+1)代表拥有读写执行权限,3(2+1)代表拥有写和执行的权限,

5(4+1)代表拥有读和执行的权限。

  这里面的421可以看作是八进制的数字,读取权限对应于4,写入权限对应于2,执行

权限对应于1。也可以用二进制的思想来考虑,对于每种权限,如果拥有就用二进制1表

示,没有这种权限就用二进制0表示,则3种权限都有rwx就是二进制的111,也即八进制

的7。不同进制数字表示权限的具体形式及含义如表5.1所示。
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表5.1 数字表示用户权限

权  限 八进制表示的数字 二进制的具体含义

rwx 7 111
rw- 6 110
r-x 5 101
r-- 4 100
-wx 3 011
-w- 2 010
-x- 1 001
--- 0 000

例5.34 更改文件的操作权限。

先查看目前3组用户对3个文件的操作权限,然后使用数字分别对这3个文件更改权限,
让所有者对文件shiephlf1只有读取权限,其他两组用户没有任何权限,就是r--

 

---
 

---,所以数

字组合为400;
 

对于文件shiephlf1.lnx和
 

shiephlf1,让所有者只有读取权限,让群组只有写的

权限,其他用户没有任何权限,就是r--
 

-w-
 

---,所以使用数字420。

  对多个文件同时更改,文件名之间用空格分隔。

例5.34运行结果表明,使用数字可以一次性设置3种用户的操作权限,比用字符更简捷。
但数字含义不容易理解,使用字符更改权限,含义清晰简单,但操作复杂。两种方式各有所长。

例5.35 更改目录的操作权限。

先查看目录Linuxdata的权限信息,权限为rwxr-xr-x,使用chmod
 

-R命令递归地对目录

及其下的文件更改权限,让所有者拥有rwx权限,群组拥有写(w)权限,其他用户拥有读取的

权限,更改后再查看目录及内部文件的权限,权限掩码都更改成了721。

·531·



  通过以上例子的运行可以看到,使用chmod命令可以针对某一个文件或目录来更改

某一组用户的操作权限,一次只能针对特定的文件来更改权限。使用umask命令可以更

改系统对后续新建的所有文件和目录的权限掩码,设置了umask的值以后再新建的文件

和目录都被剥夺了umask定义的权限。umask命令从全局上控制了所有用户对后续新建

的所有文件和目录的操作权,在目前的umask权限掩码的限制下,新建的文件和目录的权

限修改,只能用root用户或文件的所有者的身份使用chmod命令来修改。

5.6 用户的安全管理

  Linux系统是一个真正的多用户操作系统,那么多的用户在一个系统上工作,是否会出现

越权的操作? 会不会窃取或私自删除别人的文件? 对于这些问题系统设计者早就考虑到了,
并做了严格的控制,首先就是对用户进行严格的审查,并分别给不同的用户以不同的操作权

限;
 

其次就是用户身份的确认,坚决杜绝不合法用户的存在,对于可疑的用户要坚决删除,遵
循“宁可错杀千人,不可放过一人”的原则;

 

再次就是加强密码的管理,防止别有用心的人破解

合法用户的密码。
常见的用户安全管理措施如下所述。
(1)

 

只有超级用户root才可以新增用户。
(2)

 

新增用户的权限很小,无法直接登录Linux系统,只能在授权用户登录后使用su命

令切换到新增的用户。
(3)

 

每一个用户都属于某一个群组,群组的权限在创建群组时赋予。
(4)

 

用户信息和密码分别放置在不同的文件中,不同的用户有不同的权限。用户基本信

息在/etc/passwd文件中,一般用户可以查看,不可以修改;
 

root用户可以查看和修改/etc/

passwd文件。密码文件存放在/etc/shadow中,一般用户无权查看,root用户可以查看和

修改。
(5)

 

普通用户只可以操作属于自己的文件,被其他用户授权的权限有严格限制。
(6)

 

root用户拥有最高的权限,使用时一定要小心,密码一定要保存好,千万不能泄露。

上机实验:
 

Linux中用户的安全管理

1.
 

实验目的

(1)
 

理解Linux系统中用户的安全管理策略。
(2)

 

理解所有者、群组、其他用户的权限设置。
(3)

 

掌握用户信息的存放文件和密码文件。
(4)

 

掌握群组的管理方法。
(5)

 

掌握文件权限的管理策略。

·631·



2.
 

实验任务

(1)
 

用户信息管理和用户的增删。
(2)

 

用户的密码管理文件和密码修改命令。
(3)

 

用户群组文件和所属群组的更改。
(4)

 

文件权限的管理。

3.
 

实验环境

装有 Windows系统的计算机;
 

虚拟机安装VirtualBox+
 

Linux
 

Ubuntu操作系统。

4.
 

实验题目

任务1:
 

用户信息管理和用户的增删。
查看用户信息,并在信息文件中对用户信息进行修改;

 

使用root用户身份增减用户并设

置其相应的权限。
任务2:

 

用户的密码管理文件和密码修改命令。
查看密码管理文件,使用passwd命令修改密码。
任务3:

 

用户群组文件和所属群组的更改。
查看用户所属的群组,并使用chgrp命令更改群组;

 

使用chown命令更改文件的所有者。
任务4:

 

文件权限的管理。
查看用户对文件的操作权限,并使用umask命令修改系统权限。

5.
 

实验心得

总结上机中遇到的问题及解决问题过程中的收获和心得体会等。
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