第4章

无线局域网的组建

在有线局域网的基础上加入无线功能，就变成了无线局域网。随着无线智能设备的增多、无线技术的发展，无线局域网的覆盖率越来越高。本章将介绍无线局域网的相关技术、设备、连接及设置方法。

重点难点

 无线局域网的标准与结构

 无线设备及其作用

 无线局域网的配置及管理

4.1
无线局域网概述

局域网的连接介质包括同轴电缆、双绞线以及光纤等有线介质，还可以使用电磁波等进行无线连接。下面介绍无线局域网的相关知识。

4.1.1 无线局域网简介

无线局域网（Wireless Local Area Network，WLAN）指应用无线通信技术将计算机设备互联，构成可以互相通信和实现资源共享的网络体系。无线局域网的本质特点是不再使用通信电缆将计算机与网络连接起来，而是通过无线的方式连接，从而使网络的构建和终端的移动更加灵活。无线局域网是负责在短距离范围内无线通信接入功能的网络。目前无线局域网络是以IEEE学术组织的IEEE 802.11技术标准为基础，也就是所谓的WiFi网络。

目前无线局域网已经遍及生活的各个角落，家庭、学校、办公楼、体育场、图书馆、公司、大型企业等都有无线技术的身影。另外无线技术还可以解决一些有线技术难以覆盖或者布置有线线路成本过高的地方，如山区、跨河流、湖泊以及一些危险区域。

知识点拨

无线广域网

根据覆盖范围的不同，除无线局域网外，还有无线广域网（Wireless Wide Area Network，WWAN）和无线城域网（Wireless Metropolitan Area Network，WMAN）。无线广域网是基于移动通信基础设施，由网络运营商所经营的。WWAN连接地理范围较大，常常是一个国家或是一个洲，其结构分为末端系统（两端的用户集合）和通信系统（中间链路）两部分。无线城域网是可以让接入用户访问固定场所的无线网络，其可以将一个城市或者地区的多个固定场所连接起来。

1. 无线局域网的优点


灵活性和移动性：在有线网络中，网络设备的安放位置受网络位置的限制，而无线局域网在无线信号覆盖区域内的任何一个位置都可以接入网络。而且在移动的同时，能一直与网络保持连接。 


安装便捷：无线局域网可以最大程度地减少网络布线的工作量，一般只要安装一个或多个接入点设备，就可建立覆盖整个区域的局域网络。


易于进行网络规划和调整：对于有线网络来说，办公地点或网络拓扑的改变通常意味着重新布线。重新布线是一个昂贵、费时、浪费和琐碎的过程，无线局域网可以避免或减少这种情况发生。 


故障定位容易：有线网络一旦出现物理故障，尤其是由于线路连接不良而造成的网络中断，往往很难查明原因，而且检修线路需要付出很大的代价。无线网络则能很容易地定位故障，只需更换故障设备即可恢复网络连接。


易于扩展：无线局域网可以很快地从只有几个用户的小型局域网扩展到上千用户的大型网络，并且能够提供节点间“漫游”等有线网络无法实现的特性。

2. 无线局域网的缺点


性能：无线局域网是依靠无线电波进行传输的。这些电波通过无线发射装置进行发射，而建筑物、车辆、树木和其他障碍物都可能阻碍电磁波的传输，从而影响网络的性能。


速率：无线信道的传输速率受很多因素影响，与有线信道相比要稍低，适合于个人终端和小规模网络应用。另外延时和丢包问题一直是困扰无线网络的因素。


安全性：本质上无线电波不要求建立物理的连接通道，无线信号是发散的。从理论上讲，很容易监听到无线电波广播范围内的任何信号，造成通信信息泄露。

4.1.2 常见的无线技术

无线的本质是电磁波，包括常见的无线电波、微波以及红外线。现在可见光也可以进行无线传输。无线网络使用的技术非常多，如经常使用的蓝牙技术、3G、4G、5G技术，以及WLAN使用的WiFi 6等。因为无线网络的范围太大，专业性也比较强，所以下面仅介绍无线局域网所使用的几种常用无线技术和标准。

1. 802.11标准

IEEE 802.11无线局域网标准的制定是无线网络技术发展的一个里程碑，如图4-1所示。802.11标准的颁布，使得无线局域网在各种有移动要求的环境中被广泛接受。802.11是无线局域网目前最常用的传输协议，各个公司都有基于该标准的无线网卡产品。

2. 蓝牙

对于802.11来说，蓝牙的出现不是为了竞争，而是为了与无线技术相互补充。蓝牙是一种近距离无线数字通信的技术标准，如图4-2所示，传输距离为10cm～10m，增加发射功率后可达到100m。蓝牙比802.11更具移动性，例如，802.11限制在办公室和校园内，而蓝牙却能把一个设备连接到局域网和广域网，甚至支持全球漫游。此外，蓝牙成本低、体积小，可用于更多的设备。蓝牙最大的优势还在于，在更新网络骨干时，如果搭配蓝牙架构进行，使得整体网络的成本比铺设线缆要低。
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3. HomeRF

HomeRF主要为家庭网络设计，是IEEE 802.11与数字无绳电话标准的结合，旨在降低语音数据成本。HomeRF也采用了扩频技术，工作在2.1GHz频带，能同步支持4条高质量语音信道。

4. HiperLAN

HiperLAN 1推出时，数据速率较低，没有被人们重视。在2000年，HiperLAN 2标准制定完成，HiperLAN 2标准的最高数据速率为54Mb/s，详细定义了WLAN的检测功能和转换信令，用以支持更多无线网络，支持动态频率选择、无线信元转换、链路自适应、多束天线和功率控制等。HiperLAN标准在WLAN性能、安全性、服务质量等方面也给出了一些定义。

4.1.3 无线局域网通用标准

现在的WLAN主要以802.11为标准，定义了物理层和MAC层规范，允许无线局域网及无线设备制造商建立互操作网络设备。基于IEEE 802.11系列的WLAN标准共21个，其中802.11a、802.11b、802.11g、802.11n、802.11ac和802.11ax最具代表性。各标准的有关数据如表4-1所示。

表4-1

协议
使用频率
兼容性
理论最高速率
实际速率

802.11a
5GHz

54 Mb/s
22 Mb/s

802.11b
2.4GHz

11 Mb/s
5 Mb/s

802.11g
2.4GHz
兼容b
54 Mb/s
22 Mb/s

802.11n
2.4GHz/5GHz
兼容a/b/g
600 Mb/s
100 Mb/s

802.11ac W1
5GHz
兼容a/n
1.3 Gb/s
800 Mb/s

802.11ac W2
5GHz
兼容a/b/g/n
3.47 Gb/s
2.2 Gb/s

802.11ax
2.4GHz/5GHz

9.6 Gb/s


WiFi 6其实就是第6代无线技术—IEEE 802.11 ax，是IEEE 802.11无线局域网标准的最新版本，提供了对之前的网络标准的兼容，也包括现在主流使用的802.11n/ac。电气电子工程师学会为其定义的名称为IEEE 802.11ax，负责商业认证的WiFi联盟为方便宣传而称作WiFi 6，其特点如下。


速度：WiFi 6在160MHz信道宽度下，单流最高速率为1201Mb/s，理论最大数据吞吐量为9.6Gb/s。


续航：这里的续航针对连接上WiFi 6路由器的终端。WiFi 6采用TWT（Target Wake Time，目标唤醒时间），路由器可以统一调度无线终端休眠和数据传输的时间，不仅可以唤醒协调无线终端发送、接收数据的时机，减少多设备无序竞争信道的情况，还可以将无线终端分组到不同的TWT周期，增加睡眠时间，提高设备电池寿命。


延迟：WiFi 5平均延迟是30ms，WiFi 6平均延迟降低为20ms。

当然，如果要使用WiFi 6，就需要使用包括支持WiFi 6的路由器和终端。

注意事项

WiFi与WLAN

很多场合会把WiFi和WLAN看作一样的，但是两者确有不同。WiFi是一种可以将个人计算机、手持设备（如平板电脑、手机）等终端以无线方式互相连接的技术。WLAN是工作于2.5GHz或5GHz频段，并以无线方式构成的局域网，简称无线局域网。

从包含关系上来说，WiFi是WLAN的一个标准，WiFi包含于WLAN中，属于采用WLAN协议的一项技术。WiFi的覆盖范围可达90m，而WLAN最大可以到5km。WiFi无线上网比较适合智能手机、平板电脑等智能型数码产品。

4.1.4 无线局域网的拓扑结构

常见的无线局域网的拓扑结构有如下几种。

1. 对等网

对等网也叫Ad-Hoc，由一组有无线网卡的计算机组成，如图4-3所示。这些计算机使用相同的工作组名、ESSID和密码，并以对等的方式相互连接，在WLAN的覆盖范围之内，进行点对点或点对多点之间的通信。

这种组网模式不需要固定的设施，只需要在每台计算机中安装无线网卡就可以实现，因此非常适用于一些临时组建的网络，以及终端数量不多的网络。

无线终端
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图4-3

2. 基础结构网络

在基础结构网络中，具有无线接口卡的无线终端以无线接入点AP为中心进行连接和通信，如图4-4所示。基础结构网络可以通过无线网桥、无线接入网关、无线接入控制器及无线接入服务等设备将无线局域网与有线网络连接起来，组建多种复杂的无线局域网接入网络，实现无线移动办公的接入。任意站点之间的通信都需要使用AP转发，终端也使用AP接入网络。
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知识点拨

BSSID与ESSID

BSSID指接入点的MAC地址，不可修改。ESSID就是人们常说的SSID，可以修改。ESSID用来区分不同的无线网络，最多可以有32个字符。通过无线信号扫描可以发现AP发出的ESSID号，安全起见，可以隐藏无线AP的ESSID号。

3. 桥接模式

桥接模式也可以叫混合模式，如图4-5所示。在该种模式中，无线AP和节点1之间使用了基础结构的网络，而节点2通过节点1连接无线AP。
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4. Mesh组网

Mesh组网即“无线网格网络”，是一种“多跳（multi-hop）”网络，由Ad-Hoc网络

 （对等网）发展而来。Ad-Hoc网络中的每一个节点都是可移动的，并且能以任意方式动态地保持与其他节点的连接，如图4-6所示。在网络演进的过程中，无线网络是一个不可或缺的技术，无线Mesh能够与其他网络协同通信，形成一个动态的、可不断扩展的网络架构，并且在任意的两个设备之间均可保持无线互联。


Mesh组网是为了解决单一无线路由器无法覆盖到全部的范围，而采用的一种新型的组网技术，可以很轻松地达到无线覆盖。


Mesh组网是一种多跳技术，让用户的WiFi设备机智地跳到一个最合适的天线上。


Mesh组网之间一般支持有线/无线组阵列。


Mesh组网之间的无线回程时，会拿出专属信道做Mesh组网间的联络，极限情况是会损失1/2的带宽来做Mesh组网的内部通信。所以当多个Mesh用无线回程级联几次以后，前后传输速度会相差很大。


Mesh组网和AC+AP，前者是多跳网络，后者是天线管理。

Mesh路由器标配三个发射频段：一个2.4GHz频段和两个5GHz频段，Mesh组网使用5GHz高频段160M做无线接入点之间的高速数据流传输，而5GHz低频段80M以及2.4GHz频段则用来进行无线接入点与终端中速覆盖数据传输。
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图4-6中，AC（Access Controller）控制和管理WLAN内所有的AP；MPP（Mesh Portal Point）控制有线与AC连接的无线接入点；MAP（Mesh Access Point）同时提供Mesh服务和接入服务的无线接入点；MP（Mesh Point）通过无线与MPP连接，但是不接入无线终端的无线接入点。

知识点拨

Mesh组网的优势


部署简便：Mesh组网的设计目标是将有线设备和无线接入点的数量降至最低，因此能大大降低总拥有成本和安装时间。


稳定性强：Mesh组网比单跳网络更加健壮，因为它不依赖于某一个单一节点的性能。


结构灵活：在多跳网络中，设备可以通过不同的节点同时连接到网络。


超高带宽：一个节点不仅能传送和接收信息，还能充当路由器对其附近节点转发信息，随着更多节点的相互连接和可能的路径数量的增加，总的带宽也会大大增加。

4.1.5 无线安全技术

对于公共场所中安全性要求较高的用户，需要引入一些无线安全机制，如加密技术。常见的无线安全加密技术有WPA/WPA2、WPA-PSK/WPA2-PSK、WPA3。

1. WPA/WPA2

WPA/WPA2是一种安全的加密类型，不过由于此加密类型需要安装Radius服务器，因此，普通用户一般用不到，只有企业用户为了无线加密更安全才会使用此种加密方式，在设备连接无线WiFi时需要Radius服务器认证，而且还需要输入Radius密码。

2. WPA-PSK/WPA2-PSK

 WPA-PSK/WPA2-PSK是现在最普遍的加密类型，这种加密类型安全性能高，而且设置也相当简单。WPA-PSK/WPA2-PSK数据加密算法主要有两种：TKIP和AES，其中TKIP

 （Temporal Key Integrity Protocol，临时密钥完整性协议）是一种旧的加密标准，而AES

 （Advanced Encryption Standard，高级加密标准）不仅安全性能更高，而且由于其采用的是最新技术，在无线网络传输速率上也要比TKIP快，推荐使用。

3. WPA3

WPA3全名为WiFi Protected Access 3，是WiFi联盟组织于2018年1月8日在国际消费电子展（CES）上发布的WiFi新加密协议，是WiFi身份验证标准WPA2技术的后续版本。WPA3主要改进的地方如下。

（1）对使用弱密码的人采取“强有力的保护”。如果密码多次输错，将锁定攻击行为，屏蔽WiFi身份验证过程来防止暴力攻击。

（2）WPA3将简化显示接口受限，甚至包括不具备显示接口的设备的安全配置流程。能够使用附近的WiFi设备作为其他设备的配置面板，为物联网设备提供更好的安全性。用户将能够使用手机或平板计算机来为另一个没有屏幕的设备（如智能锁、智能灯泡或门铃等小型物联网设备）设置密码和凭证，而不是允许任何人访问和控制。

（3）在接入开放性网络时，通过个性化数据加密增强用户隐私的安全性，这是对每个设备与路由器或接入点之间的连接进行加密的一个特征。

（4）WPA3的密码算法提升至192位的CNSA等级算法，与之前的128位加密算法相比，增加了字典法暴力密码破解的难度，并使用新的握手重传方法取代WPA2的四次握手，WiFi联盟将其描述为“192位安全套件”。该套件与美国国家安全系统委员会国家商用安全算法（CNSA）套件相兼容，将进一步保护政府、国防和工业等更高安全要求的WiFi网络。

4.2
无线局域网常用设备

无线局域网的设备均具备无线功能，具有无线信号的接收和发送能力。常见的无线设备包括无线路由器、无线AP、无线控制器、无线网桥和无线网卡等。

4.2.1 无线路由器

无线路由器是小型无线局域网的核心设备，所使用的网络拓扑仍然是星形结构。下面介绍无线路由器的相关知识。

1. 无线路由器简介

因为无线路由器仍属于路由器的一种，所以其具备寻址、数据转发的基本功能，同时具有无线信号传输的作用。小型的路由器如图4-7所示，主要在家庭和小型公司等小型局域网中使用，一般具备有线接口和无线功能，可以连接各种有线及无线设备，起到设备互联和共享上网的目的，如图4-8所示。而大、中型企业通常使用的是无线管理+AP的模式来提供网络连接和共享上网的功能。
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2. 无线路由器的参数

在了解路由器及选购路由器时，需要了解以下一些常见指标。

（1）接口。

无线路由器的接口一般是RJ-45接口，一般具备连接外网的WAN接口，一般是一个，有些面对多条网线的情况，需要提供多个WAN口。下行的LAN接口一般提供2～4个。有些路由器提供的接口是WAN/LAN自适应，如图4-9所示。有些还带有光纤接口。其他的接口和功能有关，例如提供可以存储功能的USB接口，提供外接硬盘的SATA接口等。

图4-9

（2）标准。

在有线方面，因为现在WAN口运营商的网络带宽大多以1000Mb/s起步，所以大部分无线路由器的WAN口都是1000Mb/s网口。至于LAN口，为了适应家庭和公司未来发展，建议也选择支持1000Mb/s的网口，这种路由器也叫作全千兆路由器。在查看路由器参数时，一定要查看参数是否遵循IEEE 802.3a/b标准，该标准规定了千兆有线传输。

注意事项

网线的选择

如果搭建的是全千兆网络，那么除了路由器支持千兆、用户计算机网卡也是千兆外，网络设备之间的连接线也需要满足六类及以上的网线，或者线缆材质较好、传输距离较短的超五类网线。

在无线方面，WiFi 6在未来会是主流；在速度方面，WiFi 6的速度将是WiFi 5的1.5倍，可以达到3Gb/s。当然，不同的路由器，有不同的表现。无线路由器并发高，支持的设备更多，网络延迟低，信号覆盖也强，这种高带宽还需要WiFi 6网络终端的支持，如手机、智能家电等，所以用户在选购其他智能设备时，需要根据未来的发展方向进行选择。在选购时，注意其标准一定要支持802.11ax，如图4-10所示。

图4-10

（3）频率与速度。

在选购路由器时，经常看到路由器的宣传卖点，如双频、三频、万兆无线等。三频指路由器的无线电波同时使用的是2.4GHz、5.2GHz和5.8GHz三个频段传输信号。2.4GHz的穿墙能力强，传播距离远，带宽相对较低。5GHz的穿墙能力弱，传播距离相对较近，但是传输数据的带宽很高。万兆无线是三个频段相加得到的，如图4-11所示。

图4-11

路由器是支持三个频段一起工作的，但与之相连的设备仅仅工作在一个模式下，而且终端设备的无线也不一定支持那么高的工作频率，所以用户的实际传输速度还需要参考其连接的频段所支持的最高带宽。

（4）MIMO。

在路由器的介绍中，经常看到的2×2、3×3、4×4指的就是MIMO（Multi Input Multi Output，多入多出），是为了极大地提高信道容量，在发送端和接收端都使用多根天线，在收发之间构成多个信道的天线系统。这样一来，就可以在不改变频谱效率和天线的发射功率的情况下，利用多路天线传输的办法来增加数据传输的速度。如4×4，第一个4代表路由器，第二个4代表接收端，这里不仅需要路由器支持该功能，在智能设备端也需要支持该功能，才能享受到相应的高带宽。

注意事项

天线越多，信号越强？

决定信号强弱的并不是天线的多少，而是WiFi芯片的发射功率。发射功率越大，信号自然就越强，覆盖范围也就越广。不过出于安全考虑，国家对芯片的发射功率有最高不超过20dBm，也就是100mW的发射功率的硬件限制。

另外，天线与路由器的速度也没有直接关系，需要看路由器采用了哪种MIMO技术，以及接收端是否支持，如果两个条件都满足，就可以享受对应的高带宽。

（5）硬件参数。

路由器本身相当于微型的计算机，CPU、内存（运存）、硬盘（闪存）等都有。路由器的硬件水平也能反映路由器的性能，常见的硬件参数及说明如下。


运算芯片的速度决定路由器的数据处理速度。


内存（运存）的大小影响运行速度和连接的设备数量。


信号放大器主要提高穿墙能力、传播数据时的稳定性和覆盖范围的大小。


天线的多少对穿墙能力、信号好坏、带宽的影响基本可以忽略不计，而应该查看多天线使用的传输技术，如常见的MIMO技术。


散热：散热需要重点考虑，因为路由器在家中基本不会关闭，所以路由器在长时间工作后，需要考虑其散热性，否则容易造成路由器死机。

4.2.2 无线AP

无线接入点（Access Point，AP）是无线局域网的一种典型应用，就是所谓的“无线访问节点”，无线AP是无线网和有线网之间沟通的桥梁，是组建无线局域网（WLAN）的核心设备。

无线AP包含内容很广泛，不仅包含单纯性无线接入点，也同样是无线路由器（含无线网关、无线网桥）等类设备的统称。无线AP主要提供无线工作站对有线局域网和从有线局域网对无线工作站的访问，在访问接入点覆盖范围内的无线工作站可以通过它进行相互通信。常见的无线AP如图4-12所示。

图4-12

1. 无线AP的功能

一般的无线AP，其作用有三个。


共享：为接入AP中的无线设备提供共享上网，或者无线设备之间的数据通信和共享。


中继：放大接收到的无线信号，使远端设备可以接收到更强的无线信号，扩大无线局域网的覆盖范围，并为其中的无线设备提供数据传输服务。


互联：将两个距离较远的局域网通过两个无线AP桥接在一起，形成一个更大的局域网。此时两台AP地位相同，也不提供无线接入服务，只在两台AP之间收发

数据。

2. 胖AP与瘦AP

胖AP除了能提供无线接入的功能外，同时还具备WAN口、LAN口等，功能比较全，一台设备就能实现接入、认证、路由、VPN、地址翻译等功能，有些还具备防火墙功能。胖AP可以简单地理解为具有管理功能的AP，其本身具有自配置的能力，它不光存储自己的配置，还可以执行自身的配置，同时有广播SSID及连接终端的功能。

知识点拨

路由器与AP

从上面的介绍可以知道，通常见到的无线路由器其实就是AP的一种——胖AP。

瘦AP通俗地理解就是将胖AP进行瘦身，去掉路由、DNS、DHCP服务器等功能，仅保留无线接入的部分。瘦AP一般指无线网关或网桥，它不能独立工作，必须配合无线控制器（AC）的管理才能成为一个完整的系统，多用于终端较多、无线质量要求较高的场合，要实现认证一般需要认证服务器或者支持认证功能的设备配合。

瘦AP硬件往往会更简单，多数充当一个被管理者的角色，因为很多业务的处理必须要在AC上完成，所以这样统一管理比单独管理要方便和高效很多。如大企业或校园部署无线覆盖，可能需要几百个无线AP，如果采用胖AP一个个地去设置会非常麻烦，而采用瘦AP可以统一管理及分发设置，效率会高很多。

胖AP不能实现无线漫游，从一个覆盖区域到另一个覆盖区域需要重新认证，不能无缝切换。瘦AP从一个覆盖区域到另一个覆盖区域能自动切换，且不需要重新认证，使用较方便。当然，现在很多AP都是胖瘦一体式，可以随时切换。

AC+瘦AP的组网方式现在使用得比较多，一般企业都会选择这种方式，主要是后期的管理维护会方便很多。胖AP的组网一般都是家庭在使用，一台AP就能覆盖所有的区域，不存在需要多台设备单独维护的情况。

3. 常见的AP种类

常见的AP分为吸顶式、面板式以及室外专用的AP等。

（1）吸顶式AP。

吸顶式AP如图4-13所示，安装在天花板上，提供多个工作频段，提供1个千兆接口，有些还提供管理接口。一般可以使用电源适配器供电，或者使用PoE交换机供电，这样一条网线就解决了数据和电源的问题。吸顶式AP可以单独使用，或者由对应品牌的AC统一管理，通过功能调节按钮设置工作模式，如图4-14所示。挑选时，需要查看其工作频段的带宽以及带机数量。

图4-13
图4-14

（2）面板式AP。

面板式AP是有线与无线的结合体，布置在墙体上，和信息盒类似，通过网线连接到AC或者交换机，并对外提供有线及无线连接，用户可以选择支持最新的WiFi 6的面板式AP。接口为千兆口，也可以调节胖瘦模式，支持PoE供电。面板式AP也可以实现无缝漫游功能，如图4-15所示。通过AC可以实现瘦模式上网功能，如图4-16所示。有些面板还提供USB接口供电，或者提供双网口。

图4-15
图4-16

（3）室外AP。

在室外，如公园、景区、广场、学校等，使用的AP需要带机数量高、覆盖范围广、抗干扰强，如图4-17所示。现在的室外AP还提供智能识别、剔除弱信号设备、自动调节功率、自动选择信道、胖瘦一体、支持多个SSID号以设置不同的权限和策略等功能。在选购时，还需要选择具有抗老化强、工业级防尘防水、稳定的散热以及长时间工作特性的产品。另外，还要考虑安装方便、供电方便。有条件的用户在远距离传输时，还可以使用带有光纤接口的室外AP，如图4-18所示。

图4-17

DC供电

光纤接口

PoE供电

图4-18

4. 无线AP的参数

无线AP在选择时，需要重点关注以下几个参数。

（1）带机数量。

AP的带机数量决定了此AP可以接入的设备数量。一般单频无线AP带机数量为10～25；双频无线AP带机数量为50～70；高密度无线AP带机数量为100～140。

（2）供电方式。

AP的供电方式分DC（直流）供电（图4-19）和PoE供电（图4-20）。两种供电方式都不会影响设备工作的稳定性，但是相比DC供电，PoE供电方式在布线和安装上更加简单、方便、美观。

图4-19


图4-20

4.2.3 无线AC

无线控制器（Wireless Access Point Controller）简称无线AC，如图4-21所示，是一种专业化的网络设备，用来集中化控制无线AP，是一个无线网络的核心，负责管理无线网络中的所有无线AP。

图4-21

1. 无线AC的作用

无线AC主要用来集中控制无线AP（瘦AP），负责把来自不同AP的数据进行汇聚并接入Internet。同时完成AP设备的配置管理，主要内容如下。


统一配置无线网络，支持SSID与Tag VLAN映射，也就是根据SSID号划分不同VLAN。


支持MAC认证、Portal认证、微信连WiFi等多种用户接入认证方式。


支持AP负载均衡，均匀分配AP连接的无线客户端数量，在大场所布置AP时经常使用到。AP覆盖范围重叠时，可以进行连接端的透明分流。


禁止弱信号客户端接入和剔除弱信号客户端。

AC的管理模式可以使用Web管理（图4-22）、串口CLI管理、Telnet管理。

图4-22

2. 无线AC的存在形式

无线AC的存在形式包括独立AC以及一体式AC两种。

（1）独立AC。

独立AC为单纯的AC控制器（图4-21），可以自动发现并统一管理同厂家的AP，根据不同型号有不同的带机量。在实际使用时采用AC旁挂组网，如图4-23所示，无须更改现有网络架构，部署方便。
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吸顶式AP

路由器

核心交换机

PoE交换机

面板式AP

无线控制器（AC）

室外AP

（2）一体式AC。

所谓的一体式，指的是AC、路由器一体式的网关设备。不仅可以实现正常路由器的路由功能、防火墙功能、VPN功能，还自带AC功能，这样组合性价比较高。如果是中、小企业使用，AP较少，还可以使用PoE、AC一体化路由器，如图4-24所示。

图4-24

知识点拨

AC和AP选择同一品牌还是不同品牌

如果是大规模部署，从兼容性、稳定性考虑，尽量选择同一品牌，还可以实现同品牌生态的一些专业功能。小规模从成本上考虑，可以选择不同的品牌。

4.2.4 无线网桥

无线网桥如图4-25所示，它利用无线传输方式实现在两个或多个网络之间搭起通信的桥梁，从通信机制上分为电路型网桥和数据型网桥。无线网桥工作在2.4GHz或5.8GHz的免申请无线执照的频段，因而比其他有线网络设备更方便部署。无线网桥根据不同的品牌和性能，可以实现几百米到几十千米的传输。很多监控使用无线网桥来进行传输。

图4-25

1. 无线网桥的应用场景

无线网桥的主要作用是在不容易布线的地方，架设起的可以收发信号的通信装置，如图4-26所示，这样，主网桥就能将信号通过无线网桥传输到子网桥处，实现共享上网。

图4-26

除了共享上网、传输数据外，无线网桥还用在视频监控方面（图4-27），以及电梯监控中（图4-28）。

图4-27
图4-28

在一定范围内，可以通过无线网桥和WLAN技术等，实现大型的局域网，如果跨度过大，还可以使用无线网桥实现中继功能，如图4-29所示。

图4-29

2. BS与CPE

在使用无线网桥时，经常会听到BS与CPE，下面介绍这两种设备的区别。

（1）BS。

BS（Base Station）就是基站的意思，经常可以在周围楼顶看到。与CPE不同，BS一般需外接天线使用，针对不同的应用场景，可接入碟形天线、扇区天线、全向天线。如使用碟形天线进行点对点传输，距离可达30km，如图4-30所示。如果使用扇区天线120°点对多点无线传输，距离可达5km，如图4-31所示。如使用全向天线点对多点无线传输，距离可达1km，如图4-32

所示。

图4-30
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图4-31
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图4-32

（2）CPE。

CPE（Customer Premises Equipment）是一种接收无线信号的无线终端接入设备，可取代无线网卡等无线客户端设备。CPE可以接收无线路由器、无线AP、无线基站等发射的无线信号，是一种新型的无线终端接入设备，同时也是一种将高速4G信号转换成WiFi信号的设备。不过需要外接电源，但可支持同时上网的移动终端数量也较多。CPE可大量应用于农村、城镇、医院、单位、工厂、小区等场所，能节省铺设有线网络的费用。

知识点拨

CPE的供电

根据型号不同，CPE有不同的天线技术，不同的传输距离，使用PoE或DC供电可以在AP及Client之间快速切换，实现一键配对。可以和BS配合，也可以在CPE之间进行数据传输。如使用Passive PoE供电组网，成本较低，如图4-33所示。还可以使用Web管理系统进行管理，如图4-34所示。

CPE

CPE

CPE

电源适配器

Passive PoE供电模块

图4-33

图4-34

4.2.5 其他无线设备

随着科技的发展，无线设备的种类和功能也层出不穷，除了4.2.1～4.2.4节介绍的无线设备外，还有其他一些常见的无线设备。

1. 无线网卡

无线网卡和有线网卡相对应，无线网卡在无线局域网的覆盖下，通过无线信号连接进行上网。有了无线网卡，还需要一个可以连接的无线网络，因此需要配合无线路由器或者无线AP使用。无线网卡的种类较多，如笔记本电脑自带的无线网卡，如图4-35所示，以及常见的USB无线网卡，如图4-36所示。

图4-35
图4-36

2. 随身WiFi

随身WiFi既可作为USB无线网卡使用，也可以接入计算机中。通过专属软件开启无线热点的随身WiFi如图4-37所示，可以搭建临时的无线环境，非常方便。

3. 无线中继器

无线中继器也叫无线放大器，如图4-38所示，其作用其实并不会放大原始信号，仅仅是作为中继增加网络的覆盖范围。因为无线中继器不仅连接了上级的无线信号，还要给无线终端提供信号，所以在带宽上要降一半。其实用户将普通的路由器改成中继模式，也可以叫无线中继器。配置简单、安装方便是其最大优势。无线名称和主路由的SSID可以保持一致，可以按照用户的户型和信号强度来决定添加的个数。

图4-37
图4-38

知识点拨

无线中继器和Mesh的区别

无线中继器属于傻瓜式，功能简单，就是连接上级无线信号，并为无线终端提供接入。如果再有下级，可以像菊花链一样一直扩展。但中间某台中继如果坏掉，下级的中继器就都无法使用。而且因为上下级都要连接，带宽会额外消耗很多。

Mesh可以理解为智能的、无线网络式组网。它会根据实际情况智能地选择频段和设备进行设备间的通信，也就是相当于多路由环境，可以根据路由表智能选择转发路径。设备如果性能较好，可以实现无缝漫游，随意切换。结合有线回程，Mesh的实际效果远好于无线中继器。

4.3
无线功能的配置

关于无线路由器的配置，将在网络设备配置章节中详细介绍。下面介绍无线对等网和无线共享上网的配置，以及一些常见设备在Windows中使用的配置。

4.3.1 无线对等网和共享上网的配置

无线对等网可以通过一台设备虚拟出一个无线网络，其他设备加入该网络中即可通信，无须无线路由器的支持。下面以笔记本电脑和手机组成的对等网络来进行介绍。

1. 无线对等网的互联

无线对等网的互联可以按照下面的操作方法进行配置。

Step 01
搜索cmd，并在弹出的菜单中选择“以管理员身份运行”选项，如图4-39所示。

Step 02
输入命令netsh wlan show drivers，检测笔记本电脑的无线网卡是否支持虚拟AP的功能，如图4-40所示。

图4-39
图4-40

注意事项

判断是否支持虚拟AP

如果显示“支持的承载网络：是”说明支持，如果显示“否”说明不支持，需要更换驱动尝试或者更换网卡。

Step 03
使用命令netsh wlan set hostednetwork mode=allow ssid=test key=12345678设置SSID为test，密码为12345678的虚拟无线，如图4-41所示。

图4-41

Step 04
使用命令netsh wlan start hostednetwork开启该无线AP功能，如图4-42所示。

图4-42

Step 05
此时搜索并进入“网络连接”界面，可以看到该虚拟的无线AP如图4-43所示。设置其IP地址，如图4-44所示。

图4-43
图4-44

Step 06
使用其他终端设备，如手机连接到该网络后，手动给手机设置固定IP地址，如图4-45所示，完成后使用计算机ping手机，查看是否可以通信，如图4-46所示。

图4-45
图4-46

到此对等网的连接工作就完成了，接下来通过各种第三方软件就可以传递文件。

2. 无线对等网共享上网

无线对等网的共享上网和有线对等网的共享上网其实是一样的。本例笔记本计算机使用有线网卡上网，然后为所有连接到虚拟无线的所有设备代理上网。下面介绍共享上网的配置方法。

Step 01
进入“网络连接”界面，在有线网卡上右击，在弹出的快捷菜单中选择“属性”选项，如图4-47所示。

Step 02
切换到“共享”选项卡，勾选“允许......来连接”复选框，并选择共享网卡，完成后确认即可，如图4-48所示。

图4-47
图4-48

Step 03
系统会提示自动将“本地连接11”这块网卡的IP设置成192.168.137.1，单击“是”按钮，如图4-49所示。

Step 04
连接该无线网络后，更改手机端的IP，也必须在192.168.137.0/24网段中，如图4-50所示，并且将网关和DNS1设置为笔记本电脑虚拟AP的IP地址。

图4-49
图4-50

到此无线对等网的共享上网配置结束，用户可以使用手机端上网。

知识点拨

关闭虚拟AP

要关闭虚拟AP，可以使用命令“netsh wlan stop hostednetwork”，如图4-51所示。

图4-51

4.3.2 Mesh路由器的配置

使用Mesh路由器后，需要进行简单的设置，包括主路由和子路由器。

Step 01
用计算机连接主路由后，进入配置向导，单击“开始配置路由器上网”按钮，如图4-52所示。

图4-52

Step 02
进行宽带拨号设置，如图4-53所示。

图4-53

Step 03
设置WiFi名称和密码，并勾选“开启MESH自组网”复选框，如图4-54所示。

图4-54

Step 04
设置管理员密码，如图4-55所示。

图4-55

Step 05
接下来路由器会应用配置并重启。继续配置子路由器，在初始界面中单击“加入MESH组网”按钮，如图4-56所示。

图4-56

Step 06
路由器会自动搜索并加入到其中。完成后，进入路由器管理界面的“MESH组网”中，可以查看当前的组网状态，如图4-57所示。

图4-57

动手练

 随身WiFi网络的配置和管理 

如果感觉使用对等网或者使用Windows 10的热点功能比较麻烦，用户可以购买和使用随身WiFi。

1. 使用随身WiFi功能

安装好计算机端的随身WiFi程序后，插入随身WiFi，自动安装好驱动后，启动程序。

Step 01
系统检测到随身WiFi后，会自动开启随身WiFi的功能，并生成其他设备可以连接的无线名称和无线密码，用户可以单击名称或密码进行修改，如图4-58所示。

Step 02
其他设备可以通过SSID号和密码进行连接，连接后，单击“设备”图标，可以查看到当前连接的设备，并可以对连接的设备“限速”或“拉入黑名单”，如图4-59所示。

图4-58
图4-59

知识点拨

随身WiFi的其他功能

通过单击“云U盘”图标，可以登录云盘，如图4-60所示，单击“添加共享文件”按钮，可以设置计算机上的共享文件夹，可以和手机端共享文件，如图4-61所示。

图4-60
图4-61

2. 使用无线网卡功能

随身WiFi除了可以作为热点提供无线网络外，本身还可以作为无线网卡来使用。下面介绍设置的步骤。

Step 01
在功能面板上单击“选项”按钮，在弹出的菜单中选择“切换到网卡模式”选项，如图4-62所示。

Step 02
在弹出的界面中单击“开启”按钮，如图4-63所示。

图4-62
图4-63

Step 03
随身WiFi完成模式切换，面板中其他随身WiFi的管理功能和共享功能就无法使用了，如图4-64所示。

Step 04
接下来可以像计算机无线网卡一样，手动选择其他无线网络名称，连接到对应的无线网络中，如图4-65所示。

图4-64
图4-65

知识点拨

切换回随身WiFi模式

在面板中单击“选项”按钮，在弹出的菜单中选择“切换到WiFi模式”选项，就可以切换回去，如图4-66所示。

图4-66

知识延伸：将笔记本电脑变成无线热点

使用带有无线网卡的计算机或者笔记本电脑，就可以开启热点供其他人访问。当前实验环境是笔记本电脑用有线连接Internet，用无线实现热点的创建。

使用Win+I组合键启动“Windows设置”，单击“网络和Internet”按钮，如图4-67所示，可以查看到当前的状态是使用有线连接的“以太网专用网络”并连接Internet。在“设置”界面左侧选择“移动热点”选项，如图4-68所示。

图4-67

图4-68

选择连接到Internet的连接，单击“关”按钮，启动热点，如图4-69所示。单击“编辑”按钮，可更改SSID号和密码，单击“保存”按钮，如图4-70所示。此时热点启动，用户可以通过其他无线终端连接该热点。

图4-69
图4-70

选择连接到Internet的连接时，无论此时是通过有线上网还是通过无线上网都可以。如果是无线网卡，系统会在当前无线网卡的基础上虚拟出一块无线网卡，两个无线逻辑网卡共用一块物理无线网卡，在一块网卡上虚拟出两个IP、两个网段，从而实现单无线网卡既能上网，又可作为热点。当然也可以设置为用有线网卡上网，用无线网卡搭建AP，非常灵活。
