
伦理与道德

【导读案例】 脸书数据泄露: 成操控大选的工具

2018年3月,脸书公司遭遇5000万名用户数据泄露风波,这些泄露数据被指控用于

操控当时的美国大选。接着,连续数日脸书公司的股价下跌,市值蒸发500亿美元左右,
甚至还创造了4年来的最大单日跌幅。

2018年3月16日,脸书宣布封杀剑桥分析公司。18日,美国《纽约时报》和英国《卫报》
等媒体同时发文称,剑桥分析公司利用从脸书不当收集的5000万用户个人数据,来为美

国大选参选人提供数据采集、分析和战略传播,简单来说,就是“操纵民意”,而时任美国总

统特朗普就是剑桥分析公司此前的客户。
消息曝光之后,各界人士纷纷抨击脸书对用户的数据保护不利,包括美国、英国、欧盟

等国家的各大机构也将调查脸书是否存在滥用用户数据的行为。
不过,起初脸书公司不认为他们存在问题,认为自己也是受害者,但是外界却以保护

用户隐私不力的原因将其视作帮凶。美国、英国等地掀起了一番“卸载脸书”的活动,甚至

苹果应用这样的“友商”也开始落井下石,呼吁用户卸载脸书。
这些用户数据是剑桥分析公司在2015年从一位俄裔美国研究员那里以不正当手段

获得的,当时脸书要求他们删除这些数据,剑桥分析公司表示已经删除,但是现在脸书发

现,对方并未删除这些数据,还将其用于操控大选期间的民意等用途。“如果这些数据依

然存在,则构成了对脸书政策的严重违反,也违背了这些机构过去的承诺。”
向英国《卫报》主动爆料的剑桥分析公司共同创办人克里斯托弗·威利称,剑桥分析

公司成立于2013年,由美国共和党的亿万富豪罗伯特·默瑟出资。而这家公司成立的目

的就是通过海量数据分析研究操纵社会舆论。剑桥分析公司和最初的泄密人都与俄罗斯

有着千丝万缕的联系,在特朗普“通俄门”的疑云之下,脸书可以说是被卷入了一场“纸牌

屋”式的漩涡中。
英国媒体“第四频道”曝光了一段暗访视频。暗访视频中显示,剑桥分析公司市场总

监马克·特恩布尔称,“如果你在人们身上搜集数据,然后描述分析他们,你就有了更多能

够加以利用的信息,你就知道该如何细化样本。然后在他们关心的事件上用他们更可能

产生共鸣的语言、图像给予信息。”
有分析师认为,通过数据做精准服务是普遍的,提高了信息分配的效率和用户体验;

应该谴责的是滥用数据的,而不是分享数据的人,脸书这次是被别有用心的人利用了。
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北京时间2018年3月22日凌晨,脸书创始人兼CEO扎克伯格在用户数据泄露丑闻

后首次发声,他承认对数据泄露事件负有责任,并表示:“我们有保护用户数据的责任,正
打击平台对数据的滥用。我们犯了错误,还有更多的事要做,正在弄清状况,本人对脸书

发生的事情负责,将调查所有有权限获取数据的应用。”扎克伯格说,用来防止此类事件再

次发生的最重要措施在几年前就已经采取了。脸书将禁止开发人员滥用用户信息,并进

一步限制开发人员访问用户数据。
资料来源:根据网络资料整理。

阅读上文,请思考、分析并简单记录:
(1)用户数据的泄露事件时有发生,你认为这次脸书事件的严重性在哪里? 请简述。
答:  

 
 
 

(2)也是2018年生效的GDPR是欧盟针对个人数据和隐私保护实施的一项新立法,
是20年来全球最重要的数据隐私保护变化,也是有史以来规模最大、最具惩罚性的数据

保护法。请网络搜索了解GDPR数据保护法律规定。简述脸书和剑桥分析公司主要违

反了什么规定?
答:  

 
 
 

(3)在这个事件中,剑桥分析公司耍了卑鄙的手段。但你认为脸书公司只是“受害

者”吗? 为什么?
答:  

 
 
 
 

(4)请简单记述你所知道的上一周内发生的国际、国内或者身边的大事。
答:  

 
 
 

3.1 伦理与道德基础

在西方文化中,“伦理学”一词源自希腊文“ethos”,意为风俗、习惯、性格等。古希腊

哲学家亚里士多德最先赋予其伦理和德行的含义,所著《尼各马可伦理学》一书为西方最
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早的伦理学专著。首次出版于1677年的荷兰哲学家斯宾诺莎的伦理学著作《用几何学方

法作论证的伦理学》认为,只有凭理性的能力获得的知识,才是最可靠的知识。人有天赋

的知识能力,世界是可以认识的,“伦理学”从本体论、认识论开始,最后得出“伦理学”的最

高概念,为人的幸福指明了道路。
在中国文化中,伦理(图3-1)一词最早出现于《乐纪》:“乐者,通伦理者也。”我国古代

思想家们对伦理学都十分重视,“三纲五常”就是基于伦理学产生的。最开始对伦理学的

应用主要体现在对于家庭长幼辈分的界定,后又延伸至社会关系的界定。

图3-1 伦理

3.1.1 伦理的定义

伦理学是哲学的一个分支,被定义为规范人们生活的一整套规则和原理,包括风俗、
习惯、道德规范等。简单地说,它就是指人们认为什么可做、什么不可做,什么是对的、什
么是错的。

哲学家认为“伦理”是规则和道理,即人作为总体,在社会中的一般行为规则和行事原

则,强调人与人之间、人与社会之间的关系;而“道德”是指人格修养、个人道德和行为规

范、社会道德,即人作为个体,在自身精神世界中心理活动的准绳,强调人与自然、人与自

我、人与内心的关系。道德的内涵包含了伦理的内涵,伦理是个人道德意识的外延和对外

行为表现。伦理是客观法,具有律他性,而道德则是主观法,具有律己性;伦理要求人们的

行为基本符合社会规范,而道德则是表现人们行为境界的描述;伦理义务对社会成员的道

德约束具有双向性、相互性特征。
可以这样理解,法律是具有国家或地区强制力的行为规范,道德是控制人们行为的

规则、标准、文化,而伦理是道德的哲学,是对道德规范的讨论、建立以及评价,研究的

是道德背后的规则和原理。它可以为人们提供道德判断的理性基础,使人们能对不同

的道德立场作分类和比较,能在有现成理由的情况下坚持某种立场。现代伦理已经延

伸至不同的领域,因而也越发具有针对性,引申出了环境伦理、科技伦理等不同层面的

内容。
在长期的发展中,关于伦理形成了如下一些定义。
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定义1:美国《韦氏大辞典》指出:伦理是一门探讨什么是好、什么是坏,以及讨论道

德责任义务的学科。
定义2:伦理一般是指一系列指导行为的观念,是从概念角度上对道德现象的哲学思

考。它不仅包含着对人与人、人与社会和人与自然之间关系处理中的行为规范,也深刻地

蕴涵着依照一定原则来规范行为的深刻道理。
定义3:所谓伦理,是指人类社会中人与人之间,人与社会、国家的关系和行为的秩序

规范。任何持续影响全社会的团体行为或专业行为都有其内在特殊的伦理的要求。企业

作为独立法人,有其特定的生产经营行为,也有企业伦理的要求。
定义4:伦理是指人们心目中认可的社会行为规范。伦理也对人与人之间的关系进

行调整,只是它调整的范围包括整个社会的范畴。管理与伦理有很强的内在联系和相关

性。管理活动是人类社会活动的一种形式,当然离不开伦理的规范作用。
定义5:伦理是指人与人相处的各种道德准则。生态伦理是伦理道德体系的一个分

支,是人们在对一种环境价值观念认同的基础上,维护生态环境的道德观念和行为要求。
定义6:伦理是指人与人相处的各种道德标准;伦理学是关于道德的起源、发展,人的

行为准则和人与人之间的义务的学说。

3.1.2 道德的概念

道德是调整人们相互关系的行为规范的总和。所谓“道”,是万物万法之源,创造一切

的力量,而“德”是为顺应自然、社会和人类客观需要去做事的行为,是不违背自然发展规

律,去发展自然、发展社会,提升自己的践行方式。道是在承载一切,德是在昭示道的一

切,德是道的具体实例,也是道的体现。大道无言无形,看不见、听不到、摸不着,只有通过

人们的思维意识去认识和感知它。如果没有德,人们就不能如此形象地了解道的理念,这
就是德与道的关系。

不同的对错标准是特定生产能力、生产关系和生活形态下自然形成的。道德可以是

源自于特定哲学、宗教或文化的行为准则中衍生出来的一系列标准或原则,也可以源自于

一个人所相信的普遍价值。
一些研究认为,对道德情操的注重,存在于所有的人类社会当中,道德情操是普世文

化通则的一部分;而一些研究更认为,诚实、助人、宽容、忠诚、责任、社会公正、平等、家庭

与国家安全、社会秩序的稳定、报恩等和道德相关的行为,是普世价值的一部分,也就是

说,这些行为可能是所有社会普遍认可的德行。

3.1.3 伦理是一种自然法则

伦理是一种有关人类关系(尤其以姻亲关系为重心)的自然法则(图3-2),这个概念

也是道德和法律的绝对分界线。道德是人类对于人类关系和行为的柔性规定,这种柔性

规定是以伦理为大致范本,但又不同于伦理,甚至经常与伦理相悖。法律则是人类对于人

类关系和行为的刚性规定,这种刚性规定是以法理为基础原则的。
在现实生活中,“伦理”二字与“道德”二字常常会一起出现。若要严格加以区分,则伦

理偏重于社会层面,道德偏重于个人层面。在一般使用上,二者经常被视为同义词,有时



49   

图3-2 伦理是一种自然法则

更被连用为“伦理道德”一词。伦理道德专属于人文世界的范围,它表现为人类加诸于彼

此及自身的规范与评价。
关于“道德”,老子说:“道可道,非常道。”意思是说,“道”并非指的是一条具体的道

路,而是一个抽象出来的概念,譬如几何学上的“点、线、面”的概念,物理学上的“质点”的
概念。那么“道德”,就是指走路的德行,类似于约定俗成的交通秩序,引申为人在社会上

为人处世的规则。
伦理与道德都在一定程度上起到了调节社会成员之间相互关系的规则的作用。规则

是为现实的存在不被破坏服务的,它本身并不倡导创新,甚至在一定程度上束缚了创新,
而规则与创新的矛盾无一不是以创新的成功和规则的被打破之后形成新的规则而结

束的。
随着社会所处的阶段乃至文化环境的不同,“道德”有着不同的规范。例如,在古代氏

族部落中,财产是共有的,保留私有财产是不道德的,而拿走其他部落成员刚刚用过的工

具也没有什么不道德。而在法律认可私有财产的现代社会,保留私有财产不再是不道德

的,而拿走他人的工具则要征求他人的意见。又如,在中国,问别人的年龄和薪水是很正

常的,似乎还有点人文关怀的味道;而在西方某些国家,打听年龄和薪水是不太道德的。

3.1.4 伦理学研究

伦理学以道德现象为研究对象,不仅包括道德意识现象(如个人的道德情感等),还包

括道德活动现象(如道德行为)以及道德规范现象等。伦理学将道德现象从人类活动中区

分开,探讨道德的本质、起源和发展,道德水平同物质生活水平之间的关系,道德的最高原

则和道德评价的标准,道德规范体系,道德的教育和修养,人生的意义、人的价值和生活态

度等问题。其中,最重要的是道德与经济利益和物质生活的关系、个人利益与整体利益的

关系问题。对这些问题的不同回答,形成了不同的甚至相互对立的伦理学派别。马克思

主义伦理学将道德作为社会历史现象加以研究,着重研究道德现象中的带有普遍性和根

本性的问题,从中揭示道德的发展规律。
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3.2 科技伦理造福人类

2019年7月24日,中央全面深化改革委员会第九次会议审议通过了诸多重要文件,
其中《国家科技伦理委员会组建方案》排在首位通过。这表明中央将科技伦理建设作为推

进国家科技创新体系不可或缺的重要组成部分。组建国家科技伦理委员会的要旨在于,
抓紧完善制度规范,健全治理机制,强化伦理监管,细化相关法律法规和伦理审查规则,规
范各类科学研究活动。

3.2.1 科技伦理是理性的产物

科技伦理(图3-3)是指在科学技术创新与运用活动中,人与社会、人与自然以及人与

人关系的思想与行为准则的道德标准和行为准则,是一种观念与概念上的道德哲学思考。
它规定了科学技术共同体应遵守的价值观、行为规范和社会责任范畴。人类科学技术的

不断进步,也带来了一些新的科技伦理问题,因此,只有不断丰富科技伦理这一基本概念

的内涵,才能有效应对和处理新的伦理问题,提高科学技术行为的合法性和正当性。如果

把人类文明的演化当作一个永无止境的征程,人类奔向更高文明的原动力就是科技和创

新。但是,仅有动力还不够,还必须能识别方向,科技伦理就是指引科技造福人类的导

航仪。

图3-3 科技伦理

科技伦理是理性的产物。最根本的理性是,要求科技创新和成果只能有益于或最大

限度地有益于人、生物和环境,而不能损伤人、损害生物和破坏环境,即便不可避免地会不

同程度地损人毁物———如药物的副作用,也要把这种副作用减少到最低,甚至为零。在具

体的伦理规则上,还应两利相权取其大、两害相衡择其轻。
科技伦理不只是涉及科学研究中的伦理,也不只是科研人员要遵守科技伦理,还包括

科技成果应用中的伦理,例如手机App下载的同意条款和医院治病时的知情同意等。科

技伦理最早起源于人类的生活,今天有了更多更新的内容,应对今天科技创新所带来的诸

多挑战,需要更多、更细的科技伦理来规范科研行为和科研成果的使用。
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3.2.2 科技伦理的预见性和探索性

提出和遵循科技伦理不仅有益于所有人,也有利于生态和环境。尽管人是理性的,并
因此诞生了科技伦理,但人类也有一些非理性思维和行动,也因此在历史上产生了一些违

背科技伦理的非理性行为,甚至是兽性和反人类的行为。在今天,这样的危险并未消除。
第二次世界大战时期,纳粹德军和日军用活人(俘虏)做试验,既违背了科技伦理,更

犯下了残害人类和反人类的罪行(图3-4)。尽管人体活体试验获得了一些科学数据和原

理,但建立在伤害人、毁灭生命之上的科学研究是绝对不能为人类社会所接受的。因此,
二战后的纽伦堡审判产生了《纽伦堡法典》(1946年)。1975年,第29届世界医学大会又

修订了《赫尔辛基宣言》,以完善和补充《纽伦堡法典》。1982年,世界卫生组织(WHO)和
国际医学科学组织理事会(CIOMS)联合发表了《人体生物医学研究国际指南》,对《赫尔

辛基宣言》进行了详尽解释。再到1993年,WHO和CIOMS联合发表了《伦理学与人体

研究国际指南》和《人体研究国际伦理学指南》。2002年,WHO和CIOMS修改制定了

《涉及人的生物医学研究国际伦理准则》,提出了需要遵守的21项准则,体现了生命伦理

的知情同意、生命价值、有利无伤原则。

图3-4 二战后审判对中国实行细菌战的日本罪犯

当科技创新成为今天人类最重要的活动,以及人类需要科技创新才能快速和有效地

推动人类文明向更高阶段发展之时,科技伦理又有了大量的新范畴、新内容和新进展。人

类基因组和基因编辑、人工生命和合成生命、人工智能、5G/6G通信技术、机器人、脑机接

口、人脸识别、纳米技术、辅助生殖技术、精准医疗等,都是今天科技创新和科技研发的新

领域,也关系到所有人的福祉。但另一方面,它们也可能会伤害人,甚至让人类走向灾难

和毁灭,如此,科技伦理的导航和规范作用就极为重要和显著。
因此,科技伦理需要有预见性和探索性,在一项研究和一个行业发展到一定规模和程

度时,必须要求有相适应的科技伦理来规范。同时,由于人的非理性和逐利性,也导致今

天人们在进行科技创新活动和科学研究时既可能违背已有的伦理原则,还可能因为新的

伦理原则尚未建立之时,在新旧之间、有规定和无规定的结合部打擦边球,产生有违人类
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伦理的或争议极大的科研行为,以及科研成果的不当使用。
不久前一个涉及前沿科研的极具风险的研究就是如此。有研究人员认为,CCR5基

因是导致人被艾滋病病毒(HIV)感染的帮凶,于是在试验中对新生儿敲除了这一基因,以
期永远预防艾滋病。这一科研的初衷也许是积极的,然而,由于伦理审查不严,导致这一

研究存在巨大风险,既有可能违背既有的生命伦理四大原则———有利、尊重、公正和互助,
也存在更大的实际风险。敲除CCR5基因固然可以预防艾滋病,但是它的免疫功能、抗癌

功能等其他有益于人的作用也会随之完全消失。这实际上是因为并不了解CCR5基因的

全面用途而导致的伦理审查失责。
由此,可以看出制定各个学科和多学科研究及成果应用的伦理规范有多么重要和

迫切。

3.3 技 术 伦 理

技术伦理是20世纪后期新兴的一门以探讨如何认识和约束技术发展带来的社会问

题的学科,主要讲授现代科技提出的伦理问题,如科技共同体内的伦理问题、科技时代中

人与自然的伦理问题、安乐死问题、克隆人问题等。
计算机技术串联并融合了现实空间和虚拟空间,具有广泛的社会意义和深层的伦理

意蕴,为人们提供了一个人—机关系、技术—社会双向形塑的伦理分析范型。人们可以深

入分析计算机技术,以此为例探寻技术伦理学的时代性和未来性。

20世纪50年代,控制论创始人罗伯特·维纳向世人提醒信息技术对社会构成的威

胁,提出应将对新技术的讨论提高到道德认识的层面,由此奠定了计算机伦理学的基础。

20世纪70年代,美国计算机专家沃尔特·曼纳注意到计算机伦理问题日益突出,提出研

究这些问题的领域应当成为应用伦理学的一个独立分支,命名为“计算机伦理学”,并将计

算机伦理学界定为研究计算机技术引发、改变和加剧伦理问题的应用伦理学科。1984年

是计算机伦理学发展的分水岭,美国计算机伦理学家詹姆士·摩尔和黛博拉·约翰逊提

出“真空说”,认为计算机伦理学是一门全新的伦理学,因为计算机技术具有以往技术不具

有的逻辑延展性,这一特性导致了理论的含混和政策的真空。从前的伦理学理论无法回

答计算机技术提出的挑战,需要建立一门全新的伦理学来应对。

1966年,美国麻省理工学院计算机专家韦曾鲍姆编写了一个名为ELIZA(艾丽莎)的
心理疗法计算机程序。这个程序表明,计算机能够进行自动化的心理治疗。韦曾鲍姆担

忧人类“信息处理模式”会增强科学家甚至普通公众把人仅仅看作机器的倾向,认为人工

智能的滥用可能损害人类的价值。1988年,IBM 公司的雷蒙·巴尔金提出,如果机器人

最终与人难以区分,那么必须制定伦理行为规范来调整真实的人与“人工的人”之间的关

系。他编撰了“赛博伦理学”一词,用以概括这一研究领域。巴尔金提出的这条路径代表

计算机伦理学的机器人伦理学线索。随着互联网的崛起和商业化普及,网络伦理问题获

得空前的关注。斯皮内洛、塔瓦尼等众多学者相继出版了大量网络伦理学著作,在20世

纪90年代形成了网络伦理学的研究热潮。
计算技术不只是延长或代替人脑,更重要的是促成万物互联。多种技术如计算机技
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术、基因技术、纳米技术、人工智能技术、能源技术等的融合,将加快万物互联的进程。技

术的融合将促进人机的融合,促成虚拟空间和现实空间的融合,使人们难以区分身处其中

的这两类空间,难以区分身体与人工物,并最终导致各类技术伦理学的融合。
技术与人类未来、人与技术的自由关系是技术时代伦理学乃至整个哲学探寻的核心。

在不同的技术时代,人与技术的自由关系问题聚焦在不同的内容上。在机器大工业时代,
它聚焦于人与机器的自由关系;在当今互联网、大数据和人工智能时代,它聚焦于人与信

息、人与数据、人与自主机器的自由关系。人与技术的关系,本质上是人与人之间的关系,
是基于技术的人与人之间的关系。如何确保人与人之间的自由关系,确保人类的未来,便
成了技术时代伦理学探寻的终极目标。

3.4 工 程 伦 理

发生于1907年的加拿大魁北克大桥事件(图3-5),号称是这个世纪最大的技术失误

之一。这座大桥原本应该是美国著名设计师特奥多罗·库帕的一个有价值的不朽杰作。
库帕曾称他的设计是“最佳、最省的”,可惜它最终并没有架成。库帕自我陶醉于他的设

计,而忘乎所以地把大桥的长度由原来的500m加到600m,以成为当时世界上最长的桥。
桥的建设速度很快,施工组织也很完善。正当投资修建的人士开始考虑如何为大桥剪彩

时,人们忽然听到一阵震耳欲聋的巨响———大桥的整个金属结构垮了,19000t钢材和86
名建桥工人落入水中,只有11人生还。由于库帕的过分自信而忽略了对桥梁重量的精确

计算,导致了一场悲剧的发生。

图3-5 1907年的魁北克大桥(左)和垮塌的魁北克大桥(右)

近几年来,一批环境污染事件不断被曝光。在经济利益的驱动下,牺牲环境导致的每

一个事件背后,都暴露出了工程项目决策者和实践者在趋利心态下的错误行动,值得

思考。

20世纪70年代,西方一些发达国家在工业革命的进程中也面临类似的环境污染和

安全事故,有些事故甚至危及人类的生存和发展。1986年,因O型环密封圈失效而导致

的美国“挑战号”航天飞机灾难事件震惊世界。事后发现,在决策中无视已知的缺陷,忽视

工程师提出的低温下发射具有危险性的警告,是导致这次事件的关键因素。在应对这些

挑战和压力的过程中,西方发达国家发现并开始开展工程伦理教育,并将其作为未来工程

师所必备的基本素质。
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所谓“工程伦理”,就是关于对工程负责的态度,无论是一个人还是一个团队,对所参

与的工程必须要有负责任的态度。工程伦理至少有两个层面的含义,一是工程项目内在

的伦理,即工程的伦理准则;二是工程项目核心实施者之一的工程师的职业伦理,即工程

师的伦理准则。
随着现代工程技术的发展,工程决策与实践中的伦理冲突不断出现。例如,医学上的

“转基因工程和换头术”产生的生命伦理问题,化学与化学工程的发展带来的抗生素问题、
环境激素问题等新的伦理冲突。这些冲突,大致上蕴含着两类问题。一是工程本身是否

可能带来近期的或长期的环境影响或生态破坏;二是工程决策时决策者、设计者和实施者

都承担着怎样的伦理角色。
伦理决策和价值选择对于社会的可持续发展至关重要。因此,工程伦理教育应该是

全过程、全方位的教育。培养具有“伦理意识”的现代工程师,以造福人类和可持续发展为

理念的工程师,才能在面临着忠诚于股东还是公众的利益冲突等道德困境时做出正确的

判断和选择。工程师应该掌握风险辨识和评价的基本方法,具备基于长期利润与道德平

衡而进行工程决策的能力。

3.5 算 法 歧 视

算法是信息技术,尤其是大数据、人工智能的基础。算法就是一系列指令,告诉计算

机该做什么。算法的核心是按照设定程序运行,以期获得理想结果的一套指令。所有的

算法都包括以下几个共同的基本特征:输入、输出、明确性、有限性、有效性。
算法因数学而起,但现代算法的应用范畴早已超出了数学计算的范围,已经与每个人

的生活息息相关。因此,我们生活在算法的时代。随着人工智能时代的到来,算法越来越

多地支配着人们的生活,也给现存的法律制度和法律秩序带来了冲击和挑战。

3.5.1 算法透明之争

“黑箱”是控制论中的概念。作为一种隐喻,它指的是那些不为人知的不能打开、不能

从外部直接观察其内部状态的系统。人工智能所依赖的深度学习技术就是一个“黑箱”。
深度学习是由计算机直接从事物的原始特征出发,自动学习和生成高级的认知结果。在

人工智能系统输入的数据和其输出的结果之间,存在着人们无法洞悉的“隐层”,这就是

“算法黑箱”。对透明的追求使人心理安定,“黑箱”使人恐惧。如何规制算法“黑箱”,算法

(图3-6)是否要透明,如何透明,是法律规制遇到的首要问题。
面对算法黑箱,不少人主张、呼吁算法透明。其理由主要有以下几点。
(1)算法透明是消费者知情权的组成部分。这种观点主张,因为算法的复杂性和专

业性,人工智能具体应用领域中的信息不对称可能会更加严重,算法透明应是消费者知情

权的组成部分。
(2)算法透明有助于缓解信息不对称。这种观点主张,算法的信息不对称加重不只

发生在消费者与算法设计者、使用者之间,更发生在人类与机器之间,算法透明有助于缓

解这种信息不对称。
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图3-6 算法

(3)算法透明有助于防止人为不当干预。这种观点以智能投顾为例,认为算法模型

是公开的,在双方约定投资策略的前提下,执行策略由时间和事件函数共同触发,执行则

由计算机程序自动完成,避免了人为不当干预的风险,它比人为干预更加公平、公开和

公正。
(4)算法透明有助于防止利益冲突。这种观点认为由于算法的非公开性和复杂性,

难以保证诸如投资建议的独立性和客观性。只有算法透明,才能防止这种利益冲突。
(5)算法透明有助于防范信息茧房。这种观点认为,算法可能形成信息茧房。算法

科学的外表容易误导使用者,强化使用者的偏见,从而导致错误决策。例如,算法技术为

原本和普罗众生疏离的复杂难懂的金融披上了简单易懂的面纱,金融的高风险性被成功

掩盖,轻松化的人机交互界面掩盖了金融风险的残酷本质。
(6)算法透明有助于打破技术中立的外衣。事实上,技术的背后是人,人类会将人性

弱点和道德缺陷带进和嵌入算法中,但它们却可能隐蔽于算法背后,从而更不易被发觉。
(7)算法透明有助于打破算法歧视。宾夕法尼亚州法学院的汤姆·贝克和荷兰鹿特

丹伊拉斯谟大学的本尼迪克特 G.、C.德拉特教授认为:公众不能预设机器人没有人类所

具有的不纯动机。因为算法存在歧视和“黑箱”现象,因此才需要算法的透明性或解释性

机制。
(8)算法透明有助于打破“算法监狱”与“算法暴政”。在人工智能时代,商业企业和

公权部门都采用人工智能算法做出自动化决策,算法存在的缺陷和偏见可能会使大量的

客户不能获得贷款、保险、承租房屋等服务,这如同被囚禁在“算法监狱”。然而,如果自动

化决策的算法不透明,不接受人们的质询,不提供任何解释,不对客户或相对人进行救济,
客户或相对人无从知晓自动化决策的原因,自动化决策就会缺少“改正”的机会,这种情况

就属于“算法暴政”。算法透明则有助于打破“算法监狱”和“算法暴政”。
(9)算法透明是提供算法可责性问题的解决工具和前提。有学者认为,算法透明性

和可解释性是解决算法可归责性的重要工具。明确算法决策的主体性、因果性或相关性,
是确定和分配算法责任的前提。

(10)算法透明有助于提高人们的参与度,确保质疑精神。这种观点认为,如果你不
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了解某个决定的形成过程,就难以提出反对的理由。由于人们无法看清其中的规则和决

定过程,就无法提出不同的意见,也不能参与决策的过程,只能接受最终的结果。为走出

这一困境,算法透明是必要的。还有人认为,质疑精神是人类前进的工具,如果没有质疑,
就没有社会进步。为了保证人类的质疑,算法必须公开,除非有更强的不公开的理由,如
保护国家安全或个人隐私。

(11)算法公开透明(图3-7)是确保人工智能研发、设计、应用不偏离正确轨道的关

键。这种观点认为,人工智能的发展一日千里,人工智能可能拥有超越人类的超级优势,
甚至可能产生灾难性风险,因而应该坚持公开透明原则,将人工智能的研发、设计和应用

置于监管机构、伦理委员会以及社会公众的监督之下,确保人工智能机器人处于可理解、
可解释、可预测状态。

图3-7 算法公开透明

现实中反对算法透明的声音也不少,其主要理由如下。
(1)类比征信评分系统。征信评分系统不对外公开是国际惯例,其目的是防止“炒

信”“刷信”,使评级结果失真。很多人工智能系统类似于信用评级系统。
(2)周边定律。周边定律是指法律无须要求律师提请人们注意身边具有法律意义的

内容,而是将其直接植入人们的设备和周边环境中,并由这些设备和环境付诸实施。主张

该观点的人宣称,人类正在步入技术对人类的理解越来越深刻,而人类却无须理解技术的

时代。智能时代的设备、程序,就像人体器官和中枢神经系统,人们对其知之甚少但却可

以使用它们。同样,算法为自我管理、自我配置和自我优化而完成的自动计算活动,也无

须用户的任何体力与智力投入。
(3)算法不透明有助于减少麻烦。如果披露了算法,则可能引起社会舆论的哗然反

应,从而干扰算法的设计,降低预测的准确性。尽管大数据预测准确的概率较高,但也不

能做到百分之百。换言之,大数据预测也会不准,也会失误。如果将算法公之于众,人们

对预测错误的赋值权重就有可能偏大,从而会阻碍技术的发展。
(4)防止算法趋同。算法披露之后,好的算法、收益率高的算法、行业领导者的算法

可能会引起业界的效仿,从而出现“羊群效应”,加大顺周期的风险。
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(5)信息过载或难以理解。算法属于计算机语言,不属于日常语言,即使对外披露

了,除专业人士之外的大多数客户也难以理解。换言之,对外披露的信息对于大多数用户

来讲可能属于无效信息。
(6)偏见存在于人类决策的方方面面,要求算法满足高于人类的标准是不合理的。

算法透明性本身并不能解决固有的偏见问题。要求算法的透明性或者可解释性,将会减

损已申请专利的软件的价值。要求算法的透明性还为动机不良者扰乱系统和利用算法驱

动的平台提供机会,这将使动机不良者更容易操纵算法。
(7)算法披露在现实中存在操作困难。可能涉及多个算法,披露哪个或哪些算法?

算法披露到什么程度?
折中派的观点认为,算法是一种商业秘密。算法由编程者设计,进而给网站带来巨大

的商业价值,因此其本质上是具有商业秘密属性的智力财产。如果将自己的专有算法程

序公之于众,则有可能泄露商业秘密,使自己丧失技术竞争优势。鉴于很多算法属于涉及

商业利益的专有算法,受知识产权法保护,因此即使是强制要求算法透明,也只能是有限

度的透明。
还有人认为,如何对待算法,这个问题并没有“一刀切”的答案。在某些情况下,增加

透明度似乎是一个正确的做法,它有助于帮助公众了解决策是如何形成的。但是在涉及

国家安全时,公开源代码的做法就不适用,因为一旦公开特定黑盒子的内部运行机制,某
些人就可以绕开保密系统,使算法失效。

3.5.2 算法透明的实践

2017年,美国计算机学会公众政策委员会公布了6项算法治理指导原则。
第一个原则是知情原则,即算法设计者、架构师、控制方以及其他利益相关者应该披

露算法设计、执行、使用过程中可能存在的偏见以及可能对个人和社会造成的潜在危害。
第二个原则是质询和申诉原则,即监管部门应该确保受到算法决策负面影响的个人

或组织享有对算法进行质疑并申诉的权力。
第三个原则是算法责任认定原则。
第四个原则是解释原则,即采用算法自动化决策的机构有义务解释算法运行原理以

及算法具体决策结果。
第五个原则是数据来源披露原则。
第六个原则是可审计原则。
仔细审视这6项原则,其要求的算法透明的具体内容主要是算法的偏见与危害、算法

运行原理以及算法具体决策结果,以及数据来源。

2017年年底,纽约州通过一项《算法问责法案》,要求成立一个由自动化决策系统专

家和相应的公民组织代表组成的工作组,专门监督自动化决策算法的公平性和透明性。
之前,该法案有一个更彻底的版本,规定市政机构要公布所有用于“追踪服务”或“对人施

加惩罚或维护治安”的算法的源代码,并让它们接受公众的“自我测试”。这是一份精练

的、引人入胜的而且是富有雄心的法案,它提议每当市政府机构打算使用自动化系统来配

置警务、处罚或服务时,该机构应将源代码———系统的内部运行方式———向公众开放。很
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快,人们发现这个版本的法案是一个很难成功的方案,他们希望不要进展得那么激进。因

此,最终通过的法案删去了原始草案中的披露要求,设立了一个事实调查工作组来代替有

关披露的提议,原始草案中的要求仅在最终版本中有一处间接地提及———“在适当的情况

下,技术信息应当向公众开放”。
在欧盟,《通用数据保护条例》第71条规定:“在任何情况下,该等处理应该采取适当

的保障,包括向数据主体提供具体信息,以及获得人为干预的权利,以表达数据主体的观

点,在评估后获得决定解释权,并质疑该决定。”据此,有人主张该条例赋予了人们算法解

释权。但也有学者认为,这种看法很牵强,个人的可解释权并不成立。
我国《新一代人工智能发展规划》指出:“建立健全公开透明的人工智能监管体系”。

这提出了人工智能监管体系的透明性,而没有要求算法本身的透明性。

3.5.3 算法透明的算法说明

人们呼吁算法透明,但透明的内容具体是算法的源代码,还是算法的简要说明? 秉承

“算法公开是例外,不公开是原则”的立场,即使是在算法需要公开的场合,也需要考察算

法公开的具体内容是什么。
算法的披露应以保护用户权利为必要。算法的源代码、算法的具体编程公式(实际上

也不存在这样的编程公式)是不能公开的。这主要是因为一方面算法的源代码非常复杂,
且不断迭代升级,甚至不可追溯,无法予以披露;另一方面,公开源代码是专业术语,绝大

部分客户看不懂,即使公开了也没有意义。
算法透明追求的是算法的简要说明(简称算法简介)。算法简介包括算法的假设和限

制、算法的逻辑、算法的种类、算法的功能、算法的设计者、算法的风险、算法的重大变化

等。算法简介的公开也是需要有法律规定的;否则,不公开仍是基本原则。

3.5.4 算法透明的替代方法

算法透明的具体方法,除了公开披露之外,还可以有其他替代方法。这些方法究竟是

替代方法还是辅助方法,取决于立法者的决断。
(1)备案或注册。备案即要求义务人向监管机构或自律组织备案其算法或算法逻

辑,算法或算法逻辑不向社会公开,但监管机构或自律组织应知悉。
算法很复杂,很难用公式或可见的形式表达出来。算法的种类很多,一个人工智能系

统可能会涉及很多算法,且算法也在不断迭代、更新和打补丁,就像其他软件系统不断更

新一样。因此,算法本身没法备案,更无法披露。可以备案和披露的是算法的逻辑和参

数。除了算法逻辑的备案以外,还可以要求算法开发设计人员的注册。
(2)算法可解释权。一旦人工智能系统被用于做出影响人们生活的决策,人们就有

必要了解人工智能是如何做出这些决策的。方法之一是提供解释说明,包括提供人工智

能系统如何运行以及如何与数据进行交互的背景信息。但仅发布人工智能系统的算法很

难实现有意义的透明,因为诸如深度神经网络之类的最新的人工智能技术通常是没有任

何算法输出可以帮助人们了解系统所发现的细微模式。基于此,一些机构正在开发建立

有意义的透明的最佳实践规范,包括以更易理解的方法、算法或模型来代替那些过于复杂
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且难以解释的方法。笔者认为,是否赋予客户以算法可解释权有待深入论证,但算法设计

者有义务向公权机关解释算法的逻辑。

3.5.5 算法公平的保障措施

算法公开、算法备案等规制工具都属于信息规制工具,它们是形式性规制工具。除了

信息规制工具之外,还有其他实质性规制工具。形式性规制工具追求的价值目标是形式

公平,实质性规制工具追求的价值目标是实质公平。在消费者权益和投资者权益保护过

程中,除了保障形式公平之外,也要保障实质公平。因此,除了信息规制工具之外,还应有

保障算法公平的其他实质性规制工具,这些工具主要包括三方面,一是算法审查、评估与

测试,二是算法治理,三是第三方监管。
(1)算法审查、评估与测试。在人工智能时代,算法主导着人们的生活。数据应用助

推数据经济,但也有许多模型把人类的偏见、误解和偏爱编入了软件系统,而这些系统正

日益在更大程度上操控着我们的生活。“只有该领域的数学家和计算机科学家才明白该

模型是如何运作的。”人们对模型得出的结论毫无争议,从不上诉,即使结论是错误的或有

害的。凯西·奥尼尔将其称为“数学杀伤性武器”。
然而,数学家和计算机科学家应当接受社会的审查。算法是人类的工具,而不是人类

的主人。数学家和计算机科学家是人类的一员,他们应与普罗大众处于平等的地位,而不

应凌驾于人类之上,他们不应是人类的统治者。即使是人类的统治者———君主或总统,在
现代社会也应接受法律的规范和治理、人民的监督和制约,更何况群体庞大的数学家和计

算机科学家。总之,算法应该接受审查。
“算法黑箱”吸入数据,吐出结论,其公平性应接受人类的审查。算法的开发者、设计

者也有义务确保算法的公平性。
对人工智能系统应该进行测试。目前人工智能机器人尚未成为独立的民事主体,不

能独立承担民事责任,但这并不妨碍对其颁发合格证书和营运证书。这正如汽车可以获

得行驶证书和营运许可证书一样。
(2)算法治理。质疑精神是人类社会前进的基本动力,必须将算法置于人类的质疑

和掌控之下。人工智能的开发者和运营者应有能力理解和控制人工智能系统,而不能单

纯地一味依赖于第三方软件开发者。
人工智能系统还应建立强大的反馈机制,以便用户轻松报告遇到的性能问题。任何

系统都需要不断迭代和优化,只有建立反馈机制,才能更好地不断改进该系统。
(3)加强第三方算法监管力量。为了保证对算法权力的全方位监督,应支持学术性

组织和非营利机构的适当介入,加强第三方监管力量。目前,德国已经出现了由技术专家

和资深媒体人挑头成立的名为“监控算法”的非营利组织,宗旨是评估并监控影响公共生

活的算法决策过程。具体的监管手段包括审核访问协议的严密性、商定数字管理的道德

准则、任命专人监管信息、在线跟踪个人信息再次使用的情况,允许用户不提供个人数据、
为数据访问设置时间轴、未经同意不得将数据转卖给第三方等。这种做法值得我国借鉴。
为了让人工智能算法去除偏私,在设计算法时,对相关主题具有专业知识的人(例如,对信

用评分人工智能系统具有消费者信用专业知识的人员)应该参与人工智能的设计过程和
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决策部署。当人工智能系统被用于做出与人相关的决定时,应让相关领域的专家参与设

计和运行。

作  业

1.伦理是指在处理相互关系时应遵循的各种道理和道德准则。(  )不属于其中。

A.人与人 B.人与社会 C.动物之间 D.人与自然

2.伦理是一系列指导行为的观念,例如中国古训中的忠、孝、悌、忍、信是处理人伦的

规则。其中,悌是指(  )。

A.爱护弟弟 B.敬爱兄长 C.呵护晚辈 D.孝敬爷爷

3.在下列关于伦理的一些定义中,不正确的是(  )。

A.伦理是指人们个人心目中的行为准则,受到个人素质和道德观的制约

B.伦理是一门探讨什么是好、什么是坏,以及讨论道德责任义务的学科

C.生态伦理是人们在对一种环境价值观念认同的基础上维护生态环境的道德观

念和行为要求

D.伦理学是关于道德的起源、发展,人的行为准则和人与人之间的义务的学说

4.道德是人类对于人类关系和行为的(  )规定,这种规定以伦理为大致范本,但
又不同于伦理这种自然法则,甚至经常与伦理相悖。

A.硬性 B.原则 C.明确 D.柔性

5.科技伦理是科技创新和科研活动中人与社会、人与自然以及人与人关系的思想与

行为准则,但与(  )无关。

A.科学研究中的伦理 B.科研人员要遵守科技伦理

C.科研人员的感性体验 D.科技成果应用中的伦理

6.世界卫生组织(WHO)制定的《伦理准则》提出了需要遵守的21项准则,其中体现

的生命伦理原则中不包括(  )原则。

A.知情同意 B.归属权 C.生命价值 D.有利无伤

7.(  )是一门以探讨如何认识和约束技术发展带来的社会问题的学科,主要讲授

现代科技提出的伦理问题。

A.信息伦理 B.数字社会 C.技术伦理 D.道德计算

8.计算技术不只是延长或代替人脑,更重要的是促成(  ),多种技术的融合将加

快其进程。

A.万物互联 B.人机交互 C.社会公正 D.自然和谐

9.(  )不属于工程伦理责任类型。

A.职业伦理 B.社会伦理 C.环境伦理 D.家庭伦理

10.(  )不属于工程伦理的含义。

A.是对工程负责的态度,无论是一个人还是一个团队,对所参与工程必须要有

负责任的态度

B.是工程项目内在的伦理,即工程的伦理准则
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C.因缺乏工程伦理章程而导致的问题

D.是工程项目核心实施者之一的工程师的职业伦理,即工程师的伦理准则

11.(  )不属于工程教育的核心内容。

A.忠诚于股东 B.意识与责任 C.明辨是非 D.先觉先知

12.算法的核心就是按照设定程序运行,以期获得理想结果的一套指令。所有的算

法都包括输入、输出以及(  )这样几个共同的基本特征。

① 明确性 ② 有限性 ③ 低成本 ④ 有效性

A.①②③ B.②③④ C.①③④ D.①②④
13.我们生活在算法的时代。“算法黑箱”是指信息技术算法的(  )。

① 不为人知 ② 不公开 ③ 不透明 ④ 不值钱

A.②③ B.①② C.①④ D.③④
14.面对“算法黑箱”,不少人主张、呼吁算法透明。其理由很多,其中包括(  )。

① 算法透明是消费者知情权的组成部分,有助于打破算法歧视

② 算法透明有助于缓解信息不对称、防止利益冲突

③ 算法透明有助于防止人为不当干预

④ 算法透明有助于参考复制,以降低程序设计的作业成本

A.①③④ B.①②④ C.①②③ D.②③④
15.现实中反对算法透明的声音也不少,其主要理由包括(  )。

① 有助于减少麻烦 ② 防止算法趋同

③ 信息过载或难以理解 ④ 希望技术垄断

A.①③④ B.①②④ C.②③④ D.①②③
16.2017年,美国计算机学会公众政策委员会公布了6项算法治理指导原则,如知情

原则、质询和申诉原则、算法责任认定原则,还包括(  )。

① 免责原则 ② 解释原则

③ 可审计原则 ④ 数据来源披露原则

A.②③④ B.①②④ C.①③④ D.①②③
17.算法治理指导原则中的(  )原则,即算法设计者、架构师、控制方以及其他利

益相关者应该披露算法设计、执行、使用过程中可能存在的偏见以及对个人和社会造成的

潜在危害。

A.知情 B.利润 C.解释 D.质询和申诉

18.算法治理指导原则中的(  )原则,即采用算法自动化决策的机构有义务释疑

算法运行原理以及算法具体决策结果。

A.知情 B.利润 C.解释 D.质询和申诉

19.算法治理指导原则中的(  )原则,即监管部门应该确保受到算法决策负面影

响的个人或组织享有对算法进行质疑并申诉的权力。

A.知情 B.利润 C.解释 D.质询和申诉
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  20.人们呼吁算法透明,要追求透明的应该是(  )。

A.算法源代码 B.算法说明 C.算法图形 D.算法所有人

【研究性学习】 辩论: 算法是否应该透明

小组活动:通过讨论,深入了解有关算法透明之争的内涵、不同的观点及其对信息技

术发展的影响。
正方观点:算法应该透明。面对“算法黑箱”,主张和呼吁算法透明。
反方观点:算法不能透明。偏见存在于人类决策的方方面面,要求算法满足高于人

类的标准是不合理的。
记录:请记录小组讨论的主要观点,推选代表在课堂上简单阐述你们的观点。
本小组担任:□正方辩手 □反方辩手

本小组的基本观点是:  
 
 
 
 
 
 

评分规则:若小组汇报得5分,则小组汇报代表得5分,其余同学得4分,其余类推。
实验评价(教师)

 
 




